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REPUBLIKA E SHQIPERISE
KOMISIONERI PER TE DREJTEN E INFORMIMIT DHE MBROJTJEN E TE
DHENAVE PERSONALE
DREJTORIA E PERGJITHSHME PER MBROJTJEN E TE DHENAVE PERSONALE
DREJTORIA E HETIMIT SEKTORIAL DHE SIGURISE SE TE DHENAVE

Nr.697/6 prot. Tirané mé 08.11.2022
REKOMANDIM

Nr. 34, daté 08.11.2022

PER KONTROLLUESIN “AUTORITETI | MBIKEQYRJES FINANCIARE”

Né mbéshtetje t&€ neneve 29, 30, 31 dhe 32 té ligjit nr. 9887, daté€ 10.03.2008 “Pér
mbrojtjen e té dhénave personale” i ndryshuar (né vijim, “Ligji”’), neneve 77-112 té ligjit
nr. 44/2015 “Kodi i Procedurave Administrative té Republikés sé Shqipérisé” (né vijim,
“Kodi i Procedurave Administrative™), si dhe provave té administruara né ngarkim té
kontrolluesit “Autoriteti i Mbikéqgyrjes Financiare” (né vijim, “Kontrolluesi” dhe/ose
“AMF”),

KONSTATOVA SE:

Né zbatim té Urdhrit nr. 55, daté 01.04.2022 té Komisionerit pér t& Drejtén e Informimit
dhe Mbrojtjen e té Dhénave Personale (né vijim, “Komisioneri”), u krye hetimi
administrativ prané Kontrolluesit, me objekt:

» Verifikimi i procesit té pérpunimit té té dhénave personale né kuadér té aksesit gé ka
Kontrolluesi né té gjitha databazat shtetérore vecanérisht né regjistrin e gjendjes
civile dhe zbatimi i detyrimeve ligjore né fushén e mbrojtjes sé té dhénave personale.

» Verifikimi i zbatimit t¢ Rekomandimit nr. 03, daté 07.02.2019 té Komisionerit.

Komisioneri, pasi shqyrtoi relacionin e hetimit administrativ, procesverbalin e
konstatimit dhe provat e administruara gjaté ushtrimit té hetimit prané Kontrolluesit,
véren se:

1. Kontrolluesi éshté institucion publik i pavarur, pérgjegjés pér rregullimin dhe
mbikéqgyrjen e sistemit financiar jo bankar dhe operatoréve gé ushtrojné aktivitetin e
tyre né kété sektor. Fusha kryesore e veprimtarisé sé Autoritetit éshté rregullimi dhe
mbikéqyrja e tregut té sigurimeve dhe operatoréve té tij, e tregut té titujve dhe
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operatoréve té tij, e tregut té pensioneve private vullnetare dhe operatoréve té tij, si
dhe veprimtari té tjera financiare jo bankare.

Kontrolluesi, né zbatim té ligjit nr. 9572, daté 03.07.2006 “Pér Autoritetin e
Mbikéqyrjes Financiare”, mbledh dhe pérpunon kategorité e té dhénave personale,
ndér té tjera: “emér”, “mbiemér”, “datélindje”, “situata ekonomike e financiare”,
“numri i sigurimit shogéror”, ‘jeta profesionale”, “adresa”, “t¢ dhénat e
identifikimit”, “‘formimi-diplomat-medaljet”, “gjendja penale”, “shéndeti”, €tj., pér
kategorité e subjekteve “punonjés”, “persona qé kérkojné té pajisen me licence”,
“agjenté”, “brokera”, “aktuaré”, “vilerésues démesh”, “anétar pér mbikéqyrjen”,
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“aksionaré”, “vizitoré té faqes sé internetit wvw.amf.gov.al”, “gytetaré”, etj.

2. Kontrolluesi administron regjistra elektronike pér pérpunimin e té dhéna personale
népérmjet Qendrés sé Informacionit té Sigurimeve té Detyrueshme, konkretisht:

e Regjistri Elektronik Online i Shitjeve;
e Regjistri Elektronik i Démeve.

Regjistri Elektronik Online i Shitjeve (né vijim, “REOSH”) mbledh/pérmban té
dhénat gé raportohen nga personat e licensuar/autorizuar pér shitje (shogérité e
sigurimit, agjenté/shoqérité e agjentéve) té cdo polica sigurimi né kohé reale. Pér
identifikimin dhe raportimin e shitjeve té policave té sigurimit té detyrueshém,
emetohet njé numér unik i rastésishém né kohé reale, pér té identifikuar ¢do policé
sigurimi gé kérkohet té shitet online nga shogérité e sigurimit té jo-jetés.

REOSH pérfagéson njé platformé raportimi dhe identifikimi té shitjeve té policave té
sigurimit té detyrueshém motorik, né formén e pérgjegjésisé ndaj paléve té treta (TPL
e Brendshme), kartonit jeshil, polica kufitare (mjetet motorrike té huaja), sigurimi i
pérgjegjésisé sé pasagjeréve dhe sigurimi i minatoréve. REOSH mundéson raportim
té shitjeve té sigurimeve té detyrueshme, mbikéqgyrje té tregut si dhe mbrojtje pér
konsumatorin. Té gjitha policat e shitura nga shogérité e sigurimit identifikohen né
kohe reale pérmes njé numri unik raportimi dhe té dhénat e polica-ve té identifikuara
pérmes kétij numri, vendosen né regjistér.

Sistemi i REOSH éshté i ngritur mbi:

Sistemin e Operimit Windows Server 2003 32-bit/Windows Server 2008;
Databaza: Oracle 32-bit; WebServer: Oracle SOA (8 instanca);

Proxy (CentOS) pér load balance;

Serverat fizik ndodhen né ambientin e AMF.

Palét e interesuara mund té verifikojné policat e sigurimit aktiv online né fagen,
https://amf.gov.al/mtpl.asp, duke plotésuar dy nga tre kushtet e detyrueshme té cilat
jané:

e Targa e Mjetit;

e Numri Serial i policés sé sigurimit;
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e Numri i Shasisé.

REOSH, sipas nenit 34, té ligjit nr. 32/2021 “Pér Sigurimin e Detyrueshém né
Sektorin e Transportit” (Né vijim, “Ligji 32/2021""), ndérvepron me ané té platformés
geveritare té ndérveprimit Government Gateway (GG), nga ku merren té dhénat
dytésore me institucionet e méposhtme:

1) Drejtoria e Pérgjithshme e Gjendjes Civile - Regjistri Kombétar i Gjendjes Civile;

2) Drejtoria e Pérgjithshme e Shérbimeve té Transportit Rrugor - Regjistri Kombétar
i Mjeteve;

3) Qendra Kombétare e Biznesit - Regjistri Tregtar - Regjistri Kombétar i Licencave.

Sistemi REOSH ndérvepron gjithashtu me sistemet elektronike té kompanive té
sigurimit gé jané: Edusoft, Sigal dhe sistemin Vigsoris. Népérmjet kétyre sistemeve
té integruara népérmjet webservice me bazén e té dhénave REOSH, agjentét e
kompanive té sigurimeve popullojné me té dhéna kété regjistér.

Gjithashtu, né zbatim té Ligjit nr. 32/2021, ligjit nr. 8378, daté 22.07.1998 “Kodi
Rrugor i Republikés sé Shqipérisé” i ndryshuar, dhe ligjit nr. 108/2014 “Pér Policiné
e Shtetit”, me géllim bashképunimin dhe bashkérendimin e veprimtarisé, shkémbimin
e informacionit dhe kontrollin, AMF, me ané té platformés geveritare té ndérveprimit
(GG), i ofron mundésiné Drejtorisé sé Policisé sé Shtetit t& verifikojé té dhénat e
policés sé sigurimit, njé kérkesé — njé pérgjigje, té rregulluar sipas Marréveshjes sé
Bashképunimit pérkatése.

Né Regjistrin Elektronik t¢ Démeve (né vijim, “RED”), raportohen té dhénat pér
démet e ndodhura nga Shogérité e Sigurimit dhe Byroja Shqiptare e Sigurimit.

RED éshté i ngritur mbi:
e Sistemin e Operimit Windows Server 2008 64-bit. Ubuntu/Linux, pér
certifikatén e sigurisé;
e Databaza: Oracle 32-bit; WebServer: Tomcat;
e Serverét fizik ndodhen né ambientin e AMF.

Pér raportimin elektronik té té dhénave, té démeve té sigurimeve té detyrueshme
motorike, té verifikimit té historikut t€ démeve té mjetit dhe statusin e dosjes sé démit,
palét e interesuara, ndér té tjera, mund té marrin informacion online né fagen zyrtare
https://amf.gov.al/vmws.asp, vetém nése plotésohen parametrat e méposhtém:

e Numrin e Shasisé - Verifikon Historikun e Démeve té Mjetit;
e Kaodi i démit - Verifikon Statusin e Dosjes sé Démit.

RED, ndérvepron népérmjet webservice-ve me tre sisteme té kompanive té sigurimit
gé jané: Edusoft, Sigal dhe sistemi Vigsoris. RED ndérvepron gjithashtu edhe me
sistemin REOSH, pér té verifikuar té dhénat mbi automjetet dhe pérdoruesin (pér
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marrjen e té dhénave té policés sé sigurimit pér palét e pérfshira né aksident).
Gjithashtu, Kontrolluesi ka krijuar mundésiné gé shogérité e sigurimit té aksesojné
regjistrin RED edhe népérmjet llogarive/account specifike, né rastet kur rrjeti ka
probleme gjaté ndérveprimit té sistemeve respektive népérmjet webservice-ve.
Pérdorues i vecanté éshté krijuar né kété sistem edhe pér Byroné Shqiptare té
Sigurimeve, pér géllim té raportimit té démeve té ndodhura.

REOSH ka njé ndérfaqe grafike monitorimi té kufizuar né administrimin e té dhénave
apo pérdorueseve/roleve, etj., duke rritur riskun gjaté pérdorimit té tij. Ndérfagja
ndihmon né analizimin e proceseve té punés té sistemit, dhe verifikimin e
funksionaliteteve té kétij sistemi. Politikat mbi gjurmét (log-et) né sistemin elektronik
dhe infrastrukturén TIK mbéshtetése té regjistrave, nuk zbatohen sipas njé procedure
té rregulluar, me risk né gasje té paautorizuar né té dhénat, kércénim té sigurisé né
fushén e teknologjisé sé informacionit dhe mungesé transparence pér verifikim. Si
rrjedhojé, specialistét IT kané akses jo té ploté, pér té béré kérkime né ményré té
shpejté si: tentativat e déshtuara pér log-in, numrin e “login” nga njé PC, etj. REOSH
mundéson raportimin e shitjeve té polica-ve sipas skemés Agjent-Ndérmjetés-AMF.
Kjo skemé veprimi lejon njé sistem tjetér té ndérmjetém pér komunikimin e
informacionit, si rrjedhojé sigurimi dhe integriteti i informacionit éshté me risk té
shtuar.

Kontrolluesi ka krijuar infrastrukturé me kapacitete teknike jo té plota pér té ruajtur
log-et e sistemeve elektronike me géllim té gjurmueshmérisé sé veprimeve té
personave qé kané akses si dhe funksioneve té tjera té sistemit, pér njé afat kohor té
pérshtatshém.

Zyra e Komisionerit vleréson se, ekzistenca e njé ndérfage monitorimi, ndihmon né
analizimin e proceseve té punés té sistemit si dhe né verifikimin e funksionaliteteve
té sistemit. Gjithashtu, zbatimi i politikave dhe procedurave té rregulluara minimizon
risget né gasje té paautorizuar né té dhénat, kércénim té sigurisé né fushén e
teknologjisé sé informacionit dhe mungesé transparence pér verifikim. Krijimi i
kapaciteteve té plota pér ruajtjen e logeve té sistemeve elektronike, ndihmon c¢do
kontrollues té gjurmojé veprime té pérdoruesve si dhe funksionalitet e sistemit.

Konstatohet se shérbimin e mirémbajtjes dhe té sigurisé sé sistemeve, Kontrolluesi e
kryen népérmjet punonjésve té drejtorisé TIK.

Kontrolluesi, edhe pse ka té miratuar me Vendim nr. 192 té Bordit, daté 14.10.2019,
“Politika t¢ brendshme té sigurisé sé informacionit né AMF”, konstatohet se,
Kontrolluesi nuk disponon njé plan vazhdimésie t€ miré pércaktuar pér BCP
(Business Continuity Plan) dhe plan rikuperimi DRP (Disaster Recovery Plan) pér
garantimin e vazhdimésisé sé ofrimit té shérbimit.

Gjithashtu, konstatohet se masat e ndérmarra né drejtim té proceseve té Backup-it
jané té pamjaftueshme dhe nuk japin siguri né mbéshtetjen e BCP (Business
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Continuity Planning) dhe DRP (Disaster Recovery Plan), né kundérshtim me aktet
ligjore apo nénligjoré né fugi. U konstatua se procedurat e “backup” pér sistemet
elektronike si dhe administrimi i kétyre sistemeve, nuk kryhet né pérputhje me VKM
nr. 945, daté 02.11.2012, Pér Miratimin e Rregullores “Administrimi i Sistemit té
Bazave té té Dhénave Shtetérore” (né vijim, “VKM nr. 945”), dhe VKM nr. 710, daté
21.08.2013 “Pér krijimin dhe funksionimin e sistemeve té ruajtjes sé informacionit,
vazhdueshmeérisé sé punés dhe marréveshjeve té nivelit té shérbimit” (né vijim “VKM
nr. 710”), té cilat kané pér géllim pércaktimin e procedurave standarde té politikave
té administrimit dhe funksionimit té sistemeve. Nuk u gjetén procedura té testimit té
backup. Kopjet (backup) e té dhénave nuk testohen rregullisht pér t'u siguruar qé
mund té pérdoren né raste té nevojshme. Procedurat e rikrijimit (restore) té té dhénave
nuk testohen pér t’u siguruar q¢€ ato jané t€ efektshme dhe qé ato mund té ekzekutohen
brenda kohés sé lejuar.

Sa i pérket pamjaftueshmérisé sé masave té ndérmarra né drejtim té proceseve té
Backup-it, té cilat japin pasiguri né mbéshtetien e BCP (Business Continuity
Planning) dhe DRP (Disaster Recovery Plan), Zyra e Komisionerit vleréson se, kéto
masa duhet té zbatohen né pérputhje me VKM nr. 945, VKM nr. 710, etj., té cilat
kané pér géllim pércaktimin e procedurave standarde té politikave té administrimit
dhe funksionimit té sistemeve.

Konstatohet se Backup-et e té dhénave té sistemeve elektronike apo edhe fages web,
kryhen nga veté stafi i AMF. Gjithashtu, rezulton se nuk ka pérgjegjési individuale
pér mbarévajtjen e proceseve té punés si: administrim i t€ dhénave té dy sistemeve,
administrim i fages web, kontroll té loge-ve té sistemeve, etj.

Sa mé sipér, Zyra e Komisionerit vleréson se, kjo situaté pérbén njé risk té shtuar sa i
pérket sigurisé sé té dhénave, pasi né rast té njé démtimi, humbjeje apo komprometimi
té kétyre té dhénave, nuk mund té identifikohet gjurmimi dhe pérgjegjésia.
Administrimi i kétyre atributeve pa autorizim, nuk jep siguri pér kryerjen e detyrave
konform dispozitave ligjore si dhe praktikave mé té mira.

Kontrolluesi nuk ka miré pércaktuar personat pérgjegjés pér té siguruar vazhdimésiné
e ofrimit té shérbimit, si dhe nuk jané identifikuar dhe ndaré sipas réndésisé té dhénat
kritike, sistemet, operacionet dhe burimet. Konstatohet gé punonjésit kryejné veprime
teknike manuale té pa dokumentuara dhe té paautorizuara né drejtim té ruajtjes sé té
dhénave né raport mé kété politike.

Referuar ligjit nr. 10 325, daté 23.09.2010 “Pér bazat e té dhénave shtetérore” (né
vijim, “ligji 10 325/2010”) dhe VKM nr. 945, AMF ka nisur procesin e regjistrimit
té bazés sé té dhénave pér regjistrin Elektronik online té Shitjeve REOSH (ose si¢
njihet ndryshe “Regjistri Elektronik Online i Sigurimit té detyrueshém Motorik” me
nr. identifikues “PJP-01-0054") si bazé té dhénash shtetérore né Autoritetin
Rregullator Kombétar ( ARK ), por rezulton se ky proces nuk ka pérfunduar. Ndérsa
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pér Regjistrin e sistemit Elektronik té Démeve rezulton se nuk éshté regjistruar si bazé
té dhénash shtetérore né ARK.

Zyra e Komisionerit vleréson se regjistrimi i bazés sé té dnénave, éshté i nevojshém
pér standardizimin dhe sigurimin e saj né rast t¢ ndérveprimit té saj népérmjet
Government Getaway, né kuptim té ligjit nr. 10 325/2010.

AMF nuk ka njé strategji té ploté pér Teknologjiné e Informacionit dhe Komunikimit
(TIK), ku té evidentohen nevojat aktuale dhe té merren né konsideraté ato pér
vijimésiné e punés sé institucionit. Konkretisht, mbi nevojat e kapaciteteve TIK pér
ofrimin e shérbimeve, duke marré né konsideraté infrastrukturén TIK aktuale,
investimet né infrastrukturé TIK, modelin e ofrimit té shérbimit, burimet e ndryshme,
stafin e nevojshém, si dhe paragitjen e strategjisé gé integron kéto elementé né njé
gasje té pérbashkét, me géllim miréfunksionimin e veprimtarisé sé institucionit né
ofrimin e shérbimeve.

Zyra e Komisionerit vleréson se AMF duhet ti kushtojé njé réndési té vecanté
planifikimit strategjik té teknologjisé sé informacionit, duke pasur né konsideraté
réndésiné e té dhénave gé institucioni posedon dhe pérpunon.

Kontrolluesi nuk disponon Marréveshje né Nivel Shérbimi (MNSH/SLA) pér kéto
sisteme dhe infrastrukturén mbéshtetése té tyre, né kundérshtim me pikén 2, t&¢ VKM
nr. 710, i ndryshuar, ku citohet: “Cdo institucion, i cili ka ose do té zhvillojé njé sistem
né fushén e teknologjisé sé informacionit, gé ofron shérbime pér qytetarét, pér
biznesin dhe pér ndérveprim e shkémbim informacioni pér administratén publike
népérmjet sistemeve elektronike, duhet té parashikojé dhe té hartojé marréveshje
kontraktuale mbi nivelin e shérbimit (Service Level Agreement - SLA)”. Aktualisht,
mirémbajtja e sistemeve dhe infrastrukturés mbéshtetése TIK, kryhet nga veté
personeli né raste kur ndodhin probleme té ndryshme.

Zyra e Komisionerit vleréson se, mungesa e marréveshjeve kontraktuale mbi nivelin
e shérbimit (Service Level Agreement - SLA), né lidhje me sistemet elektronike
népérmjet té cilave, ndér té tjera, mbledh, ruan, arkivon, ofron shérbime pér qytetarét,
biznesin dhe té ngjashme, ekspozon Kontrolluesin né risk t& mundshém sa i pérket
integritetit dhe disponueshmérisé sé sistemeve dhe veté té dhénave té pérpunuara né
to.

Kontrolluesi, edhe pse ka hartuar rregulla mbi menaxhimin e incidenteve dhe
problemeve, rezulton se ato nuk dokumentohen sipas njé plani masash pér trajtimin e
problemeve dhe incidenteve. Kontrolluesi nuk disponon raporte té administrimit té
incidenteve dhe problemeve, me géllim gjetjen e zgjidhjeve pér ti trajtuar ato dhe pér
té parandaluar ndodhjen e incidenteve né té ardhmen, né ményré gé shérbimet
elektronike té institucionit t¢ mos komprometohen.
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Agjencia Kombétare e Shoqgérisé sé Informacionit (AKSHI) dhe AMF, kané lidhur
Marréveshjen e nivelit té shérbimit SLA (me nr. 1139 prot., daté 26.03.2018), pér
ofrimin e mirémbajtjes dhe hostimit té infrastrukturés TIK gé disponon AMF. Kéto
shérbime konsistojné né mirémbajtjen dhe hostimin e DRP pér sistemet, mail server,
etj. Megjithése éshté lidhur njé Marréveshje midis tyre, konstatohet se zbatueshméria
e saj nuk dokumentohet népérmjet raporteve periodike dhe té vazhdueshme, gjé qé
pérbén risk pér mbarévajtjen, monitorimin dhe dokumentimin e shérbimeve TIK né
AMF.

Sa i pérket gjithé konstatimeve té reflektuara né pérmbajtje té késaj pike, Zyra e
Komisionerit vleréson se, Kontrolluesi nuk ka marré masa tekniko-organizative té
pérshtatshme pér krijimin e kushteve té nevojshme pér té garantuar mbrojtjen e té
dhénave personale té qytetaréve, né pérputhje me parashikimet e neneve 27 dhe 28 té
Ligjit si dhe dispozitave té akteve nénligjore t¢ Komisionerit.

Kontrolluesi ka té parashikuar né pikén 5, té nenit 31, té ligjit 32/2021, periudhén
kohore té té dhénave gé pérpunon, konkretisht: “... Periudha kohore gé duhet té ruhen
té dhénat e pérmendura né kété nen éshté minimalisht 7 (shtaté) vjet nga data e
pérfundimit té ¢cregjistrimit t€ mjetit motorik ose pas pérfundimit té viefshmérisé sé
policés té sigurimit...” por, rezulton se té gjitha té dhénat e mbledhura nga
Kontrolluesi, pérpunohen/ruhen gé nga koha e krijimit té ¢do praktike démi té hapur,
pa pércaktuar njé afat maksimal té ruajtjes sé tyre dhe pa marré masa pér shkatérrimin
e tyre, né funksion té detyrimeve gé rrjedhin nga dispozitat e Ligjit.

Zyra e Komisionerit vleréson se, mbrojtja e té dhénave personale duhet té€ bazohet,
ndér té tjera, né mbajtjen né até formé, qé té lejojé identifikimin e subjekteve té té
dhénave pér njé kohé, por jo mé tepér sesa éshté e nevojshme pér géllimin, pér té cilin
ato jané grumbulluar ose pérpunuar mé tej, né pérputhje me parimin e mbrojtjes sé té
dhénave personale parashikuar né germén “d” , té pikés 1, té nenit 5 té Ligjit.

3. Kontrolluesi ofron mundésiné e aksesit/ndérveprimit té té dhénave né regjistrat
elektronik REOSH dhe RED, sipas formave té méposhtme:

a. Aksesi né sistemin REOSH népérmjet webservice-ve pér Policiné e Shtetit,
referuar:
I. Marréveshjes sé bashké&punimit dhe shkémbimit té informacionit pér sigurimin
e detyrueshém né sektorin e transportit midis AMF-s&, Ministrisé sé
Brendshme dhe Ministrisé sé Punéve Publike dhe Transportit (Ministria e
Infrastrukturés dhe Energjisé) daté 31.03.2011,
ii. Urdhér i pérbashkét “Pér zbatimin e marréveshjes sé bashképunimit dhe
shkémbimit té informacionit midis AMF dhe DPPSH-s¢” me nr. 1575 prot.,
daté 19.09.2011.
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b. Akses né sistemin REOSH népérmjet webservice-ve pér sistemet e shogérive té
sigurimeve: Sigal, Sigma, Insig, Atlantik, Intersig, Eurosig, Albsig, Ansig dhe
Sivig.

c. Akses té drejtpérdrejté né sistemin REOSH kané:
i. punonjésit administrativ t&¢ AMF;
ii. llogari/pérdorues pér agjentet e shogérive té sigurimeve.

d. Akses té drejtpérdrejté né sistemin RED kané:
I. punonjésit administrativ t¢ AMF;
Ii. njé pérdorues/user pér Byroné Shqiptare e Sigurimit; si dhe,
iii. llogari/pérdorues té drejtpérdrejté pér kéto shogéri té sigurimeve.

e. Aksen pér ofrimin e shérbimeve té verifikimit té policés sé sigurimit motorik,
vértetimit té historikut té mjetit dhe vértetimit té historikut té démit népérmjet
platformés “e-Albania”.

AMF, népérmjet ndérveprimit me platformén “e-Albania”, ofron shérbime online né
lidhje me:

a. Verifikimin e policés M-TPL pér mjetet motorike me té dhénat e marra nga
Regjistri Elektronik Online i Shitjeve;

b. Historikun e polica-ve M-TPL té mjeteve motorike me té dhénat e marra nga
Regjistri Elektronik Online i Shitjeve;

c. Historikun e démeve té mjeteve motorike me té dhénat e marra nga Regjistri
Elektronik i Démeve;

d. Njoftimin e qytetaréve pér pérfundimin e policés sé sigurimit MTPL né seksionin
“Mesazhet e mia” né portalin “e-Albania”.

Referuar pikés 2, té& nenit 34, té ligjit nr. 32/2021 “...Qendra e Informacionit
ndérvepron me ané té platformés geveritare té ndérveprimit (GG), nga ku do merren
té dhénat dytésore me institucionet...”, AMF legjitimohet té ndérveprojé me GG,
vetém pér té marré té dhéna dytésore né kuptim té ligjit nr. 10 325/2010.

Ndérsa, sa i pérket ndérveprimit né portalin “e-Albania”, me géllim ekspozimin e té
dhénave parésore té sistemeve REOSH dhe RED né kété portal, rezulton qé
Kontrolluesi nuk e ka té parashikuar né njé dispozité ligjore konkrete, kété lloj
ndérveprimi.

Zyra e Komisionerit vleréson se, ekspozimi i té dhénave parésore té sistemeve
REOSH dhe RED né portalin “e-Albania”, pa pasur njé dispozité ligjore konkrete pér
legjitimimin e kétij ndérveprimi, éshté né kundérshtim me kriteret ligjore té
pérpunimit, té parashikuara né nenin 6 té Ligjit.
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4. Nga verifikimi i kryer né regjistrin elektronik té subjekteve kontrolluese, né
protokollin e Zyrés sé Komisionerit, rezulton se kontrolluesi ka “Njoftuar” mbi
pérpunimin e té dhénave personale pér té cilat éshté pérgjegjés. Gjaté hetimit
administrativ té ushtruar, éshté konstatuar se “Njoftimi” ka mangési né deklarim, sa i
pérket rubrikave té formularit si vijon:

i.  Deklarimin né rubrikén 3, té formularit té€ njoftimit “kategorité e subjekteve
té té dhénave personale gé pérpunohen”;
ii.  Deklarimin né rubrikén 4, té formularit té njoftimit “kategorité e té dhénave
personale gé pérpunohen”;
lii.  Deklarimin né€ rubrikén 6, t€ formularit t& njoftimit “qéllimi i p&rpunimit”’;
iv.  Deklarimin né rubrikén 7, t& formularit t€ njoftimit “marrésit e té dhénave
personale ”;

Zyra e Komisionerit vleréson, se konstatimet e mésipérme jané né kundérshtim me
parashikimet e neneve 21 dhe 22 té Ligjit.

Zyra e Komisionerit vleréson se pérmbushja e detyrimit pér ndryshimin e gjendjes sé
“Njoftimit” pér pérpunimin e té dhénave pér té cilat Kontrolluesi éshté pérgjegjés,
sipas parashikimeve té nenit 21 té Ligjit, éshté i réndésishém, pasi i jep mundésiné
subjekteve té té dhénave gé té informohen mbi pérpunimin gé kryen Kontrolluesi dhe
realizimin e detyrimeve ligjore. Kjo i jep mundési reale subjektit té té€ dhénave pér té
ushtruar né ményré korrekte té drejtat gé i jep Ligji.

5. Kontrolluesi disponon rregullore “Pér mbrojtien e té dhénave personale”, por
konstatohet se ajo nuk parashikon proceset, procedurat, masat teknike dhe
organizative, etj., sipas parashikimeve té nenit 27 té Ligjit, me géllim garantimin e
pérpunimit té ligjshém dhe sigurisé sé té dhénave, né pérputhje me proceset
pérpunuese.

Zyra e Komisionerit vleréson se hartimi i njé “Rregullore pér mbrojtjen, pérpunimin,
ruajtien dhe siguriné e té dhénave personale”, né té cilén té parashikohen rregulla
dhe procedura organizative specifike pér ményrén e pérpunimit té té dhénave
personale (pér cdo kategori subjektesh té té dhénave), siguriné e té dhénave,
konfidencialitetin, afatet e mbajtjes sé té dhénave, etj., konsiderohet njé detyrim mjaft
I réndésishém, né zbatim té nenit 27 té Ligjit, pasi shmang pasojat e rénda gé mund té
vijné pér subjektet e té dhénave.

Gjithashtu, Kontrolluesi nuk ka ndérmarré masa konkrete né kuadér té trajnimit té
punonjésve qé kané akses dhe pérpunojné té dhéna personale lidhur me legjislacionin
né fugi pér mbrojtjen e té dhénave personale. Rezulton mosplotésim i detyrimeve né
lidhje me ngritjen, administrimin dhe mirémbajtjen e Sistemit t& Menaxhimit sé
Sigurisé sé Informacionit (SMSI) pér sa i takon mbrojtjes sé té dhénave personale, té
parashikuar né Udhézimin nr. 47, daté 14.09.2018 t& Komisionerit “Pér pércaktimin
e rregullave pér ruajtjen e sigurisé sé té dhénave personale té pérpunuara nga
subjektet pérpunuese té médha”, (Né vijim, “Udhézimi nr. 47").
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Zyra e Komisionerit vleréson se trajnimet né lidhje me mbrojtjen e té dhénave
personale duhet té jené té vazhdueshme dhe té pérshtatura sipas nevojave dhe
proceseve té punés té Kontrolluesit. Zyra e Komisionerit vleréson se trajnimet duhet
té kryhen me géllim ndérgjegjésimin e operatoréve té cilét pér shkak té proceseve té
punés, jané té ngarkuar pér pérpunimin e té dhénave personale.

Zyra e Komisionerit vleréson se, pér shkak té cilésisé si subjekt i madh pérpunues, si
dhe pér shkak té natyrés sé veprimtarisé qé ushtron, e cila kérkon masa té shtuara
teknike dhe organizative pér garantimin e sigurisé sé té dhénave personale,
Kontrolluesi, éshté i detyruar té krijojé, mirémbajé dhe administroj¢ SMSI né
pérputhje me parashikimet e Udhézimit nr. 47.

SMSI pér mbrojtjen e té dhénave personale duhet té ngrihet sipas standardit
ndérkombétar ISO/IEC 27001, si¢ parashikohet né nenin 5 té Udhézimit nr. 48, daté
14.09.2018 té Komisionerit “Pé&r certifikimin e sistemeve té sigurisé sé informacionit,
té dhénave personale dhe mbrojtjes sé tyre” (né vijim, “Udhézimi nr. 48”), si dhe
duhet té jeté njé sistem i certifikueshém, pér géllime pérputhshmérie me standardin e
sipérpérmendur, vetém nga organizma té akredituar dhe autorizuar sipas
parashikimeve té Udhé&zimit nr. 48 té Komisionerit.

6. Lidhur me pikén e dyté té objektit t& hetimit administrativ: “Verifikimi i zbatimit té
Rekomandimit nr. 03, daté 07.02.2019 té Komisionerit”, rezulton se Kontrolluesi ka
marré masa pér pérmbushjen e Rekomandimeve dhe me shkresén nr. 339/1 prot., daté
07.02.2019, ka informuar e Zyrén e Komisionerit.

Né pérfundim té hetimit administrativ, referuar provave dhe konstatimeve né vend, grupi
I hetimit administrativ hartoi procesverbalin pérkatés, njé kopje e té cilit i éshté dérguar
Kontrolluesit me rrugé postare népérmjet shkresés nr. 697/3 prot., daté 12.09.2022.

NE respektim t&€ s€ drejté€s pér t'u dégjuar, né zbatim t€ neneve 87-89 té Kodit té
Procedurave Administrative, Kontrolluesi éshté ftuar t€ marré pjesé né seancé dégjimore,
pérpara marrjes sé vendimit pérfundimtar nga ana e Komisionerit.

Pérfagésuesit e Kontrolluesit paragitén né seancé dégjimore parashtrimet me shkrim, né
lidhje me konstatimet e procesverbalit t& hetimit administrativ, népérmjet té cilave
argumentohet si vijon:

1. NEé lidhje me konstatimin sa i pérket mos parashikimit té njé afati konkret pér
ruajtjen e té dhénave personale, né sistemin elektronik Regjistri Elektronik i
Démeve (RED), AMF pretendon se:

Qendra e informacionit né AMF éshté krijuar me Ligjin nr. 10 076, daté 12.2.2009
“Pér sigurimin e detyrueshém né sektorin e transportit” (Sot né fugi Ligji nr. 32/2021
“Pér sigurimin e detyrueshém né sektorin e transportit”’). Sipas bazés ligjore né fuqi,
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Regjistri Elektronik i Démeve mbledh dhe ruan nga shogérité e sigurimeve té dhéna
pér démet pér té gjitha llojet e sigurimit té detyrueshém, té pérditésuara. Qendra e
informacionit furnizohet me té dhéna nga shoqgérité e Sigurimit. Referuar nenit 32 té
Ligjit “Pér sigurimin e detyrueshém né sektorin e transportit”, Qendra e
Informacionit duhet t'ua mundésojé dhénien dhe pérdorimin e té dhénave té
grumbulluara sipas kétij ligji, té gjitha paléve té démtuara dhe pjesémarrésve né njé
aksident rrugor pér njé periudhé 7-vjecare pas aksidentit.

Sa mé sipér, Zyra e Komisionerit vleréson se, sikurse citohet nga AMF, neni 32, i
ligjit 32/2021 parashikon se, “Qendra e Informacionit duhet t 'ua mundésojé dhénien
dhe pérdorimin e té dhénave, té grumbulluara sipas kétij ligji, té gjitha paléve té
démtuara dhe pjesémarrésve né njé aksident rrugor pér njé periudhé 7-vjecare pas
aksidentit...”. Pra, kjo dispozité pércakton afatin maksimal qg¢ AMF ka detyrimin
ligjor pér vendosjen né dispozicion té paléve té démtuara dhe pjesémarrésve né njé
aksident rrugor, té dhéna qé lidhen me rastin dhe jo kohén e ruajtjes sé té dhénave nga
vet Kontrolluesi, né kuptim té germés “d”, té pikés 1 té nenit 5 té ligjit.

2. Sai pérket konstatimit né lidhje me “... shérbimin e mirémbajtjes dhe té sigurisé sé
sistemeve, i cili kryhet nga punonjésit e drejtorisé TIK”, Kontrolluesi bén me dije se,
duke u nisur nga situatat e fundit, té ndodhura né vend, Drejtoria e T1 éshté né proces
té hartimit té kérkesave teknike pér procedurén e mirémbatjes sé sistemeve, saktésisht
REOSH dhe RED.

3. Sa i pérket konstatimit né lidhje me: “...pamjaftueshmériné e masave té ndérmarra
né lidhje me proceset e backup, té cilat nuk japin siguri né mbéshtetjen e BCP
(Business Continuity Planning) dhe DRP (Disaster Recovery Plan), né
kundérshtim me aktet ligjore apo nénligjore né fuqgi”, Kontrolluesi argumenton
se, “Procedura e Back up né Autoritet kryhet népérmjet Veam Software, e cila
jep njoftime né rastet kur back up nuk kryhet né ményré té rregullt. Né raste té
tilla, stafi i Drejtorisé sé IT ndérhyn manualisht rifillimin e procesit té Back up-it
me qéllim kryerjen e suksesshme té tij. Kontrolli i back up dhe verifikimi i tyre
éshté detyré funksionale e stafit t&€ Drejtorisé sé IT. Ky proces pune éshté njé
detyré e pércaktuar né afate kohore (tasks) ditore, javore dhe mujore. Gjithashtu,
né raste té evidentimit té€ ndonjé problematike, kryhet Raportimi me email tek
eprorét.”

Sa mé sipér, Zyra e Komisionerit vleréson se pretendimet e Kontrolluesit nuk
géndrojné pasi dokumentimi i masave pérkatése teknike dhe administrative, sa i
pérket konstatimeve té mésipérme, duhet té ishte kryer/demonstruar/dokumentuar nga
népunésit e caktuar t&¢ AMF, gjaté procesit té hetimit administrativ.

4. Né lidhje me konstatimin se “.nuk ka njé akt t& brendshém, pér caktimin e
personave/strukturés pérgjegjés pér mbarévajtjen e proceseve té punéve ...”,
Kontrolluesi argumenton se, “Me géllim mbarévajtjen e proceseve té punés né
Autoritet, detyrat funksionale té stafit té drejtorisé sé IT jané té pércaktuara né
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rregulloren e brendshme té Autoritetit. Cdo detyré analitike e punonjésve té
Drejtorisé sé IT éshté e pércaktuar né rregulloren e pérshkrimit té detyrave té
miratuara nga Bordi AMF-sé”.

Sa mé sipér, Zyra e Komisionerit vleréson se pretendimet e Kontrolluesit nuk
géndrojné pasi caktimi i personave pérgjegjés lidhet ngushté me funksionimin e
infrastrukturés dhe sistemeve respektive, si dhe né pérmbushje té detyrimeve té VKM
nr. 710, etj.

5. Né lidhje me konstatimin se “...Kontrolluesi nuk disponon njé plan vazhdimésie té
miré pércaktuar pér BCP (Business Continuity Plan) dhe plan rikuperimi DRP
(Disaster Recovery Plan) pér garantimin e vazhdimésisé se ofrimit té
shérbimit...”, Kontrolluesi argumenton se, “Bordi i Autoritetit ka miratuar né
daté 16.12.2020 vendimin e Bordit nr. 186 “Mbi planin e vazhdueshmérisé sé
Aktivitetit t&€ AMF”. Aktualisht ekspertét e projektit t¢ BB po punojné pér té
pérditésuar DRP pér garantimin e vazhdimésisé sé ofrimit té shérbimit nga IT.
Nga ana juaj nuk na u kérkua ky material, do prezantohet.”

Sa mé sipér, Zyra e Komisionerit vleréson se pretendimet e mésipérme nuk géndrojné,
pasi gjaté hetimit administrativ éshté kérkuar gqé nga ana e pérfagésuesve té
Kontrolluesit té vlerésohet ¢cdo dokument plotésues, né funksion té objektit té hetimit.

6. NE& lidhje me konstatimin se, “.. AMF ka nisur procesin e regjistrimit t€ Bazés sé
té dhénave pér regjistrin Elektronik online té Shitjeve REOSH, me nr. identifikues
“PJP-01-0054", si bazé té dhénash shtetérore né ARK, por rezulton se ky proces
nuk ka pérfunduar. Ndérsa pér regjistrin e sistemit elektronik, té Démeve rezulton
se nuk éshté regjistruar si bazé té dhénash shtetérore né ARK”, Kontrolluesi
argumenton se, “Sipas shkresés nr. 1273 Prot., daté 29.06.2021, Autoriteti i
Mbikéqgyrjes Financiare ka nisur regjistrimin e Bazés sé té dhénave pér REOSH
dhe ngelemi né pritje té njé njoftimi nga Autoriteti pérgjegjés pér vijimin e
procedurés. Sapo té kemi njé njoftim, do té vijojmé procesin edhe pér Regjistrin
Elektronik t&¢ Démeve .

Zyra e Komisionerit vleréson se regjistrimi i bazés sé té dhénave, éshté i nevojshém
pér standardizimin dhe sigurimin e saj né rast t& ndérveprimit népérmjet Government
Getaway, né kuptim té ligjit nr. 10325/2010.

7. Né lidhje me konstatimin se, “AMF nuk ka njé strategji té ploté pér Teknologjiné
e Informacionit dhe Komunikimit (TIK), ku té evidentohen nevojat aktuale dhe té
merren né konsideraté ato pér vijimésiné e punés sé institucionit... ”, Kontrolluesi
argumenton se, “Aktualisht AMF ka planin e strategjisé 2018-2022 ku pérfshihet
dhe pjesa teknologjike e publikuar ne fagen zyrtare te AMF. Autoriteti deri mé
tani nuk e ka vlerésuar té nevojshme hartimin e njé strategjie té vecanté sipas
departamenteve/drejtorive”.
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Sa mé sipér, Zyra e Komisionerit vleréson se pasja e njé strategjie té ploté pér
Teknologjiné e Informacionit dhe Komunikimit (TIK), adreson garté objektivat né
fushén e Teknologjisé sé Informacionit, duke marré né konsideraté faktoré té
ndryshém si kohén, burimet e nevojshme, etj. Gjithashtu, zhvillimi i teknologjisé sé
Informacionit né mungesé té njé Strategjie mund té sjellé pasqyrimin jo té garté té
objektivave té institucionit lidhur me infrastrukturén T1 dhe burimet e nevojshme pér
ngritjen, zhvillimin dhe mirémbajtjen e saj.

8. Né lidhje me konstatimin se, ... edhe pse ka hartuar rregulla mbi menaxhimin e
incidenteve dhe problemeve, rezulton se ato nuk dokumentohen sipas njé plani
masash pér trajtimin e problemeve dhe incidenteve...”, Kontrolluesi argumenton
se, “Drejtoria TIK ka miratuar regjistrin e incidenteve i cili regjistron ¢do ngjarje té
raportuar nga stafi AMF-sé, me géllim parandalimin e rasteve gé mund té shkaktojné
probleme”.

Sa mé sipér, Zyra e Komisionerit vleréson se, pretendimet e mésipérme nuk
géndrojné, pasi gjaté hetimit administrativ u éshté kérkuar pérfagésuesve t¢ AMF
dokumentimi i regjistrave té incidenteve dhe problemeve té ndryshme té
infrastrukturés TIK dhe sistemeve elektronike, por njé gjé e tillé nuk éshté mundésuar.

9. NEé lidhje me konstatimin se, “AKSHI dhe AMF, kané lidhur marréveshjen e nivelit
té shérbimit SLA, pér ofrimin e mirémbajtjes dhe hostimit té infrastrukturés TIK gé
disponon AMF. Kéto shérbime konsistojné né mirémbajtjen dhe hostimin e DRP pér
sistemet, mail server, etj.) Megjithése éshté e lidhur njé marréveshje midis tyre,
konstatohet se zbatueshméria e saj nuk dokumentohet népérmjet raporteve periodike
dhe té vazhdueshme, gjé Qé pérbén risk pér mbarévajtjen, monitorimin dhe
dokumentimin e shérbimeve TIK né AMF.”, Kontrolluesi pretendon se: “Marréveshja
e Nivelit té Shérbimit (SLA) ndérmjet dy institucioneve, synon ofrimin e shérbimeve
me géllim rritjen e efektivitetit, kohézgjatjes, kufizimin e risgeve teknike, pra né
ruajtjen e integritetit, konfidencialitetit dhe vazhdueshmérisé sé punés objekt i késaj
marréveshje. Pér shkak té natyrés teknike gé ka kjo marréveshje, stafi i Autoritetit
éshté né komunikim té vazhdueshém népérmjet postés elektronike/telefonit me stafin
e AKSHI-t pér sa kérkohet né marréveshje, mé géllim kontrollet periodike. ”

Sa mé sipér, Zyra e Komisionerit vleréson se, Kontrolluesi éshté i detyruar té
dokumentojé masat tekniko-organizative té pérshtatura dhe té zbatuara pér garantimin
e mbrojtjes sé té dhénave personale, né pérputhje me ligjin dhe rregullore té tjera. Né
kété kuadér, éshté tepér i réndésishém dokumentimi i proceseve té punés, dhe pér mé
tepér, gjaté ofrimit té mirémbajtjes dhe hostimit té infrastrukturés TIK gé Kontrolluesi
disponon.

10. Né lidhje me konstatimin se, “Kontrolluesi nuk ka marré masa tekniko-organizative
té pérshtatshme, pér krijimin e kushteve té nevojshme pér té garantuar mbrojtjen e té
dhénave personale té qytetareve, né pérputhje me parashikimet e neneve 27 dhe 28 té
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Ligjit si dhe dispozitave té akteve nénligjore té Komisionerit.”, Kontrolluesi
pretendon se:

a. Autoriteti &shté i pavarur né ushtrimin e kompetencave té pércaktuara né keté ligj
ose né legjislacionin né fugi dhe nuk lejohet ndérhyrja né veprimtariné e tij, e cila
mund té cenoje pavarésiné e Autoritetit. Autoriteti pér pérmbushjen e funksioneve
rregullatoré dhe mbikéqyrése, si dhe pér organizimin dhe funksionimin e
Autoritetit pér veprimtariné gé ushtron, né pérputhje me Ligjin nr. 9572, daté
3.7.2006 “Pér Autoritetin e Mbikégyrjes Financiare”, i ndryshuar, raporton né
Kuvend.

b. Njé nga funksionet e Autoritetit éshté ai rregullues, gé do té thoté gé né zbatim té
ligjit funksional té cituar mé sipér, jané miratuar ligje qé rregullojné fushat e
veprimtarisé sé tij, rregullore, udhézime etj.

c. Né lidhje me siguriné e té dhénave, ligji nr. 9572, date 3.7.2006 “Pér Autoritetin
e Mbikégyrjes Financiare", i ndryshuar, i ka dhéne kompetencé Bordit té miratojé
politikat dhe rregulloret pér siguriné e kétyre té dhénave.

d. Fillimisht me miratimin e ligjit nr. 32/2021 “Pér sigurimin e detyrueshém né
sektorin e transportit”, pati tjetér gasje me siguriné e té dhénave nisur nga
miratimi i funksionimit té Qendrés sé Informacionit dhe parashikimi i zbatimit té
legjislacionit né fuqi pér mbrojtjen e té dhénave personale.

Ashtu si¢ ua kemi vené né dispozicion AMF ka té miratuar edhe rregullore té
tjera né funksion té mbrojtjes sé té dhénave personale. Burimet Teknologjisé
sé Informacionit (TI) té Autoritetit té Mbikéqyrjes Financiare si pajisjet
kompjuterike (desktop, Laptop, Servera fizik dhe virtual, printera, switch), rrjeti
i networkut, email, si dhe té dhénat dhe burimet digjitale pércaktohen né bazén
ligjore né fuqi dhe né rregulloret dhe udhézimet e miratuara nga Bordi i AMF-sé
té cilat jané té detyrueshme pér t’u zbatuar nga punonjésit té cilét kané akses né
to. Disa nga aktet té cilat ua kemi véné né dispozicion né funksion té mbrojtjes se
té dhénave personale té miratuara nga AMF:

v Rregullore pér organizimin, funksionimin dhe pérshkrimin e detyrave miratuar
me vendimin e bordit nr. 109, date 29.07.2020, Ndryshuar me Vendimin e
Bordit nr. 104, daté 28.04.2022;

v Rregullore "Pér mbrojtjen, pérpunimin, ruajtjen dhe siguriné e té dhénave
personale ” Miratuar me vendim bordi Nr. 93 daté 25.09.2013;

v" “Udhézim mbi parimet dhe rregullat e pérgjithshme té sigurisé sé
informacionit™ miratuar me Vendim Bordi nr.20 daté 06.02.2018;

v’ Politikat dhe Procedurat pér Siguriné e Tl (TI-POL-001), miratuar me vendim
bordi Nr. 192, daté 14.10.2019;

v Rregullore e brendshme “Rregullorja e pérdorimit té resurseve té teknologjisé
sé informacionit nga stafi pér Autoritetin e Mbikéqyrjes Financiare ”;

v Rregullore pér konfidencialitetin né Autoritetin e Mbikéqyrjes Financiare,
miratuar me vendim bordi nr.114, daté 11.09.2008, i ndryshuar;
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v" Rregullore “Pgr Regjistrin Elektronik Online té Shitjeve” Miratuar me vendim
bordi Nr. 159, daté 29.09.2021, i ndryshuar;

v’ Rregullore “Pér Regjistrin Elektronik té Demeve té Sigurimeve té Detyrueshme
Motorike” - Miratuar me vendim bordi Nr. 249, daté 24.12.2019;

v" Rregullore “Pér regjistrin elektronik té demeve té byrosé shgiptare té
sigurimit” - Miratuar me vendim bordi Nr. 105, daté 30.06.2021.

Sa mé sipér, lidhur me kété argument té dhéné nga Kontrolluesi, Zyra e Komisionerit
vleréson se, konstatimi mbi mungesén e marrjes sé masave teknike dhe organizative
vlen pér té gjitha konstatimet e pikés 2 dhe nuk éshté njé konstatim i shképutur mé
vete. Ndérkohé, sa i takon argumenteve té dhéna nga Kontrolluesi se éshté Autoritet
I pavarur né ushtrimin e kompetencave té pércaktuara né kété ligj ose né legjislacionin
né fuqi, dhe nuk lejohet ndérhyrja né veprimtariné e tij, e cila mund té cenojé
pavarésiné e Autoritetit, Zyra e Komisionerit vleréson se edhe ky pretendim nuk e
pérligj mosmarrjen e masave té pérshtatshme teknike dhe organizative nga ana e
Kontrolluesit. Pércaktimet e legjislacionit pér mbrojtjen e té dhénave personale jané
té detyrueshme pér tu zbatuar, ndér té tjera, nga cdo kontrollues i vendosur né
Republikén e Shqipérisé, pérfshiré edhe AMF.

11. Né lidhje me konstatimin se, “...Qendra e Informacionit ndérvepron me ané té
platformés geveritare té ndérveprimit (GG), nga ku do merren té dhénat dytésore me
institucionet...”’, AMF legjitimohet té ndérveprojé me GG, vetém pér té marré té
dhéna dytésore né kuptim té ligjit nr. 10 325/2010, Ndérsa, sa i pérket ndérveprimit
né portalin “e-Albania”, ... né kundérshtim me kriteret ligjore té pérpunimit, té
parashikuara né nenin 6 té Ligjit, Kontrolluesi argumenton se “..do béhet ndryshim
né marréveshjen me AKSHIN pér té parashikuar kété ekspozim té té dhénave. ”

Sa mé sipér, Zyra e Komisionerit vleréson se, ndérveprimi i sistemeve me géllim
shkémbimin e té dhénave, legjitimohet vetém nése pérmbushet njé prej kritereve té
pérpunimit té parashikuar né nenin 6 té Ligjit.

12. Né lidhje me konstatimin se, “Nga verifikimi i kryer né regjistrin elektronik té
subjekteve kontrolluese, né protokollin e Zyrés sé Komisionerit, rezulton se kontrolluesi
ka “Njoftuar” mbi pérpunimin e té dhénave personale pér té cilat &shté pérgjegjés, gjaté
hetimit administrativ té ushtruar, éshté konstatuar se “Njoftimi” ka mangési né
deklarim...”, Kontrolluesi argumenton se:

Autoriteti i Mbikéqyrjes Financiare ka zbatuar rekomandimet nr. 03, daté 07.02.2019
dérguar me shkresén m. 116/4, daté 07.02.2019 té Komisionerit pér té Drejtén e
Informimit dhe Mbrojtjen e té Dhénave Personale, ku me shkresén nr. 339/1 prot,
daté 07.02.2019 ka informuar Komisionerin mbi masat e marra nga AMF, pér
zbatimin e tyre. Né lidhje me rekomandimet jané marré masat gé né fagen zyrtare té
AMF-sé, té jeté e pasqyruar né fund té saj, rubrika “Politikat e Privatésisé".
Gjithashtu pér c¢do rast ku pérdoruesi vendos té dhénat pér té kérkuar informacion,
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éshté shtuar opsioni i pranimit té detyruar té Politikave té Privatésisé sa mé poshté:
“Verifikoni statusin e dosjes sé Démit” sipas linkut https://amf.gov.al/vdws.asp
“Verifikoni policen tuaj ” sipas linkut https://amf.gov.al/mtpl.asp, “Depozito ankesén
online” sipas linkut https://crm.amf.gov.al/complaint “Verifikoni historikun e démeve
té mjetit ” sipas linkut, https://amf.gov.al/vmws.asp.

Gjithashtu, jané marré masa nga Autoriteti pér vendosjen e tabelave informuese mbi
prezencén e sistemit té video survejimit sipas standardit té parashikuar né Udhézimin
nr. 3/2010, té Komisionerit, “Pér pérpunimin e té dhénave personale me sistemin e
video survejimit né ndértesa dhe mjedise té tjera”.

Sa mé sipér, Zyra e Komisionerit vleréson se, pérmbushja e detyrimit pér
pérditésimin e gjendjes sé njoftimit té pérpunimit té té dhénave, té njoftuar mé paré,
sipas parashikimeve té nenit 21 té Ligjit, &shté i réndésishém, pasi i jep mundésiné
subjekteve té té dhénave gé té informohen mbi pérpunimin gé kryen Kontrolluesi dhe
realizimin e detyrimeve ligjore. Kjo i jep mundési reale subjektit té té dhénave pér té
ushtruar né ményré korrekte té drejtat gé i jep Ligji.

Né lidhje me konstatimin se, Kontrolluesi disponon rregullore “Pér mbrojtjen e té
dhénave personale”, por konstatohet se ajo nuk parashikon proceset, procedurat,
masat teknike dhe organizative, etj., sipas parashikimeve té nenit 27 té Ligjit,
Kontrolluesi argumenton se: Autoriteti i Mbikéqgyrjes Financiare ka miratuar né
zbatim té ligjit nr.9887, daté 10.3.2008 “Pér mbrojtjen e té dhénave personale”, si
dhe né bazé té udhézimeve nga ana e Komisionerit pér mbrojtjen e té dhénave
personale rregulloren “Pér mbrojtjen, pérpunimin, ruajtjen dhe siguriné e té dhénave
personale” - Miratuar me vendim bordi nr. 93, daté 25.09.2013. Bazuar né nenin 2
té késaj rregullore pércaktohet shprehimisht se ky akt bazohet dhe éshté né zbatim té
ligjit nr. 9887, daté 10.3.2008. Ju konstatoni se ajo nuk parashikon proceset
procedurale, masat teknike etj., sipas parashikimeve té nenit 27 té Ligjit. Nisur nga
parimi i hierarkisé legjislative rregullorja hartohet me géllim parashikimin e
procedurave me té detajuara té cilat nuk mund té parashikohen né ligj. Dhe po sipas
kétij parimi né rast se rregullorja nuk parashikon njé procedure atéheré vijohet me
zbatimin drejtpérdrejté té dispozités té parashikuar né ligj. Kjo do té thoté qgé
Autoriteti né cdo rast éshté subjekt i zbatimit té dispozitave ligjore té cilat
parashikojné proceset procedurat, masat teknike pér ruajtjen dhe siguriné e té
dhénave personale pér aq kohé sa éshté né fuqi ligji nr. 9887, daté 10.3.2008. Pér mé
tepér pérvec rregullores “Pér mbrojtjen, pérpunimin, ruajtjen dhe siguriné e té
dhénave personale ”, Autoriteti ka té miratuara dhe akte té tjera nénligjore té tilla si
“Udhézimi mbi parimet dhe rregullat e pérgjithshme té sigurisé sé informacionit”,
miratuar me Vendim Bordi nr. 20, daté 06.02.2018; Politikat dhe Procedurat pér
Siguriné e Tl (TJ-POL-001), miratuar me vendim bordi Nr. 192, daté 14.10.2019;
Rregullore e brendshme “Rregullorja e pérdorimit té resurseve té teknologjisé sé
informacionit nga stafi pér Autoritetin e Mbikéqyrjes Financiare"; rregullore “Pér
Regjistrin Elektronik Online té Shitjeve ” - Miratuar me vendim bordi nr. 159, daté
29.09.2021, e ndryshuar; Rregullore “Pér Regjistrin Elektronik té Démeve té
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Sigurimeve té Detyrueshme Motorike” - Miratuar me vendim bordi nr. 249, daté
24.12.2019; Rregullore “Pér regjistrin elektronik té démeve té Byrosé Shqiptare té
Sigurimit” - Miratuar me vendim bordi nr. 105, daté 30.06.2021, etj., té cituara edhe
mé sipér té cilat kané té pércaktuara né ményre té detajuar proceset, procedurat,
masat teknike dhe organizative pér ruajtjen e té dhénave personale. Sa me sipér pér
nga ana rregullative e kuadrit ligjor, Autoriteti i ka marré té gjitha masat pér
rregullimin procedurave té pérpunimit dhe ruajtjes sé sigurisé sé té dhénave.”

Sa mé sipér, Zyra e Komisionerit vleréson se, hartimi i njé “Rregullore specifike pér
mbrojtjen, pérpunimin, ruajtjen dhe siguriné e té dhénave personale”, né té cilén té
parashikohen rregulla dhe procedura organizative specifike mbi ményrén e
pérpunimit té té dhénave personale (pér ¢do kategori subjektesh), siguriné e té
dhénave, konfidencialitetin, afatet e mbajtjes sé té dhénave, nivelet e aksesit etj.,
konsiderohet njé detyrim shumé i réndésishém né zbatim té nenit 27 té Ligjit, pasi
shmang pasojat e rénda qé mund té vijné pér subjektet e té dhénave.

Hartimi i njé rregulloreje standarde pér mbrojtjen e té dhénave personale, né té cilén
mungojné rregullat e garta pér garantimin e mbrojtjes, pérpunimin, ruajtjen dhe
siguriné e té dhénave personale, e lidhur specifikisht me veprimtariné dhe proceset
pérpunuese gé kryen Kontrolluesi, nuk pérmbush kérkesat e nenit 27 té Ligjit si dhe
Vendimi nr. 6, daté 05.08.2013 i Komisionerit “Pér pércaktimin e rregullave té
hollésishme pér sigurimin e té dhénave personale” (né vijim, “Vendimi nr. 6”).

13. Né lidhje me konstatimin se, “Kontrolluesi nuk ka ndérmarré masa konkrete né
kuadér té trajnimit té punonjéseve gé kané akses dhe pérpunojné té dhéna personale
lidhur me legjislacionin né fugi pér mbrojtjen e té dhénave personale...”, Kontrolluesi
argumenton se:

Stafi i AMF dhe personat gé kané akses né asetet e informacionit té Autoritetit jané
té detyruar té zbatojné té gjithé kuadrin ligjor té parashikuar pér funksionimin e AMF.
Vecanérisht pér pjesén e sigurisé sé té dhénave Bordi i Autoritetit ka miratuar me
Vendimin nr. 20, daté 06.02.2018 “Udhézimin mbi Parimet dhe Rregullat e
pérgjithshme té Sigurisé sé Informacionit, ku jané parashikuar parimet dhe rregullat
e pérgjithshme té sigurisé sé informacionit né AMF. Ky udhézim zbatohet pér ¢do
pjesétar té personelit, i cili akseson informacionin né pronési ose té administruar nga
AMF. Referuar pikés 4.4 té kétij udhézimi: “Personat qé kané akses né asetet e
informacionit t& Autoritetit jané té detyruar té jené té vetédijshém pér rregullat dhe
standardet e sigurisé né Autoritetit. | gjithé personeli duhet t€ marré trajnimin e
nevojshém pér rregullat dne pér procedurat organizative dhe té sigurisé. Ky trajnim
kryhet sa mé shpejté qé té jeté e mundur pas fillimit té punés sé punonjésve té rinj.”

Objektivat e edukimit ne lidhje me siguriné jané:

e  Kirijimi i kulturés sé sigurisé né té gjithé Autoritetin;

e Edukimi i personelit mbi pasojat e veprimeve té tyre mbi siguriné e
informacionit;

Adresa: Rruga “Abdi Toptani”, Nd.5, Tirang, Telefon: +355 42237200, www.idp.al, info@idp.al



e Udhézimi i personelit pér rregullat dhe procedurat e sigurisé sipas pozicioneve
pérkatése;

e  Pércaktimi i pérgjegjésive gé mban ¢do person mbi siguriné dhe detyra e secilit
pér té raportuar ¢do shkelje té rregullave té sigurisé.

Gjithashtu, i gjithé personeli duhet té trajnohet pér pérdorimin korrekt té sistemeve
kompjuterike dhe té aseteve té informacionit. Kjo béhet para se t’u jepet e drejta té
aksesojné sistemet. Drejtoria e T1 pérgjigjet pér zhvillimin dhe pér shpérndarjen e
materialeve té trajnimit. Té gjithé specialistet e teknologjisé sé informacionit duhet té
marrin rregullisht trajnime pérmirésuese ne fushat e tyre té specializimit. Kjo duhet
té pérfshije veganérisht personelin e sigurisé, administratorét e bazave té té dhénave,
administratorét e sistemeve operative dhe sistemeve te sigurisé (p.sh. Firewall, IDS,
IPS, Network Management, Content Filtering, Application Security, etj.) | gjithé
personeli i teknologjisé sé informacionit duhet té ndjeké seminare periodike né fushat
e interesit té pérgjithshém, vecanérisht né ato qé lidhen me siguriné.

Sa i pérket kétij argumenti, Zyra e Komisionerit vleréson se pretendimet e
Kontrolluesit nuk géndrojné pér arsye se, trajnimet né lidhje me mbrojtjen e té
dhénave personale duhet té jené té vazhdueshme dhe té pérshtatura sipas nevojave
dhe proceseve té punés té Kontrolluesit. Zyra e Komisionerit vleréson se trajnimet
duhet té kryhen me qéllim ndérgjegjésimin e operatoréve té cilét pér shkak té
proceseve té punés, jané té ngarkuar pér pérpunimin e té dhénave personale.

Né pérfundim, Zyra e Komisionerit vleréson bashképunimin e Kontrolluesit me grupin e
kontrollit, gjaté ushtrimit t& hetimit administrativ, si dhe angazhimin e tij pér té rikuperuar
shkeljet e konstatuara. Plotésimi i kétyre detyrimeve nga ana e Kontrolluesit &shté mjaft
I réndésishém pasi garanton pérpunimin e ligjshém, siguriné e té dhénave personale dhe
shmang mundésiné e pérhapjes sé tyre né ményré té paligjshme.

PER KETO ARSYE:
N& zbatim t& neneve 5, 6, 21, 22, 27, 28, 29, 30, 31 (pika 1, germa “a/1”), si dhe 32 t&
Ligjit,
REKOMANDOJ:

1. Kontrolluesi té keté né vémendje té vazhdueshme pérpunimin e té dhénave personale
né pérputhje me dispozitat e parashikuara né Kreun Il té Ligjit.

2. Kontrolluesi, né zbatim té nenit 21 té Ligjit, t& “Njoftojé” Zyrén e Komisionerit, pér
ndryshimin e gjendjes sé njoftimit té pérpunimit té té dhénave personale pér té cilat
éshté pérgjegjés;
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3. Kontrolluesi, né zbatim té neneve 27 dhe 28 té Ligjit, t& marré masa pér hartimin e
dokumentacionit té proceseve té punés, gjaté ushtrimit té aktivitetit;

4. Kontrolluesi, né zbatim té nenit 27 té Ligjit, té keté né vémendje pérditésimin e
rregullores “Pér mbrojtjen, pérpunimin, ruajtjen dhe siguriné e té dhénave
personale”, duke parashikuar masa konkrete teknike dhe organizative pér mbrojtjen
e té dhénave personale, ményrat e pérpunimit té té dhénave, té drejtat e subjekteve té
té dhénave, etj., né funksion té aktivitetit té tij, pér cdo proces pérpunimi;

5. Kontrolluesi, me géllim garantimin e sigurisé sé té dhénave personale duhet té zbatojé
detyrimet e pércaktuara né té Udhézimit nr. 47, lidhur me krijimin, mirémbajtjen dhe
administrimin e Sistemit t¢ Menaxhimit té Sigurisé sé Informacionit (SMSI) pér
mbrojtjen e té dhénave personale;

6. NEé zbatim té pikés 1 té nenit 32 té Ligjit, t&¢ pérmbushen detyrimet sipas kétij akti
brenda afateve si vijon:

(i)  vazhdimisht, detyrimet e treguara né pikat 1 dhe 3 mé sipér;

(i)  brenda 15 (pesémbédhjeté) ditéve, detyrimet e treguara né pikén 2 mé sipér;

(iii)  brenda 45 (dyzetepesé) ditéve, detyrimet e pércaktuara né pikén 4 dhe 5 mé
Sipér.

Afatet e sipérpérmendura fillojné nga data e marrjes dijeni té kétij akti;

7. Kontrolluesi té njoftojé Komisionerin pér masat e marra;

8. NEé rast mos pérmbushje té detyrimeve té parashikuara né kété akt, Komisionerit
vepron sipas pikés 2 té nenit 30 dhe nenit 39 té ligjit, té cilét parashikojné se né rast
shkeljesh serioze, té pérséritura ose té géllimshme té Ligjit nga njé kontrollues ose
pérpunues, vecanérisht né rastet e pérséritura té moszbatimit té rekomandimeve té tij,
Komisioneri vendos sanksione administrative pér kundérvajtjet administrative
pérkatése dhe e denoncon publikisht ose e raporton ¢éshtjen né Kuvend dhe né
Késhillin e Ministrave.

Ky Rekomandim u shpall sot mé 08.11.2022.

KOMISIONERI

Besnik Dervishi
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