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REPUBLIKA E SHQIPERISE
KOMISIONERI PER TE DREJTEN E INFORMIMIT DHE MBROJTJEN E TE
DHENAVE PERSONALE
DREJTORIA E PERGJITHSHME PER MBROJTJEN E TE DHENAVE PERSONALE
DREJTORIA E HETIMIT SEKTORIAL DHE SIGURISE SE TE DHENAVE

Nr.367 prot. Tirané mé 15.02.2023
REKOMANDIM

Nr. 04, daté 15.02.2023
PER KONTROLLUESIN “EUROSIG” SHA

Né mbéshtetje té neneve 29, 30 dhe 32 té ligjit nr. 9887, daté 10.03.2008 “P&r mbrojtjen
e té dhénave personale” i ndryshuar (né vijim, “Ligji”), neneve 77-112 té ligjit nr. 44/2015
“Kodi i Procedurave Administrative té Republikés sé Shqipérisé” (né vijim, “Kodi i
Procedurave Administrative”), procesverbalit té hetimit administrativ dhe provave té
administruara né ngarkim té Kontrolluesit “Eurosig” SHA (né vijim, “Kontrolluesi”),

KONSTATOVA SE:

Né zbatim té Urdhrit nr. 198, daté 10.11.2022, té Komisionerit pér té Drejtén e Informimit
dhe Mbrojtjen e té Dhénave Personale (né vijim, “Komisioneri), u krye hetimi
administrativ prané Kontrolluesit me objekt:

» Zbatimi i ligjit nr. 9887, daté 10.03.2008 “Pér mbrojtjen e té dhénave
personale”, i ndryshuar, me fokus masat tekniko-organizative pér pérpunimin e
tyre, vecanérisht sistemet e menaxhimit té sigurisé sé informacionit (SMSI) dhe
verifikim rekomandimi.

Komisioneri, pasi shqyrtoi relacionin e hetimit administrativ, procesverbalin e
konstatimit dhe provat e administruara gjaté ushtrimit té hetimit prané Kontrolluesit,
Véren se:

1. Kontrolluesi, ushtron veprimtaringé né tregun e sigurimeve, bazuar né Ligjin nr. 32,
daté 16.03.2021 “Pér sigurimin e detyrueshém né sektorin e transportit”, Ligjin nr.
52, daté 22.05.2014 “Pér veprimtariné e sigurimit dhe té risigurimit”, Ligji nr. 9901,
daté 14.04.2008 “Pér Tregtarét dhe Shogérité Tregtare”, i ndryshuar, si dhe akteve té
tjera normative té dala né zbatim té tyre, nga Autoriteti i Mbikéqgyrjes Financiare
(AMF). Kontrolluesi gjaté ushtrimit té aktivitetit né funksion té pérmbushjes sé
géllimit si njé shogéri sigurimi, ofron pér shitje produkte pér sigurimin e detyrueshém
(Policé pér sigurimin e detyrueshém té mbajtésve té mjeteve motorike pér pérgjegjési
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ndaj paléve té treta (TPL), certifikaté ndérkombétare e sigurimit motorik (karton
jeshil) dhe policé kufitare), si dhe té gjitha llojet e sigurimit vullnetar (sigurim
shéndeti, prone, pérgjegjésish, garanci, etj.).

Kontrolluesi operon népérmjet agjentéve né té gjithé territorin e Republikés sé
Shqipérisé. Gjaté ushtrimit té aktivitetit, Kontrolluesi pérpunon té dhéna personale
pér subjektet e té dhénave personale si: “klienté”, “individé”, “pérfitues apo shkaktaré
té démeve té pérfshiré né njé aksident automobilistik”, “punonjés”, “aksioneré”,
“vizitoré”, “ish-punémarrésve”, “kandidaté pér puné” etj. Pérpunimi i té€ dhénave
kryhet né ményré elektronike dhe manuale.

2. Kontrolluesi pérpunon dhe ruan té dhéna personale dhe sensitive, népérmjet krijimit
té dosjeve fizike, pér subjektet e té dhénave personale individé/klienté, né rastet e
celjes sé praktikave té démshpérblimit shéndetésor, material dhe praktikave té tjera
ligjore. Té dhénat sensitive gé mblidhen, lidhen me shéndetin e klientit (diagnoza
sémundjesh, ekzaminime té ndryshme mjekésore, etj).

Pérpunimi i té dhénave personale nga Kontrolluesi béhet né rrugé manuale, népérmjet
krijimit té dosjeve fizike té trajtimit t¢ démeve shéndetésore dhe materiale, si dhe né
rrugé elektronike népérmjet krijimit té regjistrave elektroniké me bazé té dhénash pér
ményrén e trajtimit té dosjeve té shéndetit dhe dosjeve materiale.

Té dhénat e “ish-punémarrésve”, “kandidaté pér puné” si dhe “klienté té praktikave
té demshpérblimit shéndetésor” ruhen pa afat né arkivén fizike dhe elektronike té
Kontrolluesit. Pérmbajtja e dosjeve personale té ish-punémarrésve dhe kandidaté pér
puné, konsiston né dokumente té noterizuara dhe/ose té fotokopjuara té tilla si:
jetéshkrim, kopje té kartés sé identitetit, kopje e listés sé notave, kopje e diplomés,
etj., né kundérshtim me parimet e mbrojtjes sé té dhénave personale, parashikuar né
germén “d”, té pikés 1, t€ nenit 5 t€ Ligjit, si dhe Udhézimin nr. 11, daté 08.09.2011
té Komisionerit“Pér pérpunimin e té dhénave té punonjésve né sektorin privat”, i
ndryshuar (né vijim, “Udhézimi nr. 117).

Zyra e Komisionerit vleréson se, Kontrolluesi ka detyrim té pérpunojé té dhénat
personale pér ag kohé sa ekziston géllimi pér té cilin jané grumbulluar dhe pérpunuar
(neni 5/1/d) dhe né momentin gé géllimi ka pérfunduar té realizojé shkatérrimin e
tyre, né té kundért pérpunimi i métejshém i té dhénave konsiderohet i paligjshém.
Koha e ruajtjes sé té dhénave personale duhet té pércaktohet nga Kontrolluesi, né
pérputhje me parashikimet ligjore specifike dhe géllimin e pérpunimit.

3. Kontrolluesi ka té instaluar njé sistem video-survejimi (CCTV) té cilat mbikéqgyrin
korridoret, ambientet e jashtme dhe ambientet e brendshme té zyrave. Konstatohet se
kamerat jané pozicionuar né ambientet e brendshme té zyrave, né kundérshtim me
parashikimet e neneve 5 dhe 6 té Ligjit dhe Udhézimit nr. 11 t¢ Komisionerit.

Né ambientet e brendshme té shoqgérisé, oborrit etj., ka tabela informuese mbi

prezencén e sistemit té video survejimit CCTV, por tabelat nuk pérmbajné elementét
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informues sipas parashikimeve té Udhézimit nr. 3, daté 05.03.2010 té Komisionerit
“Mbi pérpunimin e té dhénave personale me sistemin e video survejimit né ndértesa
dhe mjedise té tjera” 1 ndryshuar (né vijim, “Udhézimi nr. 3”).

Zyra e Komisionerit vleréson se, njé nga mjetet e réndésishme té pérpunimit té té
dhénave personale éshté edhe sistemi i video/audio-survejimit (CCTV). Té dhénat e
ruajtura né kéto sisteme si “imazhe” dhe “video”, jané té dhéna personale, dhe
pérpunimi i tyre duhet té jeté né pérputhje me parashikimet e Ligjit si dhe akteve té
miratuara nga Komisioneri né lidhje me mbledhjen, pérpunimin, ruajtjen dhe siguriné
e té dhénave personale, gjaté kryerjes sé aktivitetit nga Kontrolluesit.

4. Kontrolluesi u mundéson klientéve té kérkojné shpérblimin e démit té mjetit motorik
né rast aksidenti duke plotésuar dokumentin “tip” pér “Kérkesé pér démshpérblim
démi”. Népérmjet dokumentit tip Kontrolluesi mbledh té dhéna personale té
kategorive té ndryshme té tilla si, emér, mbiemér, datélindje, vendlindje, numér
telefoni, e-mail, targé automjeti, etj. Konstatohet se, né dokumentin “tip” nuk ka té
parashikuar asnjé rubriké né ményré gé té informojé subjektet e té dhénave mbi
pérpunimin e té dhénave, né kundérshtim me parashikimet e nenit 18 té Ligjit.

Zyra e Komisionerit vleréson se, informimi i subjekteve té té dnénave personale éshté
njé nga detyrimet bazé té& Kontrolluesit pasi u jep mundésiné subjekteve té té dhénave
personale té njihen me té drejtat gé gézojné dhe mundésiné e ushtrimit té tyre né
praktiké. Mospérmbushja e kétij detyrimi nga ana e Kontrolluesit mund té sjellé
pasoja té rénda sa i pérket privatésisé dhe pérpunimit té té dhénave personale té
subjekteve té té dhénave.

5. Veprimtaria e Kontrolluesit realizohet, ndér té tjera, népérmjet sistemit elektronik
“E-insure”, i pérbéré nga pes€ module, si: “Moduli i shitjeve té policave”, “Moduli i
Magazinés”, Moduli i financés”, “Moduli i démeve” dhe “Moduli i burimeve
njerézore”.

Kontrolluesi ushtron veprimtariné né té gjithé territorin e Republikés sé Shqipérisé
népérmjet agjentéve. Departamenti i shitjeve ofron shitjen e produkteve té
Kontrolluesit, té tilla si: policat e detyrueshme dhe vullnetare pér klientét. Népérmjet
departamentit té shitjeve dhe démeve, Kontrolluesi menaxhon mbledhjen, pé&rpunimin
e té dhénave personale klientéve né sistem elektronik dhe né rrugé manuale népérmjet
krijimit té dosjeve pér policat vullnetare.

Kontrolluesi, ndér té tjera, ofron, shitjen e policave té detyrueshme (Policé pér
sigurimin e detyrueshém té mbajtésve té mjeteve motorike pér pérgjegjési ndaj paléve
té treta (TPL), certifikaté ndérkombétaré e sigurimit motorik (karton jeshil) dhe policé
kufitare), né té gjitha kontratat vullnetare (sigurim shéndeti, prone, sigurim kasko,
sigurim oferte, sigurim nga zjarri etj.), si dhe gjaté krijimit té praktikave pér trajtimin
e démeve shéndetésore.
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Konstatohet se, policat e sigurimit pérmbajné té dhénat personale gé lidhen me:
“emrin, mbiemrin e pérdoruesit/ve, gjinia, datélindja, adresa, telefoni, té dhéna pér
mjetin, etj.”.

Sistemi elektronik “E-insure” hostohet né makina virtuale né server-a fizik, me
infrastruktura mbéshtetése TIK. Pérdoruesit e sistemit (operatoré ose/dhe punonjés
apo agjenté) kané mundési gé ta aksesojné online népérmjet domain-it
“shitje.eurosig.al”’, vetém me “password” dhe “username”. Site primar dhe site
“test” 1 sistemit elektronik jané t€ ngritura si makina virtuale, t&€ mbéshtetura sipas
metodave t€ Microsoft pér “Virtualizim” dhe “Failover”. Komponentét e
infrastrukturés sé rrjetit pérfshijné: Firewall, Hardware Load Balancer, Switches,
Storage Backup, etj.

Sistemi 1 “E-insure” &shté i ngritur mbi:

a. Sistemin e Operimit Windows Server 2012/Windows Server 2016;
b. Databaza: SQL Server;

c. Microsoft pér Virtualizim dhe Failover.

Konstatohet se, pajisjet e infrastrukturés hardware dhe software né té cilén ngrihet
sistemi elektronik “E-insure”, jané pjesé pérbérése e té njéjtés infrastrukturé TIK me
palé té tjera, pjesé e té njéjtit grupi financiar Eurosig-Insig-UBA.

Menaxhimi i pérdoruesve té sistemit kryhet nga pérdoruesit me rol “Administrator”,
si dhe nga ofruesi i shérbimit t& mirémbajtjes sé sistemit né rastet kur kérkohet nga
Kontrolluesi. Gjaté krijimit té njé pérdoruesi té ri, pércaktohet edhe roli i tij. Roli i
secilit pérdorues né sistem lidhet me njé profil té caktuar (menu, nyje dhe
funksionalitete). Kur njé pérdoruesi i caktohet njé rol, automatikisht i jepen té drejta
mbi profilin e kétij roli. Konstatohet se, rolet jané, “Administrator”, “Agjent”,
“Anulon”, “Auditi”, “Burimet njerézore”, “Démet”, “Financa”, “Financa shef”,

o«

“IT departament”, “Konfirmim”, “Magazina”, “Ndryshon policén”, “Pérgjegjés i
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degés”, “Raportimi”, “Raportim Jete”, *“ Raportimi jo jeté”.

Ky sistem ndérvepron online népérmjet webservice me regjistrat e AMF-sg, si
Regjistri Elektronik Online i Shitjeve (REOSH) dhe Regjistri Elektronik i Démeve
(RED).

Nga verifikimi rezulton se, sistemi “E-insure” ka disa dhénés informacioni me té cilét
popullon bazén e té dhénave. Konkretisht, dhénésit e informacionit pér sistemin
elektronik “E-insure” jané: té dhénat e marra nga institucione té tjera, si Qendra
Kombétare e Biznesit (QKB), Drejtoria e Pérgjithshme e Shérbimeve té Transportit
Rrugor (DPSHTRR), Drejtoria e Pérgjithshme e Gjendjes Civile (DPGJC) népérmijet
komunikimit t& webservice té sistemit “E-insure” me sistemin REOSH, té AMF-sé,
si dhe népunésit apo agjentét e shitjeve té policave.
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Agjenti né momentin e shitjes sé njé prej produkteve/policave té detyrueshme,
plotéson elektronikisht té dnhénat personale té klientit né rubrikat e domosdoshme té
formateve “zip”, etj. Shitja e policave té detyrueshme béhet nga agjentét té cilét e
regjistrojné dhe né ményré elektronike né sistemin “E-insure”. Ky sistem raporton
shitjen e policave né sistemin elektronik REOSH, té AMF-sé.

Nga verifikimi on-site i sistemit “E-insure” si dhe nga shqyrtimi i procedurave
rregulluese qé disponon Kontrolluesi, rezulton se:

e Nuk ka plane té dokumentuara pér menaxhimin e riskut, teknikat e menaxhimit
dhe té performancés;

o Nuk ka té hartuar planin e politikave té vazhdueshmérisé sé biznesit, dokumente
kéto gé do té duhet té pérmbanin politikat dhe objektivat gé sigurojné
vazhdueshmériné e punés sé sistemeve;

o Nuk ka té specifikuar/dokumentuar kohén maksimale né té cilén shérbimet dhe
sistemet nuk mund té jené funksionale. Nuk jané planifikuar masa qé né rast
déshtimi té njé/disa pajisjeve té mos ndikohet né funksionimin e sistemeve dhe
shérbimeve té ofruara;

o Nuk ka kryer auditime té brendshme me géllim garantimin e miréfunksionimit té
kétyre teknikave pér menaxhimin e riskut (ose né mungesé té teknikave,
identifikim té riskut);

o Nuk ka kryer raportime té pércaktuara sipas pikés 6.4 té “Manualit té procedurave
standarde té punés né dhomén e serverave”, miratuar me Urdhér nr. 246, daté
26.06.2020, té Drejtorit té Pérgjithshém.

Konstatohet se, politikat mbi gjurmét (log-et) né sistemin “E-insure” dhe
infrastrukturén mbéshtetése TIK, nuk zbatohen sipas njé procedure té rregulluar, me
risk né gasje té paautorizuar né té dhéna, kércénim té sigurisé né fushén e teknologjisé
sé informacionit dhe mungesé transparence.

Gjithashtu, konstatohet se masat e ndérmarra né drejtim té backup-it jané té
pamjaftueshme dhe nuk japin siguri né mbéshtetjen e planit t& vazhdueshmérisé sé
biznesit (BCP) dhe planit té rimékémbjes nga katastrofa (DRP), né kundérshtim kjo
me masat e sigurisé sé informacionit. Nuk u gjetén procedurat e rikrijimit (restore) té
backup-it té té dhénave me qgéllim testimin e tyre pér t’u siguruar qé ato jané t&
efektshme dhe gé mund té ekzekutohen brenda kohés sé lejuar. Kéto procedura duhet
té testohen rregullisht, sistematikisht dhe vazhdimisht.

Nga kontrolli 1 pérdoruesve té sistemit dhe pérgjegjésive qé ata kané né sistemin
“E-insure”, jané konstatuar disa problematika me ndikim/impakt né siguriné e té
dhénave, si vijon:

o N&é sistem rezultojné si pérdorues mbi 2161 user-a, ndér to dhe user-at qé jané
pérdorur pér testimet e implementimit té sistemit, apo pérdorues té krijuar me
té dhéna jo té plota. Referuar organizimit dhe funksionimit, rezulton se duhet
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té jené mé pak se numri aktual i usera/pérdorues té sistemit “E-insure” pér
kryerjen e detyrave funksionale;
e NEé sistemin “E-insure”, nuk jané sistemuar pérdoruesit.

Pér sa mé sipér, Zyra e Komisionerit vleréson se, Kontrolluesi nuk ka marré masa
organizative dhe teknike té pérshtatshme pér té mbrojtur té dhénat personale nga
shkatérrime té paligjshme, aksidentale, humbje aksidentale, pér t& mbrojtur aksesin
0se pérhapjen nga persona té paautorizuar, vecanérisht né kété rast kur pérpunimi i té
dhénave kryhet népérmjet komunikimeve elektronike, né kundérshtim me
parashikimet e nenit 27 té Ligjit, si dhe Udhézimit nr. 47, daté 14.09.2018 té
Komisionerit “Pér pércaktimin e rregullave pér ruajtien e sigurisé sé té dhénave
personale té pérpunuara nga subjektet pérpunuese té médha”, (né vijim, “Udhézimi
nr.47”).

6. Kontrolluesi i ka rregulluar marrédhéniet pér ofrimin e shérbimit pér veprimtariné e
sigurimit dhe risigurimit me agjentét népérmjet njé kontrate “zip”. Gjithashtu,
Kontrolluesi ka lidhur njé “Kontraté Shérbimi Mirémbajtje” nr. 1717 prot., daté
09.04.2021, me shogériné me pérgjegjési té kufizuar “Sinteza CO shpk”, si palé té
treté.

Nga shqyrtimi i kontratave té sipécituara, rezulton se né pérmbajtje té tyre nuk jané
reflektuar detyrimet sipas parashikimeve né nenin 20 té Ligjit dhe Udhézimit nr. 19,
daté 03.08.2012 té Komisionerit “Mbi rregullimin e marrédhénieve mes kontrolluesit
dhe pérpunuesit né rastet e delegimit té pérpunimit té té dhénave dhe pérdorimin e
njé kontrate tip né rastet e kétij delegimi” i ndryshuar (né vijim, “Udhézimi nr. 19”).

Zyra e Komisionerit vleréson se, té gjitha detyrimet e sanksionuara né kété nen duhet
té jené té pérfshira né kontratén dhe/ose aneks kontratén e shkruar mes Kontrolluesit
dhe Pérpunuesit. Cdo kontraté pérpunimi (outsourcing) gé ka pér géllim delegimin e
pérpunimit té té dhénave personale duhet té pérmbaj dispozita gé vendosin rregulla
pér pérpunimin e té dhénave personale, sipas legjislacionit né fugi. Cdo kontraté e
tillé duhet té parashikoj masat qé duhet té marr pérpunuesi pér té siguruar/garantuar
mbrojtjen e mjaftueshme té té dhénave, si dhe hapat qé do t€ ndérmerren né rast
cenimi té té dhénave, me géllim qé té sigurojé paprekshmériné e tyre, né ¢do hallké
té kétij pérpunimi.

7. Nga verifikimi i kryer né regjistrin elektronik té subjekteve kontrolluese, né
protokollin e Zyrés sé Komisionerit, rezulton se kontrolluesi ka “Njoftuar” mbi
pérpunimin e té dhénave personale pér té cilat éshté pérgjegjés megjithaté éshté
konstatuar se “Njoftimi” ka mangési né deklarim sa i pérket rubrikave t€ formularit si
vijon:

» Rubrika 1.2: Ndryshimi i personit té kontaktit;
» Rubrika 3.1: Kategorité e subjekteve té té dhénave personale qé pérpunohen;
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» Rubrika 4.1 : Kategorité e té dhénave personale gé pérpunohen.

Konstatimet e mésipérme jané né kundérshtim me parashikimet e neneve 21 dhe 22
té Ligjit.

Zyra e Komisionerit vleréson se, realizimi i detyrimit pér pérditésimin e ndryshimit
té gjendjes sé njoftimit té pérpunimit té té dhénave sipas parashikimeve té nenit 21
dhe 22 té Ligjit éshté i réndésishém, pasi i jep mundésiné subjekteve té té dhénave qé
té informohen mbi pérpunimin gé kryen Kontrolluesi dhe realizimin e detyrimeve
ligjore. Kjo i jep mundési reale subjektit té té dhénave pér té ushtruar né ményré
korrekte té drejtat gé i jep Ligji.

8. Kaontrolluesi me vendimin nr. 5416/1 prot., daté 31.10.2022, té Késhillit Mbikéqyrés
ka miratuar Rregulloren “Pér mbrojtjen, pérpunimin, ruajtjen dhe siguriné e té
dhénave personale né shogériné Eurosig SH.A”.

Konstatohet se, Rregullorja nuk parashikon garté proceset, procedurat, masat teknike
dhe organizative ku té parashikohen rregulla dhe procedura organizative specifike
mbi ményrén e pérpunimit té té dhénave personale, siguriné e té dhénave,
konfidencialitetin, afatet e mbajtjes sé té dhénave, etj., né kundérshtim me
parashikimet e nenit 27 té Ligjit dhe Vendimin nr. 6, daté 05.08.2013 t& Komisionerit
“Pér pércaktimin e rregullave té hollésishme pér sigurimin e té dhénave personale”
(né€ vijim, “Vendimi nr. 6”).

Zyra e Komisionerit vleréson se, hartimi i njé rregullore specifike pér mbrojtjen,
pérpunimin, ruajtjen dhe siguriné e té dhénave personale, né té cilén té parashikohen
rregulla dhe procedura organizative specifike mbi ményrén e pérpunimit té té dhénave
personale (pér ¢cdo kategori té dhénash), siguriné e té dhénave, konfidencialitetin,
afatet e mbajtjes sé té dhénave, nivelet e aksesit etj., konsiderohet njé detyrim shumé
i réndésishém né zbatim té nenit 27 té Ligjit, pasi shmang pasojat e rénda gé mund té
vijné pér subjektet e té dhénave.

9. Kontrolluesi nuk ka ndérmarré masa konkrete né kuadér té trajnimit té punonjésve gé
kané akses dhe pérpunojné té dhéna personale lidhur me legjislacionin né fuqi pér
mbrojtjen e té dhénave personale. Grupi i kontrollit konstaton mosplotésim té
detyrimeve né lidhje ngritjen, administrimin dhe mirémbajtjen e sistemit té
menaxhimit sé sigurisé sé informacionit (SMSI) lidhur me mbrojtjen e té dhénave
personale, té parashikuara né Udhézimin nr. 47 té€ Komisionerit, pér shkak té cilésisé
si subjekt pérpunues i madh, si dhe pér shkak té natyrés sé vecanté té veprimtarisé qé
Kontrolluesi ushtron.

Zyra e Komisionerit vleréson se, pér shkak té cilésisé si subjekt pérpunues i madh, si
dhe pér shkak té natyrés sé veprimtarisé qé ushtron, e cila kérkon masa té shtuara
teknike dhe organizative pér garantimin e sigurisé sé té dhénave personale,
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Kontrolluesi, éshté i detyruar té krijojé, mirémbajé dhe administroj¢ SMSI né
pérputhje me parashikimet e Udhézimit nr. 47.

SMSI pér mbrojtjen e té dhénave personale duhet té bazohet né standardin ISO/IEC
27001, si¢ parashikohet né nenin 5 té Udhézimit nr. 48, daté 14.09.2018, té
Komisionerit “Pér certifikimin e sistemeve té sigurisé sé informacionit, té dhénave
personale dhe mbrojtjes sé tyre”, (né€ vijim, “Udhézimit nr. 48”) si dhe &shté njé
sistem i certifikueshém, pér géllime pérputhshmérie me standardin e sipérpérmendur,
vetém me organizma té akredituar dhe autorizuar sipas parashikimeve té Udhézimit
nr. 48.

Né pérfundim té hetimit administrativ, referuar provave dhe konstatimeve né vend, grupi
I hetimit administrativ hartoi procesverbalin pérkatés, njé kopje e té cilit i éshté dérguar
Kontrolluesit me rrugé postare.

Né respektim té sé drejté€s pér t’u dégjuar, né zbatim té neneve 87-89 té Kodit té
Procedurave Administrative, Kontrolluesi éshté ftuar té marré pjesé né seancé dégjimore,
pérpara marrjes sé vendimit pérfundimtar nga ana e Komisionerit.

Pérfagésuesi i Kontrolluesit u paragit né seancén dégjimore, ku parashtroi se géndrimin
mbi konstatimet e Grupit t& hetimit do ti paragesé me shkrim.

Me shkresén nr. 6363 prot., daté 21.12.2022, Kontrolluesi parashtroi argumentet si mé
poshté:

Né lidhje me pikén 2 té procesverbalit té konstatimit, Kontrolluesi shprehet se “...pérsa i
pérket “Dosjeve personale té ish-punémarrésve” sqarojmé se, ruhen né arkivén fizike té
shogérisé Eurosig sha pér njé periudhé deri né 6 muaj, né respektim té afatit ligjor té
pércaktuar né nenin 33, pika 4, té Kodit té Punés dhe nenit 29 té Rregullores “Pér
mbrojtien, pérpunimin, ruajtjen dhe siguriné e té dhénave personale” né shogériné
Eurosig sh.a (miratuar me vendimin nr. 18, daté 31.10.2022, té& Késhillit Mbikéqyreés)... ”

..Ndérsa né lidhje me “kandidatét pér puné”, sqarojmé se né arkivén fizike mbahet vetém
Jetéshkrimi (CV) dhe asnjé dokument tjetér identifikues, té tilla si kopje té kartés sé
identitetit, kopje té listés sé notave apo kopje té diplomés...

Nga ana tjetér, sqarojmé se dosjet “Klienté té praktikave té déemshpérblimit shéndetésor”
ruhen, administrohen dhe pérpunohen nga shoqéria Eurosig sh.a. né kuadér té
pérmbushjes sé detyrimeve ligjore né fushén e sigurimeve, Rregullores “Pér mbrojtjen,
pérpunimin, ruajtjen dhe siguriné e té dhénave personale né shoqériné Eurosig sh.a.”
dhe sipas afateve té miratuara me urdhrin nr. 575, daté 19.09.2022, té Drejtorit té
Pérgjithshém, “Pér miratimin e listés tip té dokumenteve, afateve e ruajtjes dhe kritereve

pér administrimin e dokumenteve dhe komunikimin né strukturat e Eurosig-uz .
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Megjithaté, theksojmé se né disa raste éshté e pamundur té pércaktohet afati i ruajtjes,
administrimit dhe pérpunimit té té dhénave personale pér klienté apo té démtuar, sidomos
né rastet kur kéta té fundit i drejtohen organeve gjyqésore pér té kérkuar shpérblimin e
démit apo njé té drejte legjitime té pretenduar prej tyre (shih me poshté pikén 7).

Nga sa mé sipér, shogéria Eurosig sh.a. nuk ka vepruar né kundérshtim me pércaktimet
e nenit 5 dhe 6, té ligjit nr. 9887/2008..."

Lidhur me pretendimet e parashtruara nga Kontrolluesi se, afatet pér ruajtjen e té dhénave
né dosjet personale té ish punémarrésve parashikohen né Rregulloren “pér mbrojtjen e té
dhénave personale” dhe né dispozitat e Kodit té Punés, Zyra e Komisionerit vleréson se,
pretendimet e Kontrolluesit nuk géndrojné pér arsyet né vijim:

Sé pari, dispozita e cituar nga Kontrolluesi né rregulloren “Pér mbrojtjen e té dhénave
personale” éshté e pérgjithshme dhe parimore, pra nuk ofron asnjé rregullim konkret té
proceseve pérpunuese té Kontrolluesit lidhur me detyrimet pér té mbajtur té dhénat
personale né até formé, gé té lejojé identifikimin e subjekteve té té dhénave pér njé kohé,
por jo mé tepér sesa éshté e nevojshme pér géllimin, pér té cilin ato jané grumbulluar. Sé
dyti, afati i parashikuar né pikén 4, té nenit 33, té Kodit té Punés, i cituar nga Kontrolluesi,
aplikohet specifikisht pér ato raste kur kontrata zgjidhet pa shkage té arsyeshme. Ndérsa,
dokumentet e administruar nga grupi i hetimit né cilésiné e provés materiale i referohen
njé rasti ku marrédhénia e punés éshté ndérpreré me konsensus dhe nuk gjen mbéshtetje
né dispozitén e Kodit té Punés, pér rrjedhojé Kontrolluesi duhet té marré masa konkrete
né pérputhje me parashikimet e nenit 5 dhe 6, té Ligjit.

Lidhur me pretendimin se, pér kategoriné “kandidatét pér puné”, mbahet vetém
Jetéshkrimi (CV) dhe asnjé dokument tjetér identifikues, Zyra e Komisionerit vleréson
se, jetéshkrimi i kandidatéve pérmban njé numér té konsiderueshém té dhénash personale,
té cilat béjné qartésisht té identifikueshém subjektin e t& dhénave. Gjithashtu, pérvec
parashikimeve ligjore pér parimet dhe kriteret e pérpunimit té té dnénave personale, Zyra
e Komisionerit ka miratuar dhe akte nénligjore gé rregullojné pérpunimin e té dhénave
personale té kandidatéve pér puné, konkretisht, Udhézimin nr. 42, daté 22.07.2014 té
Komisionerit “Pér pérpunimin e té dhénave personale té kandidateve pér puné” (né vijim,
“Udhézimi nr. 42). Né nenin 6, t& kétij Udhézimi, parashikohet midis té tjerave se,
Punédhénési mund té pérpunoj té dhénat personale té kandidatéve pér puné, té cilat jané
mbledhur gjaté periudhés sé rekrutimit vetém nése plotésohen té gjitha kérkesat e
méposhtme: a) té pérdoré té dhénat vetém nése kandidati ka dhéné pélgimin me shkrim
pér pérdorimin e té dhénave edhe pér géllime té tjera; b) té hartojé politikén e privatésisé
pér té mbajtur té dhénat pér kété géllim; c) té pércaktojé periudhén kohore té ruajtjes sé
kétyre té dhénave, etj. Zyra e Komisionerit vleréson se, Kontrolluesi nuk ka dokumentuar
asnjé nga kéto masa konkrete, pérpara grupit té kontrollit né kundérshtim me
parashikimet e nenit 5 dhe 6, té Ligjit, si dhe té Udhézimit nr. 42 t& Komisionerit.

Lidhur me pretendimin e Kontrolluesit sipas té cilit “né disa raste éshté e pamundur té

pércaktohet afati i ruajtjes, administrimit dhe pérpunimit té té dhénave personale pér
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klienté apo té démtuar” Zyra e Komisionerit vleréson se, veté Kontrolluesi rast pas rasti
duhet té béjé njé vlerésim, pér té gjitha proceset e pérpunimit né mbéshtetje té ligjeve apo
akteve nénligjore gé rregullojné fushén e veprimtarisé, dhe mbas analizimit té secilit
proces pérpunim, duhet té marré masa pér pércaktimin dhe rregullimin e afateve kohore
pér ruajtjen e té dhénave pér secilén kategori té dhénash. Koha e ruajtjes sé té dhénave
duhet té pércaktohet nga Kontrolluesi, né pérputhje me parashikimet ligjore specifike dhe
géllimin e pérpunimit.

Né lidhje me pikén 3 té procesverbalit té konstatimit, Kontrolluesi shprehet se, “...gjetjet
e grupit té inspektimit nuk jané né pérputhje me provat e administruara gjaté hetimit
administrativ dhe kéto gjetje nuk ekzistojné. Shogéria Eurosig sh.a. nuk ka vepruar né
kundérshtim me nenin 5 dhe 6, té ligjit nr. 9887/2008, si dhe me pikén 10.1 dhe 10.3, té
Udhézimit nr. 11, daté 08.09.2011, “Mbi pérpunimin e té dhénave té punonjésve né
sektorin privat”, i ndryshuar, pasi kamerat e vézhgimit gjenden vetém né ambientet e
jashtme dhe korridore ”.

Ndérsa lidhur me konstatimin se né dokumentin tip “Kérkesé pér démshpérblim démi”,
nuk parashikohet asnjé rubriké gé té informojé subjektet e té dhénave mbi pérpunimin e
té dhénave nuk géndron, pasi shogéria Eurosig sh.a. ka véné né dispozicion té grupit té
inspektimit 3 modele tip “Kérkesé pér demshpérblim” ku parashikohet rubrika pérkatése
informuese”.

Pretendimi i Kontrolluesit, sipas té cilit gjetjet e grupit té kontrollit mbi vendosjen e
kamerave té vézhgimit né ambientet e brendshme té zyrave nuk ekzistojné, éshté i
pasakté. Gjaté zhvillimit té hetimit administrativ té zhvilluar nga grupi i kontrollit jané
administruar né cilésiné e provés materiale fotografi nga sistemi i video-survejimit
CCTV. Argumenti i pretenduar nga ana e Kontrolluesit sipas té cilit, kamera e vendosur
né sportelin e shitjeve éshté vendosur pér arsye sigurie, pasi aty mbahen likuidime “cash”
dhe ka arkétar nuk géndron pasi, fokusi i kamerés nuk éshté né sportelin ku béhen
transaksionet, por nga fotografité dallohet garté njé kamer e vendosur né ambientet e
brendshme té zyrés, e cila fokuson punonjésit né pozicionin e vendit ku ata punojné.

Njékohésisht, sjellim né vémendje se, pérve¢ parashikimeve ligjore, Zyra e Komisionerit
ka miratuar dhe akte nénligjore gé rregullojné pérpunimin e té dhénave personale té
punonjésve né sektorin privat, konkretisht, Udhézimin nr. 11 té Komisionerit. Né pikén
10.2 té tij, parashikohet midis té tjerave se, “Kamera e vézhgimit nuk mund té pérdoret
pér mbikéqyrjen e njé punonjési né vendin e punés”.

Sai pérket pretendimit té dyté té késaj pike, Zyra e Komisionerit vleréson se nuk géndron,
pasi gjaté hetimit administrativ éshté administruar né cilésiné e provés materiale njé kopje
e “Kérkesés pér démshpérblim démi motorik TPL/REA” mé nr. 2495, daté 08.07.2022, i
cili né pérmbajtje nuk parashikonte asnjé rubriké gé té informojé subjektet e t& dhénave
mbi pérpunimin e té dhénave né kundérshtim me parashikimet e nenit 18 té Ligjit.
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Gjithashtu, lidhur me pretendimin e Kontrolluesit se, ka véné né dispozicion té grupit té
inspektimit 3 modele tip “Kérkesé pér démshpérblim” t€ miratuar nga Eurosig sha, nga
analiza e pérmbajtjes sé tyre, nuk rezulton se subjektet e té dhénave informohen mbi té
drejtat gé ata kané, né lidhje me géllimin pér té cilin té dhénat personale jané deklaruar.

Nga ana tjetér, referuar “Keérkesés pér démshpérblim démi motorik TPL/REA, daté
08.07.2022 lidhur me kérkues subjektin A.J., kérkesave model “Pér démshpérblim démi
né proné nga polica TPL ose vullnetare” dhe “Pér démshpérblim pér rastet me pasojé
paaftési e pérkohshme/pérhershme”, rezulton se né pérmbajtje t€ kétyre kérkesave
ekziston edhe rubrika “Me nénshkrimin e késaj kérkese pér déemshpérmblim, deklaroj se
jap pélgimin tim gé té dhénat e deklaruara mé sipér, té administrohen e pérpunohen né
pérputhje me ligjin nr. 9887/2008 pér mbrojtjen e té dhénave personale i ndryshuar”.

Referuar pretendimeve té Kontrolluesit si dhe rubrikés sé sipércituar né pérmbajtje té
“Kérkesave pér démshpérblim”, Zyra e Komisionerit vleréson se, Kontrolluesi ka
paqartési sa i pérket konstatimit né lidhje me informimin e subjekteve (neni 18 i Ligjit),
népérmjet formularéve/kérkesave té sipércituara.

Informimi i subjekteve té té dhénave personale éshté njé nga detyrimet bazé té
Kontrolluesit, pasi u jep mundésiné subjekteve té té dhénave personale, té njihen me té
drejtat qé gézojné si dhe mundésiné e ushtrimit té tyre né praktiké. Mos pérmbushja e
kétij detyrimi nga ana e Kontrolluesit, mund té sjellé pasoja sa i pérket privatésisé dhe
pérpunimit té té dhénave personale té subjekteve té té dhénave. Kur mbledh té dhéna
personale, Kontrolluesi duhet té informojé subjektin e té dhénave pér fushén dhe géllimin,
pér té cilin do té pérpunohen té dhénat personale, ményrén e pérpunimit, té drejtén pér
akses, té drejtén pér korrigjim té té dhénave té tij, etj.

Lidhur me pikén 4, té procesverbalit Kontrolluesi shprehet se, “Pér sistemin “E-insure”
nuk ka plane specifike, por sigurisht gé pér teknologjiné e informacionit jané krijuar
procedurat standarde té IT-s&, né té cilat jané pérshkruar masat gé merren pér siguriné
e té dhénave, procedurat e backup e tjeré.

Gjaté hetimit administrativ té realizuar né ambientet e shogérisé Eurosig sh.a. kemi
njoftuar se né ambientin e grupit EUROSIG-INSIG éshté né pérfundim té implementimi i
njé infrastrukture té re virtualizimi dhe paralelisht po ndérton edhe njé “site ” dytésor né
Elbasan pér DRS dhe BCP, pér té cilén procedurat e implementimit pritet t€ pérfundojné
brenda muajit Janar 2023.

Kontrata e lidhur me subjektin “Infosecurity ”, i cili do té implementojé dhe do té realizojé
auditimin e brendshém té kétij standardi. Procesi i implementimit ka startuar me
01.12.2022 dhe pritet té pérfundojé né 3 (tre) mujorin e paré té vitit 2023.

Duke gené se shogéria Eurosig sh.a. éshté duke kryer procedurat e implementimit SMSI,
ju informojmé se jemi duke punuar pér ményrén e kryerjes sé raportimeve dhe ruajtjes sé

logeve sipas standardit ISO 27001. Nga ana tjetér theksojmé se, sistemi “E-insure ” ofron
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njé strukturé t& miré organizuar té logeve, népérmjet té cilave evidentohet gasje drejt
sistemit.

Aktualisht, shogéria Eurosig ruan backup né fileserver (Strukturé fizike e ndryshme nga
ajo e virtualizimit) dhe tape. Népérmjet kétij mekanizmi ulet probabiliteti i riskut gé mund
té vijé si pasojé e démtimeve té makinave primare edhe si pasojé e sulmeve kibernetike
me enkriptim. Paré nga ana tjetér, ashtu si¢ éshté parashtruar edhe mé sipér, shogéria
Eurosig éshté duke punuar pér pérfundimin e site-ve dytésore pér DRS dhe BCS,
népérmjet té cilave pritet té ofrohet njé siguri maksimale.

Né lidhje me numrin e llogarive né “E-insure”, pér té cilat grupi i inspektimit ka
konstatuar rreth 2161 user-a, ju sgarojmé se kjo shifér nuk tregon numrin e llogarive
totale. Theksojmé sérish se numri 2161 tregon numrin total té llogarive té ¢elura gé nga
momenti gé sistemi E-insure éshté vendosur né zbatim. Pér mé tepér, né rastet kur
operatorét ndryshojné pozicionin e punés, sistemi E-insure kérkon pezullimin e llogarisé
sé méparshme dhe celjen/hapje e njé account té ri (sipas pozicionit té ri té punés), kjo
pasi sistemi éshté ndértuar né até ményré gé té ruajé integritetin e té dhénave. Sqarojmé
se numri i llogarive active né E-insure éshté shumé heré mé i vogél dhe pérkon me numrin
e operatoréve qé shogéria Eurosig sh.a. ka né organigramén e saj.

Njékohésisht, kérkojmé té theksojmé se struktura aktuale e teknologjisé sé informacionit
e shogérisé Eurosig sh.a. ofron njé siguri té larté pér ruajtjen e té dhénave personale nga
shkatérrime té paligjshme ose humbje aksidentale, me géllim mbrojtjen e aksesit ose
pérhapjen e tyre nga persona té paautorizuar. Ndérkohé gé edhe masa pér siguriné e té
dhénave jané parashikuar edhe me aktet e brendshme té shoqérisé si Rregullorja "Pér
mbrojtjen, pérpunimin, ruajtjen dhe siguriné e té dhénave personale né shogériné
Eurosig sh.a", Manuali i Procedurave standarde té Teknologjisé sé informacionit,
Manual té procedurave standarde té punés né dhomén e serveréve té shoqérisé.. .

Sa i pérket pretendimit té mésipérm, Zyra e Komisionerit vleréson se ai nuk géndron,
krijimi i procedurave dhe politikave té pérdorimit té infrastrukturés TIK dhe sistemeve
elektronike nga Kontrolluesi si dhe zbatimit praktik i tyre, éshté njé ndér masat kryesore
gé duhet té marré Kontrolluesi, né lidhje me siguriné dhe funksionimin e sistemeve té
teknologjisé sé informacionit.

Struktura pérgjegjése e Kontrolluesit duhet té kryejé auditime té vazhdueshme mbi
hedhjen e té dhénave dhe log-eve né sistem, etj. Analizimi periodik i veprimeve/gjurméve
té pérdoruesve apo té funksionimit té sistemit népérmjet log-eve, minimizon riskun dhe
lokalizon problemin me géllim pér té parandaluar ¢do cedim té mundshém té funksionimit
té sistemit.

Krijimi, monitorimi dhe zbatimi i procedurave té backup-it dhe vazhdimésisé sé punés
pér Sistemet e Informacionit né sistemin “E-insure”, duhet té adresohet nga strukturat
pérgjegjése té Kontrolluesit me géllim siguriné dhe garantimin e funksionimit té sistemit

té ruajtjes sé informacionit, vazhdueshmérisé sé punés dhe marréveshjeve té shérbimit.
12

Adresa: Rruga “Abdi Toptani”, Nd.5, Tirané Telefon: +355 42237200 www.idp.al, info@idp.al



Kontrolluesi duhet té marré masa teknike té nevojshme qé té dhénat gé pérpunohen né
ambientin “test”, t& mos jené té dhéna reale dhe té ndérlidhura me ambientet e sistemit
“production”’, me géllim minimizimin e riskut té sigurisé sé informacionit dhe integritetin
e té dhénave.

Gjithashtu, menaxhimi i pérdoruesve té sistemit “E-Insure” nga ana e administratoréve,
duhet té jeté koherent me c¢do ndryshim té funksionalitetit t&¢ punés apo né rastet e
largimeve nga pozicionet e punés. Llogarité e pérdoruesve né sistem té tipit “guest/user”,
nuk duhet té jené aktive dhe mé té drejta funksionale, pasi veprimet e kétyre pérdoruesve
nuk mund té identifikohen dhe si rrjedhojé pérbéjné risk.

Sa mé sipér, Zyra e Komisionerit vleréson se pretendimet e Kontrolluesit nuk géndrojné
pasi dokumentimi i masave pérkatése teknike dhe administrative, sa i pérket konstatimeve
té mésipérme, duhet té ishte kryer/demonstruar/dokumentuar nga népunésit e caktuar té
Kontrolluesit, gjaté procesit té hetimit administrativ.

Lidhur me pikén 5, té procesverbalit Kontrolluesi shprehet se, “...pérsa i pérket kontratés
"tip" té agjentit, sqarojmé se veprimtaria e tyre éshté e parashikuar dhe e rregulluar me
ligjin nr.52/2014 "Pér veprimtariné e sigurimit dhe risigurimit”, ku ata licensohen dhe
mbajné pérgjegjési té drejtpérdrejté pér veprimtariné e tyre dhe sot pér sot agjentét me
té cilét shogéria "Eurosig” sh.a. ka marrédhénie kontraktore jané persona fizik (pra jo
njé kompani tjetér gé kryen pérpunim té dhénash).

Gjithashtu, shogéria "Eurosig" sh.a. né respekt té ligjit nr. 9887/2008 ka rregulluar
marrédhéniet juridike me agjentét me kontrata té shkruara...”

“Ndérsa lidhur me konstatimin pér kontratén me “SINTEZA CO shpk”, sqarojmé se
"Eurosig" sh.a. ka kontraté shérbimi mirémbajtje hardware, e cila né asnjé rast nuk
akseson sisteme operimi apo té dhéna né infrastrukturén toné. Sinteza pérgjigjet vetém
pér gjendjen fizike té UPS dhe Serverave Fizik, ku né rast déshtimi té njé pjese pérbérése
apo té gjithé serverit béhet zévendésim vetém fizik sipas kontratés sé nénshkruar.
Megjithaté nése ju e vlerésoni se edhe né kété rast duhet té keté njé parashikim pér
mbrojtén e té dhénave, ne angazhohemi té rregullojmé veprimtariné e métejshme mes
paléve, duke hartuar njé shtesé kontraté né pérputhje me parashikimet e kérkesat ligjore
dhe Udhézimin nr. 19... 7.

Lidhur me pretendimet e ngritura nga ana e Kontrolluesit pér kontratat me agjentét, Zyra
e Komisionerit vleréson se, sipas parashikimit té pikés 7, té nenit 3 té Ligjit “Pérpunues”
éshté ¢cdo person fizik ose juridik, autoritet publik, agjenci apo ndonjé organ tjetér gé
pérpunon té dhéna personale né emér té Kontrolluesit.

Nga hetimi administrativ i ushtruar rezulton se agjentét pérpunojné té dhéna personale
pér llogari té Kontrolluesit. Né kété kuadér, Kontrolluesi lidhur me kontratén me agjentét,

duhet té sigurohet gé pérpunuesi té garantojé pérpunim té ligjshém dhe té sigurt té té
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dhénave, né pérputhje me nenin 20 té Ligjit dhe me parashikimet e Udhézimit nr. 19. Nga
shqyrtimi i pérmbajtjes sé kontratés me agjentét, rezulton se, nga ana e Kontrolluesit nuk
jané pérmbushur detyrimet e sanksionuara né kété nen.

Lidhur me pretendimet pér kontratén midis Kontrolluesit dhe subjektit “SINTEZA CO
shpk”, né pikén 4, t€ nenit 3, Ligjit nr. 10273, daté 29.4.2010 “Pér dokumentin
elektronik”, parashikohet se, sistem kompjuterik éshté ai sistem, i cili pérbéhet prej
pajisjeve, grup pajisjesh apo pajisje té lidhura, ku njéra ose mé shumé prej tyre jané
vazhduese dhe gé kryejné njé proces automatik té transmetimit té té dhénave. Sikurse
éshté parashikuar né kontraté midis paléve, “SINTEZA CO shpk”, ndér té tjera, pérgjigjet
pér gjendjen fizike té pajisjeve Uninteruptible power supply (UPS) dhe Server-ave Fizik.
NEé rast té déshtimit té njérit prej kétyre komponentéve apo té gjithé serverit éshté subjekti
“SINTEZA CO shpk”, né cilésiné e ofruesit té shérbimit, gé kryen mirémbajtjen
respektive té kétyre komponentéve, cka rezulton se, éshté pérgjegjés pér garantimin e
konfidencialitetit, integritetit dhe disponueshmérisé sé sistemeve (si dhe té dhénave qé
ato pérmbajné) sipas proceseve té punés respektive. Pér rrjedhojé, Zyra e Komisionerit
vleréson se pretendimet e Kontrolluesit nuk géndrojné.

NEé lidhje me pikén 6 té procesverbalit té konstatimit, né té cilén jané ngritur pretendime
pér mangeési né deklarim sa i pérket rubrikave té formularit, sqarojmé se: “Pér rubrikén
1.2 “Ndryshimi i personit té kontaktit”, ju informojmé se ky detyrim éshté pérmbushur
nga ana joné népérmjet shkresés nr. 6214 prot., daté 07.12.2022. Po ashtu, sipas ligjit
aktual né fuqi, ligjit nr. 9887/2008, Personi i Kontaktit (DPQO) nuk pérbén njé detyrim
ligjor pér kontrolluesin.

Pérsa i pérket rubrikés 3.1, “Kategorité e subjekteve té té dhénave personale qgé
pérpunohen”, shogéria Eurosig sha ka deklaruar se pérpunon té dhéna personale pér
subjekte si: klienté, népunés, punémarrés, aksioneré dhe anétaré. Ndérsa né rubrikén 4.1
“Kategorité e té dhénave personale qé pérpunohen” shogéria ka deklaruar se pérpunon
té dhéna personale té tilla si: situata ekonomike financiare, té€ dhéna identifikimi, adresa,
karakteristika té banesés, numri i sigurimit shogéror, formimi-diplomat-medaljet, foto,
numri personal identifikimit, jeta personale, imazhe ndérmjet kamerés CCTV. Aktualisht,
shogéria Eurosig sha vleréson se kéta subjekte pérbéjné kategoriné e personave pér té
cilét shogéria pérpunon té dhéna apo kategorité e té dhénave personale jané té
pérmendura, megjithaté shogéria Eurosig sh.a. mbetet e hapur ndaj sugjerimeve dhe
propozime té Komisionerit pér té Drejtén e Informimit dhe Mbrojtjen e té Dhénave
Personale, pér pérmirésimin e kétyre dy pikave...”

Lidhur me pretendimet e Kontrolluesit mbi plotésimin e detyrimit pér Njoftim dhe
pérditésimin e tij, Zyra e Komisionerit vleréson se, pér rubrikén 1.2 “personi i kontaktit”,
Kontrolluesi népérmjet emalit té datés 13.12.2022, ka njoftuar pér ndryshimin e personit
té kontaktit, ndérkohé gé hetimi administrativ ndaj Kontrolluesit ka nisur né zbatim té
Urdhrit nr. 198, daté 10.11.2022. Neni 21 i Ligjit parashikon se, “Cdo kontrollues duhet
té njoftojé Komisionerin pér pérpunimin e té dhénave personale, pér té cilat éshté

pérgjegjés. Njoftimi duhet té béhet para se kontrolluesi té pérpunojé té dhénat pér heré
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té paré ose kur kérkohet ndryshimi i gjendjes sé njoftimit té pérpunimit, sipas nenit 22 té
kétij ligji, té njoftuar mé paré”.

Lidhur me pretendimet e Kontrolluesit se, sipas ligjit aktual né fuqi, ligjit nr. 9887/2008,
Personi i Kontaktit (DPO) nuk pérbén njé detyrim ligjor pér kontrolluesin, pretendimi i
Kontrolluesit nuk géndron pasi té gjitha rubrikat e formularit t€ njoftimit jané té
detyrueshme pér tu plotésuar dhe pérditésuar nga kontrolluesi sipas Vendimit nr. 66, daté
01.10.2009 té Komisionerit, me ané té té cilit &shté miratuar modeli standard i
“Formularit té Njoftimit” si dhe Udhézuesi pér plotésimin e tij, bazuar né Ligjin pér
mbrojtjen e té dhénave personale. Formatet e miratuara nga autoriteti pérgjegjés (té tilla
si: formularit té njoftimit), jané té detyrueshme pér tu zbatuar.

Pérditésimi i té dhénave té personit té kontaktit, ka pér géllim mbarévajtjen e procesit té
njoftimit dhe pérditésimit té njoftimit. Ndryshimi i vetém éshté qé té dhénat e personit té
kontaktit, té deklaruara né rubrikén 1.2 t€ “Formularit té njoftimit” nuk pasqyrohen né
regjistrin e hapur pér publikun.

Lidhur me pretendimin e Kontrolluesit se “..sa i pérket rubrikés 3.1: “Kategorité e
subjekteve té té dhénave personale gé pérpunohen” dhe rubrikés 4. 1 “Kategorité e té
dhénave personale qé pérpunohen “shogéria Eurosig vleréson se kéta subjekte pérbéjné
kategoriné e personave pér té cilét shogéria pérpunon té dhéna apo kategorité e té
dhénave personale jané té pérmendura... ” Zyra e Komisionerit vleréson se ky pretendim
nuk géndron, Kontrolluesi ka informuar pér proceset pérpunuese gé kryen por, duhet gé
té njoftojé pér té gjitha kategorité e subjekteve dhe kategorité e té dhénave, né referencé
té aktivitetit gé kryen.

Konkretisht, né rubrikén 3.1 té Formularit nuk éshté parashikuar kategoria “vizitor”, té
dhénat e té ciléve pérpunohen népérmjet sistemeve té video-survejimit, ndérsa né
rubrikén 4.1 té Formularit nuk éshté njoftuar pér kategorité e té dhénave gé Kontrolluesi
pérpunon pér kéto subjekte, grupi i kontrollit ka siguruar prova gé vértetojé kryerjen e
kétij pérpunimi nga ana e Kontrolluesit.

Lidhur me pikén 7, té procesverbalit Kontrolluesi shprehet se, “..pérsa i pérket
konstatimeve né lidhje me rregulloren pér mbrojtjen e té dhénave, vlerésojmé té sqarojmé
se kjo rregullore, e miratuar né daté 31.10.2022, u realizua pas konstatimit t& nevojés
pér pérmirésim, dhe shogéria "Eurosig"” sh.a. ndérmori njé proces té miréfillté konsultimi
té brendshém me strukturat dhe drejtorité pérkatése té shogérisé, pikérisht duke pasur né
konsideraté se rregullorja duhet té ishte mé e detajuar e konkrete, sipas Udhézimeve dhe
kérkesave té Zyrés sé Komisionerit (konstatuar nga gjetjet/shkeljet e konstatuara né
subjekte té tjera té kontrolluara nga vendimet e Zyrés sé Komisionerit). Né kété kuadér,
shogéria "Eurosig" sh.a. ka parashikuar njé séré ndryshimesh né kété rregullore ( té tilla
si: procedura organizative specifike; deklarata e konfidencialitetit; masa konkrete pér
siguriné e té dhénave, etj., né nenet 6,7,8,9,10,12,13,16 e vijues..”).
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Zyra e Komisionerit vleréson se, dispozitat e cituara nga Kontrolluesi né Rregulloren “Pér
mbrojtjen e té dhénave personale” jané té pérgjithshme dhe parimore por nuk ofron asnjé
rregullim konkret té proceseve pérpunuese té Kontrolluesit lidhur me detyrimet e ligjit.
Konkretisht, né nenin 8 té Rregullores parashikohen kriteret e pérpunimit té té dhénave
personale. Megjithaté né pikén 1 té késaj dispozite éshté dhéné njé pércaktim i
pérgjithshém pér punonjésit e strukturave té Eurosig sha, ndérkohé gé éshté detyrim gé té
béhet njé ndarje, né pérgjegjési té kategorive té punonjésve té cilét kané detyrime
konkrete lidhur mé kété piké. Né nenin 9 té Rregullores parashikohet pérpunimi i té
dhénave sensitive. Né pikén 1 té késaj dispozite u njihet si atribut i pérpunimit té té
dhénave personale pér ¢cdo punonjés té Eurosig sha, pa parashikuar si do té rregullohet ky
pérpunim. Né pikén 2, té nenit 9 té& Rregullores parashikohet pérpunimi i té dhénave
sensitive té tilla si, “jeta seksuale”, ndérkohé gé nuk kuptohet se kujt té dhéne personale
I referohet konkretisht Kontrolluesi, duke marré né konsideraté faktin se njé deklarim i
tillé nuk éshté parashikuar né rubrikén e té dhénave sensitive t& Formularit t¢ Njoftimit
dhe as éshté pérmendur apo dokumentuar njé pérpunim i tillé nga ana e Kontrolluesit
gjaté zhvillimit té hetimit administrativ. Né nenin 10 té Rregullores parashikohen
procedurat pér transferimin ndérkombétar té té dhénave personale.

Né nenin 19 té Rregullores jané parashikuar rregulla pér Drejtoriné e Teknologjisé sé
Informacionit. Né pikén dy té késaj dispozite pretendohet se drejtoria e IT-sé mban né
gatishméri sisteme dytésore (disaster recovery), megjithaté nga hetimi administrativ i
ushtruar prané Kontrolluesit nuk u dokumentua njé proceduré e tillé. Né nenin 20 té
Rregullores pretendohet se, pérdorim i pajisjeve elektronike gé pérpunojné té dhéna
personale kryhet nga personel i trajnuar, dhe se trajnimi i personelit béhet nga specialistét
e IT me strukturén pérgjegjése, ndérkohé gé njé pretendim i tillé nuk u arrit té
dokumentohet nga Kontrolluesi. Madje, grupi i kontrollit e ka konstatuar shkelje faktin e
mungesés sé trajnimit té stafit lidhur me mbrojtjen e té dhénave personale. Né nenin 23
té Rregullores trajtohet mbrojtja e dokumenteve dhe procedura e ndjekur pér sekretimin
e tyre. Pérmbajta e késaj dispozite éshté e pagarté duke marré né konsideraté faktin se
klasifikimi i dokumenteve béhet sipas parashikimeve té njé legjislacioni specifik dhe ka
njé autoritet kompetent té ngarkuar mé kété detyré.

Pér sa mé sipér, Zyra e Komisionerit vleréson se, mangésité e pérmendura (té cilat nuk
jané shteruese pasi nga ana e grupit té kontrollit jané konstatuar edhe té tjera) provojné
gartésisht se, masat e parashikuara né Rregullore jané fiktive, té pagarta, té pa
dokumentuara dhe té pamjaftueshme, pér rrjedhojé kjo Rregullore konsiderohet né
kundérshtim me parashikimet e nenit 27 té Ligjit dhe Vendimin nr. 6 té Komisionerit.

Lidhur me pikén 8, té procesverbalit Kontrolluesi shprehet se, ..."Eurosig" sh.a. ka kohé
gé ka ndérmarré njé fushaté dhe hapa konkrete pér pérmirésimin e gjithé standardeve
dhe politikave té saj té brendshme lidhur me mbrojtjen e té dhénave personale dhe
siguriné e sistemeve. Sikundér kemi sgaruar shogéria "Eurosig" sh.a. ka marré masa
konkrete lidhur me siguriné e informacionit, duke angazhuar edhe eksperté té jashtém.
Po ashtu, ka ngritur grup pune pikérisht pér siguriné e informacionit (Urdhri nr. 560,

daté 12.09.22 "Pér ngritjen e grupit té punés pér hartimin e procedurave pér siguriné e
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Informacionit né shoqériné "Eurosig"” sh.a.”, bashkélidhur). Pra, shogéria ka ndértuar
strukturén pér SMSI dhe nga fillimi i dhjetorit 2022 sipas kontratés me
“INFOSECURITY" ka filluar implementimi dhe trajnimi i stafit pér kété proces (kontrata
bashkélidhur).

Né pérfundim, vlerésojmé té theksojmé se shogéria ka predispozitén dhe angazhohet pér
pérmirésimin e standarteve gé aplikon me géllim mbrojten sa mé té miré té té dhénave
personale, ndaj kérkojmé edhe bashképunimin e Zyrés sé Komisionerit pér té na asistuar
né vijimési (vecanérisht kur té miratohet projektligji i ri), duke gené se jo vetém éshté
struktura mé e specializuar, por ka treguar gatishméri dhe gasje transparente, mendje-
hapur dhe bashképunuese...”.

Lidhur mé kété pretendim rezulton se, gé nga momenti i fillimit té hetimit administrativ,
Kontrolluesi nuk ka provuar se ka ndérmarré masa konkrete né kuadér té trajnimit té
punonjésve gé kané akses dhe pérpunojné té dhéna personale lidhur me legjislacionin né
fugi pér mbrojtjen e té dhénave personale. Grupi i kontrollit konstaton mosplotésim té
detyrimeve né lidhje me ngritjen, administrimin dhe mirémbajtjen e sistemit té
menaxhimit sé sigurisé sé informacionit (SMSI) lidhur me mbrojtjen e té dhénave
personale, té parashikuara né Udhézimin nr. 47.

Né pérfundim, Zyra e Komisionerit vleréson bashképunimin e Kontrolluesit me grupin e
kontrollit gjaté ushtrimit té hetimit administrativ, si dhe angazhimin e tij pér té rikuperuar
shkeljet e konstatuara. Plotésimi i kétyre detyrimeve nga ana e Kontrolluesit éshté mjaft
i réndésishém pasi garanton pérpunimin e ligjshém, siguriné e té dhénave personale dhe
shmang mundésiné e pérhapjes sé tyre né ményré té paligjshme.

PER KETO ARSYE:

Sa mé sipér, né zbatim té neneve 5, 6, 18, 20, 21, 27, 29, 30, 31 (pika 1, germa “a/1”), si

dhe 32 té Ligjit,

REKOMANDOJ:

1. Kontrolluesi, t¢ marré masa pér pércaktimin e afateve kohore pér ruajtjen e té
dhénave, pér té gjitha proceset e pérpunimit né pérputhje me germén “d”, té pikés 1,
té nenit 5 té Ligjit;

2. Kontrolluesi, né zbatim té neneve 5 dhe 6 té Ligjit, Udhézimit nr. 3 dhe Udhézimit nr.

11 té Komisionerit, t& marré masa pér ripozicionimin e planit t& monitorimit pérmes
sistemit CCTV,
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3. Kontrolluesi, né zbatim té nenit 18 té Ligjit, té marré masa konkrete, pér pérmbushjen
e detyrimit pér informimin e subjekteve té té dhénave personale, mbi géllimin dhe
ményrén e pérpunimit té té dnénave, etj.;

4. Kontrolluesi, té marré masa pér té rishikuar kontratat me pérpunuesit duke specifikuar
detyrimet midis paléve, dhe té monitorojé né vijimési zbatimin e detyrimeve té
pércaktuara né marréveshjet me pérpunuesit, sipas dispozitave té parashikuara né
nenin 20 té Ligjit dhe Udhézimin nr. 19 té Komisionerit;

5. Kontrolluesi, né zbatim té neneve 21 dhe 22 té Ligjit, t& kryej pérditésimin e
“Njoftimit” né lidhje me ndryshimin e gjendjes s€ njoftimit t€ pérpunimit té t& dhénave
personale, té cilat pérpunon;

6. Kontrolluesi, né zbatim té nenit 27 té Ligjit, té pérfshij& né Rregulloren “Pér
mbrojtjen, pérpunimin, ruajtjen dhe siguriné e té dhénave personale”, masa konkrete
teknike dhe organizative pér mbrojtjen e té dnénave personale, ményrat e pérpunimit
té té dhénave, té drejtat e subjekteve té té dnénave, garantimin e konfidencialitetit etj.,
né funksion té aktivitetit té tij, pér cdo proces pérpunimi;

7. Kontrolluesi, me géllim garantimin e sigurisé sé té dhénave personale, té zbatojé
detyrimet e pércaktuara né Udhézimin nr. 47, lidhur me trajnimin e stafit té tij si dhe
sa i pérket Kkrijimit, mirémbajtjes dhe administrimit té Sistemit t& Menaxhimit té
Sigurisé sé Informacionit (SMSI) pér mbrojtjen e té dhénave personale;

8. Kontrolluesi, pér shkak té natyrés sé vecanté té aktivitetit gé ushtron, duhet té marré
masat e nevojshme pér té vlerésuar mbi certifikimin e sistemeve té€ menaxhimit té
sigurisé sé informacionit, té t€ dhénave personale dhe mbrojtjes sé tyre, sipas
parashikimeve té Udhézimit nr. 48;

9. NEé zbatim té pikés 1 té nenit 32 té Ligjit, t& pérmbushen detyrimet sipas kétij akti
brenda afateve si vijon:

(i)  Menjéheré, detyrimet e treguara né pikén 2 mé sipér;

(i)  brenda 15 (pesémbédhjeté) ditéve, detyrimet e pércaktuara né pikat 1, 3, 4 dhe 5;
(iii)  brenda 30 (tridhjeté) ditéve, detyrimet e pércaktuara né pikén 6 mé sipér;

(iv) brenda 45 (dyzeté e pesé) ditéve, detyrimet e pércaktuara né pikén 7 mé sipér.
Afatet e sipérpérmendura fillojné nga data e marrjes né dijeni té kétij akti;

10. Kontrolluesi té njoftojé Komisionerin pér masat e marra;

11. Né rast mos pérmbushje té detyrimeve té parashikuara né kété akt, Komisioneri

vepron sipas pikés 2, té nenit 30 dhe nenit 39 té Ligjit, té cilét parashikojné se né rast
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shkeljesh serioze, té pérséritura ose té qéllimshme té Ligjit nga njé kontrollues ose
pérpunues, vecanérisht né rastet e pérséritura té moszbatimit té rekomandimeve té tij,
Komisioneri vendos sanksione administrative pér kundérvajtjet administrative

pérkatése dhe e denoncon publikisht ose e raporton ¢éshtjen né Kuvend dhe né
Késhillin e Ministrave.

Ky Rekomandim u shpall sot mé 15.02.2023.

KOMISIONERI

Besnik Dervishi
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