REPUBLIKA E SHQIPERISE
KOMISIONERI PER TE DREJTEN E INFORMIMIT DHE MBROJTJEN E TE
DHENAVE PERSONALE
DREJTORIA E PERGJITHSHME PER MBROJTJEN E TE DHENAVE PERSONALE
DREJTORIA E HETIMIT SEKTORIAL DHE SIGURISE SE TE DHENAVE

Nr.161/1 prot. Tirané mé 17.01.2023
REKOMANDIM
Nr. 01, daté 17.01.2023
PER KONTROLLUESIN “EASYPAY SH.P.K”

Né mbéshtetje té neneve 29, 30 dhe 32 té ligjit nr. 9887, daté 10.03.2008 “P&r mbrojtjen
e té dhénave personale” i ndryshuar (né vijim, “Ligji”), neneve 77-112 té ligjit nr. 44/2015
“Kodi i Procedurave Administrative té Republikés sé Shqipérisé” (né vijim, “Kodi i
Procedurave Administrative”), procesverbalit té hetimit administrativ dhe provave té
administruara né ngarkim té Kontrolluesit “EasyPay SH.P.K” (né vijim, “Kontrolluesi”),

KONSTATOVA SE:

Né zbatim té Urdhrit nr. 204, daté 24.11.2022, té Komisionerit pér té Drejtén e Informimit
dhe Mbrojtjen e t€ Dhénave Personale, u krye hetimi administrativ prané Kontrolluesit,
me objekt:

» Zbatimi i ligjit nr. 9887, daté 10.03.2008 “Pér mbrojtjen e té dhénave personale”, i
ndryshuar, me fokus masat tekniko-organizative pér pérpunimin e tyre, vecanérisht
sistemet e menaxhimit té sigurisé sé informacionit (SMSI) dhe verifikim
rekomandimi.

Komisioneri, pasi shqyrtoi relacionin e hetimit administrativ, procesverbalin e
konstatimit dhe provat e administruara gjaté ushtrimit té hetimit prané Kontrolluesit,
Véren se:

1. Kontrolluesi ushtron veprimtari financiare jobankare, sipas pércaktimeve né kuadrin
ligjor dhe rregullator pér institucionet financiare jobankare, té tilla si kredidhénia,
mikrokredia, faktoringu, giraja financiare, shérbimi i pagesave dhe transferimit té
parave, emetimi i parasé elektronike, kémbimi valutor, etj.
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Né kuadér té veprimtarisé gé kryen, Kontrolluesi pérpunon té dhéna personale pér

kategorité, “punonjés”, “vizitoré”, “kandidaté pér puné”, “klienta”, etj. Pérpunimi
I té dhénave kryhet né ményré manuale dhe elektronike.

Gjaté ushtrimit té aktivitetit, Kontrolluesi pérdor sistemin elektronik/platformén
EasyVoucher pér agjenté, klientét dhe népunésit. Easy Voucher éshté sistemi pér
pérdorim nga Agjentét né té cilén kryhen shérbimet pér pagesat online pér subjektet
e té dhénave si, té energjisé elektrike, gjobat e automjeteve, furnizimit me ujé,
rimbushje telefonike, etj. Gjithashtu, Easy Voucher clients &shté sistemi
elektronik/platforma gé kryhen té njéjtat shérbime si EasyVoucher pér agjenté por qé
pérdoret nga veté strukturat e népunésve té klientéve pérfitues. Riapay Online ofrohet
nga Ria Money Transfer, éshté vetém pér transfertat ndérkombétare té parave.

Sistemi/platforma Easy VVoucher éshté i ngritur mbi:

e Sistemin e Operimit Windows Server 2012 /Windows Server 2019;

e Serverat funksionojné sipas modelit redundant server;

¢ Sistemi/platforma Easy Voucher hostohet né site primar dhe né njé site sekondar;

e Hyper-V funksionon me replica failover. Ekzistojné nyje té njéjta té cilat mbajné
VM pérkatése. Secila VM te nyjet jo burim, replikohet né ményre automatike nga
Hyper V service;

e Network i éshté i pérberé nga dy firewall t¢ ndryshém qé jané té ndaré pér
funksionalitete t& ndryshme . Dy firewallet jané Cisco ASA 5510 dhe Fortigate
200E, ku ASA éshté né funksion pér serverat dhe pér lidhjet VPN S2S qé ka me
partnerét. Ndérsa Fortigate éshté né funksion pér end users (stafi, wifi, printers,
DVR, alarm systems, access control).

Sistemi/platforma EasyVoucher ndérvepron gjithashtu me sistemet elektronike té
paléve té treta té tilla si Drejtoriné e Pérgjithshme té Taksave dhe Tarifave Vendore,
OSHEE, etj. Cdo klient ka njé portofol (llogari) prané EasyPay, né té cilén kalojné
pagesat respektive nga palét e treta.

2. Konstatohet se té dhénat e ish punémarrésve ruhen pa afat edhe né arkivin fizik té
Kontrolluesit. Pérmbajtja e dosjeve personale té ish punémarrésve, konsiston né
dokumente origjinale, té noterizuara dhe/ose té fotokopjuara, té tilla si: jetéshkrime,
kopje té kartés sé identitetit, raport mjeko ligjor, certifikata familjare dhe personale,
vértetim té gjendjes gjyqésore, et].

Kontrolluesi nuk ka parashikuar asnjé afat konkret pér mbajtjen e té dhénave
personale, né kundérshtim me parimet e mbrojtjes sé té dhénave personale dhe kriteret
ligjore pér pérpunimin e té dhénave, té parashikuara né nenet 5 dhe 6 té Ligjit dhe
Udhézimin nr. 11 daté 08.09.2011 “Pér pérpunimin e té dhénave té punonjésve né
sektorin privat”, i ndryshuar (né vijim, “Udhézimi nr. 117).
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Gjithashtu, Kontrolluesi gjaté procesit té pérpunimit té té€ dhénave pér kategoriné e
subjekteve kandidaté pér puné, nuk ka respektuar parimin e mbrojtjes sé té dhénave
personale lidhur me kohén e ruajtjes sé té dhénave personale. Té dhénat pér kété
kategori subjektesh pérpunohen népérmjet sistemit elektronik gé nga koha e fillimit
té aktivitetit, pavarésisht se kéto subjekte jané klasifikuar si té papérshtatshém pér tu
punésuar me tej.

Zyra e Komisionerit vleréson se, Kontrolluesi ka detyrim té pérpunojé té dhénat
personale pér aq kohé sa ekziston géllimi pér té cilin jané grumbulluar dhe pérpunuar
(neni 5/1/d) dhe né momentin gé géllimi ka pérfunduar, té realizojé shkatérrimin e
tyre, né té kundért pérpunimi i métejshém i té dhénave konsiderohet i paligjshém.

3. Kontrolluesi disponon fagen online https://www.easypay.al, né té cilén konstatohet té
jeté i publikuar dokumenti “Politikat dhe detyrimet ligjore ”, né té cilén, né pikén 12
té saj, pérmban njé informacion té pérgjithshém mbi “Pérdorimin e té dhénave
personale”. Nga shqyrtimi i pérmbajtjes sé kétij dokumenti, rezulton se éshté e njéjta
pérmbajtje sikurse dokumenti “Kushtet dhe afatet e ofrimit té shérbimeve EasyPay”.
Pérmbajtja e pikés 12 ka pér géllim udhézimin e klientit pér pérdorimin e fjalékalimit
té llogarisé elektronike né EasyPay.

Kontrolluesi nuk ka publikuar  “Politikat e Privatésisé” né fagen
https://www.easypay.al, me géllim informimin e subjekteve té té dhénave personale,
mbi géllimin dhe ményrén e pérpunimit té t€ dhénave, personin qé do t’i pérpunojé,
té drejtat ligjore gé gézojné, afatin e mbajtjes sé té dhénave, nése dhénia e té dhénave
personale éshté e detyrueshme apo vullnetare, té drejtén pér té kundérshtuar
pérpunimin e métejshém té tyre, etj., né kundérshtim me parashikimet e nenit 18 té
Ligjit.

Zyra e Komisionerit vleréson se, informimi i subjekteve té té dhénave personale éshté
njé nga detyrimet bazé té Kontrolluesit pasi u jep mundésiné subjekteve té té dhénave
personale té njihen me té drejtat gé gézojné dhe mundésiné e ushtrimit té tyre né
praktiké. Mos pérmbushja e kétij detyrimi nga ana e Kontrolluesit mund té sjellé
pasoja té rénda sa i pérket privatésisé dhe pérpunimit té té dhénave personale té
subjekteve té té dhénave.

4. Kontrolluesi ka miratuar njé grup politikash lidhur me, siguriné e informacionit.
Konkretisht ka hartuar:

e Siguria e informacionit EasyPay;

e Procedura fjalékalimeve;

e Proceduré pér disaster dhe recovery sight (e pa miratuar);
e Business continue plan / disaster recovery plan;

¢ Information security-ISM;

o Politiké dhe proceduré pér backup;

3

Adresa: Rruga “Abdi Toptani”, Nd.5, Tirané Telefon: +355 42237200 www.idp.al, info@idp.al


https://www.easypay.al/
https://easypay.al/wp-content/uploads/2020/09/Kushtet-e-Pergjithshme-te-Perdorimit_Kontrate-Klient-EasyPay_FinalClean.pdf
https://www.easypay.al/

o Politiké e menaxhimit té aksesit dhe té pérdoruesve;
e Proceduré menaxhimi té ndryshimeve né IT;
e Service Management system policy;

e Design and transition of new change services;
e Service design package for service name;

e Service level management process;

e Service level agreement (SLA) template;

e Operational level agreement (OLA) template;
e Budgeting and accounting for services;

e Business relationship management;

e Supplier management;

e Incident and service request management;

e Change management SMS-11;

e Change management policy;

e Configuration management.

Konstatohet se masat e ndérmarra nga Kontrolluesi jané té pamjaftueshme né raport
mé veprimtaring e gjeré qé kryen. Grupi i kontrollit konstaton mosplotésim té
detyrimeve né lidhje me ngritjen, administrimin dhe mirémbajtjen e sistemit té
menaxhimit té sigurisé sé informacionit (SMSI) lidhur me mbrojtjen e té dhénave
personale, sipas parashikimeve té Udhézimit nr. 47 té Komisionerit, daté 14.09.2018
“Pér pércaktimin e rregullave pér ruajtjen e sigurisé sé té dhénave personale té
pérpunuara nga subjektet pérpunuese té médha” (né vijim, “Udhézimi nr. 47 "), pér
shkak té cilésisé si subjekt pérpunues i madh, si dhe pér shkak té natyrés sé vecanté
té veprimtarisé qé Kontrolluesi ushtron.

Konkretisht, konstatohet se mungojné elementé té tjeré té sigurisé sé té dhénave si,
“Dokumentimi i proceseve té politikave té miratuara nga Kontrolluesi”, “Kontrollin
e sigurisé sé sistemit té pérpunimit té té dhénave personale nga njé auditues i
pavarur’”, “Analiza e sigurisé sé sistemit té arkivimit”, “Analizé e ndikimit né té
dhéna personale”, “Raport vierésimi mbi siguriné né sistemin e arkivimit”, né
kundérshtim me parashikimet e nenit 27 té Ligjit dhe Udhézimit nr. 47.

Zyra e Komisionerit vleréson se, zbatueshméria dhe dokumentimi i procedurave dhe
politikave né lidhje mé siguriné e informacionit, éshté njé ndér masat kryesore gé
duhet té ndérmarré Kontrolluesi, né lidhje me siguriné dhe funksionimin e sistemeve
té teknologjisé sé informacionit. Gjithashtu, (SMSI) lidhur me mbrojtjen e té dhénave
personale, duhet té jeté né pérputhje me parashikimet e Udhézimit nr. 47 té
Komisionerit.

Kontrolluesi ka ndérmarré masa né kuadér té trajnimit té punonjésve gé kané akses
dhe pérpunojné té dhéna personale lidhur me legjislacionin né fugi pér mbrojtjen e té
dhénave personale, megjithaté, nga verifikimi i pérmbajtjes sé manualit trajnues,
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rezulton se pérmbajtja e tij nuk éshté e mjaftueshme, dhe ka nevojé té pérfshijé té
gjitha proceset pérpunuese té Kontrolluesit.

Zyra e Komisionerit vleréson se trajnimet né lidhje me mbrojtjen e té dhénave
personale duhet té jené té vazhdueshme dhe té pérshtatura sipas nevojave dhe
proceseve té punés té Kontrolluesit, me géllim ndérgjegjésimin e operatoréve té cilét
pér shkak té proceseve té punés, jané té ngarkuar pér pérpunimin e té dhénave
personale.

Né pérfundim té hetimit administrativ, referuar provave dhe konstatimeve né vend, grupi
I hetimit administrativ hartoi procesverbalin pérkatés, njé kopje e té cilit i éshté dérguar
Kontrolluesit me rrugé postare.

Né respektim té sé drejtés pér t'u dégjuar, né zbatim t€ neneve 87-89 té Kodit té
Procedurave Administrative, Kontrolluesi éshté ftuar té marré pjesé né seancé dégjimore,
pérpara marrjes sé vendimit pérfundimtar nga ana e Komisionerit. Pérfagésuesit e
Kontrolluesit jané paragitur né seancén dégjimore daté 05.01.2023, té organizuar nga
Zyra e Komisionerit dhe kané deklaruar angazhimin pér rikuperimin e shkeljeve té
konstatuara gjaté hetimit administrativ.

Né pérfundim, Zyra e Komisionerit vleréson bashképunimin e Kontrolluesit me grupin e
kontrollit, gjaté ushtrimit t& hetimit administrativ, si dhe angazhimin e tij pér té rikuperuar
shkeljet e konstatuara. Plotésimi i kétyre detyrimeve nga ana e Kontrolluesit éshté mjaft
i réndésishém, pasi garanton pérpunimin e ligjshém, siguriné e té dhénave personale dhe
shmang mundésiné e pérhapjes sé tyre né ményré té paligjshme.
PER KETO ARSYE:
Né zbatim té neneve 5, 6, 18, 27, 29, 30, 31 (pika 1, germa “a/1 "), si dhe 32 té Ligjit,
REKOMANDOJ:

1. Kontrolluesi, né pérputhje me parimet dhe Kkriteret ligjore té pérpunimit té

sanksionuara né nenet 5 dhe 6 té Ligjit, t¢ marré masa pér shkatérrimin e té dhénave

té ruajtura/mbledhura né tejkalim té qéllimit té pérpunimit pér té cilat jané mbledhur;

2. Kontrolluesi, té keté né vémendje pérpunimin e té dhénave personale né pérputhje me
parimet dhe kriteret ligjore té sanksionuara né nenet 5 dhe 6 té Ligjit;

3. Kontrolluesi, t¢ marré masa pér zbatimin e detyrimeve, né lidhje me informimin e
ploté té subjekteve té té dhénave, sipas parashikimeve té nenit 18 té Ligjit;
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4. Kontrolluesi, t¢ marré masa konkrete teknike dhe organizative pér mbrojtjen e té
dhénave personale, né pérputhje me parashikimet e nenit 27 té Ligjit dhe Udhézimin
47,

5. Né zbatim té pikés 1 té nenit 32 té Ligjit, t&¢ pérmbushen detyrimet sipas kétij akti
brenda afateve si vijon:

(i)  brenda5 (pesé) ditéve, detyrimet e treguara né pikén 1 mé sipér;

(i) vazhdimisht, detyrimet e treguara né pikén 2 dhe 3 mé sipér;

(iii)  brenda 45 (dyzeté e pesé) ditéve, detyrimet e pércaktuara né pikén 4 dhe 5 mé
Sipér.

Afatet e sipérpérmendura fillojné nga data e marrjes dijeni té kétij akti;

6. Kontrolluesi té njoftojé Komisionerin pér masat e marra;

7. Neé rast mos pérmbushje té detyrimeve té parashikuara né kété akt, Komisioneri
vepron sipas pikés 2 té nenit 30 dhe nenit 39 té ligjit, té cilét parashikojné se né rast
shkeljesh serioze, té pérséritura ose té géllimshme té Ligjit nga njé kontrollues ose
pérpunues, vecanérisht né rastet e pérséritura té moszbatimit té rekomandimeve té tij,
Komisioneri vendos sanksione administrative pér kundérvajtjet administrative
pérkatése dhe e denoncon publikisht ose e raporton ¢éshtjen né Kuvend dhe né

Késhillin e Ministrave.

Ky Rekomandim u shpall sot mé 17.01.2023.

KOMISIONERI

Besnik Dervishi
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