REPUBLIKA E SHQIPERISE
KOMISIONERI PER TE DREJTEN E INFORMIMIT DHE MBROJTJEN E TE
DHENAVE PERSONALE
DREJTORIA E PERGJITHSHME PER MBROJTJEN E TE DHENAVE PERSONALE
DREJTORIA E HETIMIT SEKTORIAL DHE SIGURISE SE TE DHENAVE

Nr.1788/6 prot. Tirané mé 27.12.2022
REKOMANDIM
Nr. 37, daté 27.12.2022

PER KONTROLLUESIN “BEST SOFTWARE PRODUCTION SHPK?”

Né mbéshtetje t€ neneve 29, 30, 31 dhe 32 t&€ ligjit nr. 9887, daté 10.03.2008 “Pér
mbrojtjen e té dhénave personale” i ndryshuar (né vijim, “Ligji”), neneve 77-112 té ligjit
nr. 44/2015 “Kodi i Procedurave Administrative té Republikés sé Shqipérisé” (né vijim,
“Kodi i Procedurave Administrative™), si dhe provave té administruara né ngarkim té
kontrolluesit “Best Software Production SHPK” (né vijim, “Kontrolluesi” dhe/ose
“BSP”),

KONSTATOVA SE:

Né zbatim té Urdhrit nr. 182, daté 17.10.2022 té& Komisionerit pér té Drejtén e Informimit
dhe Mbrojtijen e té Dhénave Personale (né vijim, “Komisioneri”), u krye hetimi
administrativ prané Kontrolluesit, me objekt:

» Zbatimi i ligjit nr. 9887, daté 10.03.2008 “Pér mbrojtjen e té dhénave personale, i
ndryshuar, dhe akteve té miratuara nga Komisioneri né lidhje me mbledhjen,
pérpunimin, ruajtjen dhe siguriné e té dhénave personale, gjaté kryerjes sé aktivitetit.

Komisioneri, pasi shqyrtoi relacionin e hetimit administrativ, procesverbalin e
konstatimit dhe provat e administruara gjaté ushtrimit té hetimit prané Kontrolluesit,
Véren se:

1. “BSP” éshté shoqéri me pérgjegjési té kufizuar, e cila objekt veprimtarie ka
“Prodhim software, social media marketing, produkte té ndryshme online, etj.”, Qé
lidhen me fushén e “shitje-blerje/gira objektesh té patundshme - Real Estate”.
Konstatohet se gjaté aktivitetit té punés, BSP mbledh dhe pérpunon té dhéna pér
kategorité e subjekteve “kandidaté pér puné”, “punémarrés”, “vizitoré”, etj.
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2. BSP ka té publikuar né fagen zyrtare “Politikat e Privatésisé”, té cilat jané modele
standarde (template) té politikave té privatésisé. Konstatohet se, kontrolluesi BSP nuk
informon né gjuhén shqipe subjektet e té dhénave (klienté, vizitoré, punonjés, agjents,
etj.), pér fushén dhe géllimin pér té cilin do té pérpunohen té dhénat personale, pér
ményrén e pérpunimit, té drejtén pér akses, té drejtén pér fshirje dhe/ose korrigjim té
té dhénave, etj., né kundérshtim me parashikimet e nenit 18 té Ligjit.

Gjithashtu, né kontratén “zip” té publikuar né fagen zyrtare, pér ofrimin e shérbimit
té sistemit CRM, rezulton se, trajta e formés sé kontratés “tip” nuk éshté né gjuhén
shqgipe dhe nuk ka té parashikuar njé rubriké té veganté né té cilén té jeté parashikuar
informimi i subjekteve té té dhénave, né kundérshtim me parashikimet e nenit 18 té
Ligjit.

Zyra e Komisionerit vleréson se, informimi i sakté i subjekteve té té dhénave
personale éshté njé nga detyrimet bazé té Kontrolluesit pasi u jep mundésiné
subjekteve té té dhénave personale té njihen me té drejtat gé gézojné dhe mundésiné
e ushtrimit té tyre né praktiké. Mospérmbushja e kétij detyrimi nga ana e kontrolluesit
mund té sjellé pasoja té rénda sa i pérket privatésisé dhe pérpunimit té té dhénave
personale té subjekteve té té dhénave, dhe konsiderohet mospérmbushje e detyrimit
pér informim té sanksionuar né nenin 18 té Ligjit.

3. Gjaté hetimit administrativ u konstatua se “BSP” ofron shérbime informatike pér
shogérité té cilat ushtrojné aktivitetin né fushén imobiliare (Real Estate), té cilat
konsistojné né dy sisteme elektronike si CRM (customer relationship management -
menaxhimi i marrédhénieve me klientét) dhe CMS (customer management system)
népérmjet fages web, me géllim ofrimin e shérbimit pér palét e treta. Té dyja sistemet
sé bashku me fagen zyrtare, jané té hostuara né katér servera né “cloud”, té ofruar
nga kompania DigitalOcean, me vendndodhje fizike té tyre né Holandé. Konstatohet
se té dyja sistemet konsiderohen si njé paketé shérbimi pér ¢do klient.

Té dhéna né lidhje me pronat, agjentét dhe zyrat, sinkronizohen/shkojné nga CRM né
CMS té fages sé web-it té klientéve.

Sistemi CRM éshté i ndaré pér secilin klient dhe ofrohet online si néndomain-e té
domain-it kryesor www.bspvision.com. Ky sistem pérbéhet nga module té ndryshme,
té tilla si: “leads”, “kontakt”, “properties”, “profile”, etj., té cilat popullohen, ndér
té tjera, me té dhéna personale. Nga verifikimi, u konstatua se sistemi popullohet nga
Ilogarité e pérdoruesve té paléve té treta. Konkretisht, moduli “Leads” popullohet nga
subjektet gqé kérkojné shérbim nga shoqéria, dhe ndér té tjera, pérmban té dhéna

personale né lidhje me “emrin klient/broker”’, “mbiemrin klient/broker”,
email-it”, “numér telefoni”, “shteti”, etj.

adresén e

Moduli “Contact”, si pjesé e integruar e sistemit CRM, pérmban, ndér té tjera, té
dhéna personale té pronaréve té pronave gé duan té shesin/blejné apo marrin/japin me
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qgira, dhe lidhen me “emrin klient/broker”, “mbiemrin klient/broker”, “adresé email-
it”, “numeér telefoni”, “shteti”, etj.

Konstatohet se, té dhénat personale gé pérpunohen nga sistemi elektronik CRM,
ruhen né njé bazé té dhénash té pérbashkét té strukturuar sipas modelit “zree data
schemas”, ku pérfshihen té gjitha tabelat e tyre. Klientét e BSP qé operojné me
sistemin CRM, edhe pse kané akses té ndaré sipas llojit t&¢ néndomainit, rezulton se
baza e té dhénave éshté e njéjta pér té gjitha.

Sistemi CMS &shté sistemi i administrimit té té dhénave nga klientét. Ndérveprimi i
sistemit CMS me faget e web-it pér secilin klient kryhet sipas teknikés “Application
Programming Interface”. Njésité kryesore gé pérbéjné kété sistem jané ‘“zyra”,
“agjenti, “prona”, si dhe “moduli i kontaktit” | pasqyruar si formé kontakti né faget
e internetit té secilit klient. Moduli i formés sé kontaktit konstatohet se regjistron té
dhénasi: “emér”, “mbiemér”, “adresé emali”, “numeér telefoni”, etj.

BSP, si ofrues i shérbimit té sistemeve elektronike dhe si zhvillues i kétyre sistemeve,
rezulton se ka akses né nivel administratori pér sistemin CRM té klientéve, si dhe né
bazén e té dhénave ku ngrihen kéto sisteme. Sistemi CRM ofron mundésiné e
gjurmimit té veprimeve té pérdoruesve. Monitorimi i veprimeve né sistemin CRM
kryhet nga administratori i sistemit.

Nga verifikimi né vend rezulton se, jané 61 klienté té BSP, té cilét ushtrojné aktivitetin
e tyre né fushén e imobiliaréve, dhe gé operojné me sistemet elektronike CRM dhe
CMS. Baza e té dhénave ku ngrihen kéto dy sisteme popullohen me té dhéna nga
pérdorues té kompanive imobiliare. Me kérkesé té Klientit, krijohen llogarité e
pérdoruesve té sistemit CRM nga administratori i kétij sistemi (gé éshté népunés i
BSP). Konstatohet se BSP disponon njé bazé té dhénash, té cilén e ka té strukturuar
pér Klientét e saj dhe administrohen nga njé llogari administratori.

Sa i takon aktivitetit gé BSP kryen dhe shérbimeve gé ofron pér shogérité imobiliare,
Zyra e Komisionerit vleréson se, né kété raport BSP gézon cilésiné e pérpunuesit.

Sa mé sipér, Zyra e Komisionerit vleréson se pér shkak té natyrés sé veprimtarisé sé
BSP-sé, baza e té dhénave e cila ndérthuret me sistemet respektive té klientéve mund
té cenojé integritetin e té dnénave personale té subjekteve té té dnénave, pér shkak té
gendérzimit. Referuar nenit 27 té Ligjit, BSP né cilésiné e pérpunuesit, ndér té tjera
duhet gé té garantojé qé niveli i sigurisé té jeté i pérshtatshém me natyrén e pérpunimit
té té dnénave personale.

Né analizé té kontratés dhe marrédhénies gé BSP ka me njé nga klientét e tij, psh.
“Century 21 Albania shpk”, rezulton se objekti i kontratés éshté ofrimi i disa
shérbimeve té tilla si: serverat dhe mirémbajtja e tyre, krijimi i njé template né té cilén
do té shfagen pronat, krijimi i panelit t¢ administratorit, gé do té jeté i aksesueshém
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pérmes www.century2lalbania.com/admin, ofrimi i backup javor té bazés sé té
dhénave dhe rikthimi i saj né rast se kérkohet nga klienti.

Nga shqyrtimi i dispozitave té parashikuara né kontraté, komunikimeve elektronike
pér krijimin e pérdoruesve, si dhe provave té grumbulluara gjaté inspektimit, rezulton
se “Century2lAlbania shpk” gézon cilésiné e kontrolluesit dhe “BSP shpk” gézon
cilésiné e pérpunuesit, sipas pérkufizimeve té nenit 3 té ligjit. Rezulton se, pozitén e
pérpunuesit, BSP e ka edhe né raport me klientét e tjeré pér té cilat ofron té njéjtin
shérbim. Ky raport midis paléve, sipas BSP, rregullohet népérmjet pikés 13 té “terms
of service”, té publikuar né fagen www.bspvision.com.

Gjaté ushtrimit té veprimtarisé, BSP disponon disa kontrata té tilla si:

i. Kontraté tip “terms of service”, e publikuar né fagen zyrtare
https://bspvision.com, e cila lidhet me ¢do shogéri gé vepron né tregun imobiliar
dhe/ose agjenté té shogérive té tilla, né varési té funksionimit té veprimtarisé sé
tyre. Shérbimi CRM blihet online dhe pér kété arsye edhe kontrata éshté e
njéanshme, dhe e referuar si termat e shérbimit.

ii. Marréveshje/Kontraté Shérbimi, daté 03.12.2020, midis paléve BSP (né cilésiné
e ofruesit té shérbimit) dhe “Century21 Albania SHPK” (né cilésiné e klientit ose
pérfituesit té shérbimit), me objekt kontrate: “Ofrimi i disa shérbimeve té tilla si:
serverat dhe mirémbajtja e tyre, krijimi i njé template né té cilén do té shfagen
pronat, Krijimi i panelit t¢ adminit, gé¢ do té jeté i aksesueshém pérmes
www.century2lalbania.com/admin, ofrimi i backup javor té bazés sé té dhénave
dhe rikthimi i saj né rast se kérkohet nga klienti.”

iii. Kontraté Shérbimi, midis paléve BSP dhe Zyra kontabiliteti “Elvira Topcija”,
daté 01.01.2020 me objekt: “..lidhjen e marrédhénieve midis shogérisé dhe
ofruesit t& shérbimit, ku ky i fundit ofron shérbimin e kontabilitetit si dhe ¢do
shérbim shtesé né pérputhje me ligjin brenda afateve té pércaktuara”.

Nga analiza e pérmbajtjes sé kontratave me “Century2l Albania SHPK”, Zyrén e
Kontabilitetit si dhe “terms of service”, rezulton se né to nuk jané reflektuar
detyrimet, rregullat né lidhje me marrédhénien mes Kontrolluesit dhe Pérpunuesit, né
rastet e delegimit té pérpunimit té té& dhénave, sipas parashikimeve né nenin 20, té
Ligjit dhe Udhézimit nr. 19 t¢ Komisionerit “Mbi rregullimin e marrédhénieve mes
kontrolluesit dhe pérpunuesit né rastet e delegimit té pérpunimit té té dhénave dhe
pérdorimin e njé kontrate tip né rastet e kétij delegimi” i ndryshuar (n€ vijim,
Udhézimi nr. 19).

Zyra e Komisionerit vleréson se, né rastet e delegimit té pérpunimit té té dhénave
palét duhet té miratojné njé kontraté tip, me ané té sé cilés té garantojné pércaktimin
e rregullave né marrédhénien midis kontrolluesit dhe pérpunuesit. Kjo me géllim qé
delegimi i pérpunimit té kétyre té dhénave tek pérpunuesit, té jeté né pérputhje me

Adresa: Rruga “Abdi Toptani”, Nd.5, Tirang, Telefon: +355 42237200, www.idp.al, info@idp.al


http://www.century21albania.com/admin
http://www.bspvision.com/
https://bspvision.com/
http://www.century21albania.com/admin

legjislacionin né fuqi pér mbrojtjen e té dhénave personale. Gjithashtu, palét duhet té
specifikojné masat konkrete teknike-organizative té detyrueshme pér tu zbatuar nga
ana e Pérpunuesit, me géllim garantimin e sigurisé dhe pérpunimit té ligjshém té té
dhénave personale.

4. Nga verifikimi i kryer né regjistrin elektronik té subjekteve kontrolluese, né
protokollin e Zyrés sé Komisionerit si dhe nga hetimi administrativ i ushtruar,
rezulton se kontrolluesi nuk e ka pérmbushur detyrimi pér “Njoftim”, mbi pérpunimin
e té dhénave personale pér té cilat &shté pérgjegjés, né kundérshtim me parashikimet
e nenit 21 té Ligjit.

Zyra e Komisionerit vleréson se, detyrimi pér njoftim mbi pérpunimin e té dhénave
personale éshté i réndésishém, pasi i jep mundésiné subjekteve té té dhénave gé té
informohen pér pérpunimin e té dhénave té tyre, nga ana e Kontrolluesit, si dhe né
realizimin e detyrimeve ligjore té kétij té fundit. Kjo i jep mundési subjekteve té té
dhénave pér té ushtruar té drejtat e tyre sipas Ligjit.

5. BSP disponon rregullore “Pér mbrojtien, pérpunimin, ruajtien dhe siguriné e té
dhénave personale”, por konstatohet se ajo nuk parashikon proceset, procedurat,
masat teknike dhe organizative, etj., sipas parashikimeve té nenit 27 té Ligjit, me
géllim garantimin e pérpunimit té ligjshém dhe sigurisé sé té dhénave, né pérputhje
me proceset pérpunuese.

Zyra e Komisionerit vleréson se hartimi i njé “Rregullore pér mbrojtjen, pérpunimin,
ruajtien dhe siguriné e té dhénave personale”, né té cilén té parashikohen rregulla
dhe procedura organizative specifike pér ményrén e pérpunimit té té dhénave
personale (pér cdo kategori subjektesh té té dhénave), siguriné e té dhénave,
konfidencialitetin, afatet e mbajtjes sé té dhénave, etj., konsiderohet njé detyrim mjaft
I réndésishém, né zbatim té nenit 27 té Ligjit, pasi shmang pasojat e rénda gé mund té
Vvijné pér subjektet e té dhénave.

6. Kontrolluesi nuk ka ndérmarré masa konkrete né kuadér té trajnimit té punonjésve qé
kané akses dhe pérpunojné té dhéna personale lidhur me legjislacionin né fuqi pér
mbrojtjen e té dhénave personale. Grupi i kontrollit konstaton mosplotésim té
detyrimeve né lidhje me ngritjen, administrimin dhe mirémbajtjen e sistemit té
menaxhimit sé sigurisé sé informacionit (SMSI) lidhur me mbrojtjen e té dhénave
personale, té parashikuara nga Udhézimi nr. 47, daté 14.09.2018 “Pér pércaktimin e
rregullave pér ruajtjen e sigurisé sé té dhénave personale té pérpunuara nga subjektet
pérpunuese té médha”, (né vijim, “Udhézimi nr.47 ") pér shkak té cilésisé si subjekt
pérpunues i madh, si dhe pér shkak té natyrés sé vecanté té veprimtarisé gé
kontrolluesi ushtron.

Zyra e Komisionerit vleréson se trajnimet né lidhje me mbrojtjen e té dhénave
personale duhet té jené té vazhdueshme dhe té pérshtatura sipas nevojave dhe
proceseve té punés té Kontrolluesit.

Adresa: Rruga “Abdi Toptani”, Nd.5, Tirang, Telefon: +355 42237200, www.idp.al, info@idp.al


http://www.idp.al/wp-content/uploads/2018/09/Udhezim_nr_47.pdf

Zyra e Komisionerit vleréson se, pér shkak té natyrés sé veprimtarisé gé ushtron, e
cila kérkon masa té shtuara teknike dhe organizative pér garantimin e sigurisé sé té
dhénave personale, Kontrolluesi, éshté i detyruar té krijojé, mirémbajé dhe
administrojé SMSI né pérputhje me parashikimet e Udhézimit nr. 47.

Né pérfundim té hetimit administrativ, referuar provave dhe konstatimeve né vend, grupi
i hetimit administrativ hartoi procesverbalin pérkatés, njé kopje e té cilit i éshté dérguar
Kontrolluesit me rrugé postare.

Né respektim té s€ drejt€s pér t'u dégjuar, né zbatim t€ neneve 87-89 té Kodit té
Procedurave Administrative, Kontrolluesi 8shté ftuar t& marré pjesé né seancé dégjimore,
pérpara marrjes sé vendimit pérfundimtar nga ana e Komisionerit.

Pérfagésuesi i Kontrolluesit paraqiti né seancé dégjimore parashtrimet me shkrim, né
lidhje me konstatimet e procesverbalit té& hetimit administrativ, népérmjet té cilave
argumentohet si vijon:

1. Né lidhje me konstatimin e pikés 2 té procesverbalit pér “Politikat e Privatésisé”,
BSP argumenton se: “78 gjitha pikat e nenit 18 jané té specifikuara né fagen zyrtare
(https://bspvision.com/privacy-policy) specifikisht né pikat: “Types of Information
We collect and hoé We use it”, “How BSP Vision Uses the Information we collect”
dhe “rights of Access, rectification, erasure, and restriction”. Né lidhje me kontratén
“tip” t€ publikuar né fagen zyrtare, pika 5.4 e késaj kontrate specifikon gartésisht gé
cdo e dhéné gé hyn né shérbimet tona i nénshtrohet “Politika e Privatésisé ”, ku si¢ u
sgarua dhe mé lart jané té pérfshira té gjitha detyrimet e nenit 18.

Sa i pérket argumentimit t& mésipérm, Zyra e Komisionerit vleréson se informimi i
subjekteve té té dhénave, éshté njé nga detyrimet bazé t€ Kontrolluesit pasi u jep
mundésiné subjekteve té té dnénave personale té njihen me té drejtat qé gézojné dhe
mundésingé e ushtrimit té tyre né praktiké. Mos pérmbushja e kétij detyrimi nga ana e
Kontrolluesit mund té sjellé pasoja té rénda sa i pérket privatésisé dhe pérpunimit té
té dhénave personale té subjekteve té té dhénave, si népérmjet proceseve pérpunuese
manuale po ashtu edhe népérmjet instrumenteve elektronike, sikurse éshté edhe
népérmjet fages sé internetit t¢ BSP. Gjithashtu, pérmbajtja e informacionit duhet té
jeté e qarté, lehtésisht e aksesueshme dhe né gjuhén shqipe.

2. Sa i pérket konstatimit né lidhje me detyrimet e nenit 20, BSP argumenton se, né
kontratén “Terms of Service”, jané specifikuara pérkatésisht né pikén 10.1 dhe pikén
13. Kontrata né té cilén nuk jané té parashikuara éshté ajo me “Century 21 Albania
SHPK”, e cila 8shté njé kontraté e vjetér né té cilén po béhet si shtesé...”

Né lidhje me keté argument, Zyra e Komisionerit vleréson se, né rastet e delegimit té
pérpunimit té té dhénave dhe/ose njé shérbimi, palét duhet té sigurohen gé té
garantojné pérpunim té ligjshém dhe té sigurt té té dhénave. Marrédhéniet midis
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kontrolluesit dhe pérpunuesit, parashikohen né nenin 20 té Ligjit dhe rregullohen me
aplikimin e Udhézimit nr.19, pér rrjedhojé né cdo rast palét duhet té specifikojné
masat konkrete teknike-organizative té detyrueshme pér t’u zbatuar nga ana e
Pérpunuesit, me géllim garantimin e sigurisé dhe pérpunimit té ligjshém té té dhénave
personale. Né rastin e BSP kéto detyrime nuk jané parashikuar.

Né pérfundim, Zyra e Komisionerit vleréson bashképunimin e Kontrolluesit me grupin e
kontrollit, gjaté ushtrimit t& hetimit administrativ, si dhe angazhimin e tij pér té rikuperuar
shkeljet e konstatuara.

PER KETO ARSYE:
Né zbatim té neneve 18, 20, 21, 27, 29, 30, 31 (pika 1, germa “a/1”), si dhe 32 té Ligjit,

REKOMANDOQOJ:

1. Kontrolluesi té marré masa pér zbatimin e detyrimeve sipas parashikimeve té nenit 18
té Ligjit, né lidhje me informimin e subjekteve té té dhénave;

2. Kontrolluesi té marré masa pér zbatimin e detyrimeve sipas parashikimeve té nenit 20
té Ligjit;

3. Kontrolluesi, né zbatim té nenit 21 té Ligjit, t& “Njoftojé” Zyrén e Komisionerit, né
lidhje me pérpunimin e té dhénave personale pér té cilat éshté pérgjegjés;

4. Kontrolluesi, né zbatim té nenit 27 té Ligjit, té hartojé rregulloren “Pé&r mbrojtjen,
pérpunimin, ruajtjen dhe siguriné e té dhénave personale”, duke parashikuar masa
konkrete teknike dhe organizative pér mbrojtjen e té dhénave personale, ményrat e
pérpunimit té té dhénave, té drejtat e subjekteve té té dhénave, etj., né funksion té
aktivitetit té tij, pér cdo proces pérpunimi;

5. Kontrolluesi, me géllim garantimin e sigurisé sé té dhénave personale duhet té zbatojé
detyrimet e pércaktuara né Udhézimin nr. 47, lidhur me krijimin, mirémbajtjen dhe
administrimin e Sistemit t¢ Menaxhimit té Sigurisé sé Informacionit (SMSI) pér
mbrojtjen e té dhénave personale;

6. NEé zbatim té pikés 1, té nenit 32 té Ligjit, t&¢ pérmbushen detyrimet sipas kétij akti
brenda afateve si vijon:

(1)  brenda 15 (pesémbédhjeté) ditéve, detyrimet e treguara né pikat 1, 2 dhe 3 mé
Sipér;

(i)  brenda 45 (dyzetepesé) ditéve, detyrimet e pércaktuara né pikat 4 dhe 5 mé
Sipér.

Afatet e sipérpérmendura fillojné nga data e marrjes dijeni té kétij akti;
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7. Kontrolluesi té njoftojé Komisionerin pér masat e marra;

8. Neé rast mos pérmbushje té detyrimeve té parashikuara né kété akt, Komisioneri
vepron sipas pikés 2 té nenit 30 dhe nenit 39 té ligjit, té cilét parashikojné se né rast
shkeljesh serioze, té pérséritura ose té qéllimshme té Ligjit nga njé kontrollues ose
pérpunues, vecanérisht né rastet e pérséritura té moszbatimit té rekomandimeve té tij,
Komisioneri vendos sanksione administrative pér kundérvajtjet administrative
pérkatése dhe e denoncon publikisht ose e raporton ¢éshtjen né Kuvend dhe né
Késhillin e Ministrave.

Ky Rekomandim u shpall sot mé 27.12.2022.

KOMISIONERI

Besnik Dervishi
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