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KONFERENCA E 38-TE NDERKOMBETARE
E KOMISIONEREVE TE MBROJTJES SE TE DHENAVE
DHE PRIVATESISE

Marrakesh, 18 tetor 2016

Rezoluté pér Miratimin e njé Kuadri Ndérkombétar Aftésimi
mbi Edukimin pér Privatési

Konferenca e 38-té¢ Ndérkombétare e Komisioneréve té€ Mbrojtjes sé té dhénave dhe Privatésisé:

Duke rikujtuar marréveshjet ndérkombétare, vecanérisht atyre qé u referohen té drejtave té fémijéve:

- Deklaratés sé Gjenevés mbi té Drejtat e Fémijés, 26 shtator 1924;

- Konventés s¢ Kombeve té Bashkuara mbi té Drejtat e Fémijés, 20 néntor 1989;

Duke pasur parasysh rekomandimet ndérkombétare né lidhje me edukimin e fémijéve dhe adolesh-

entéve, konkretisht:

- Rekomandimin Rec(2006)12 té Komitetit t¢ Ministrave té Késhillit t¢ Evropés drejtuar shteteve
anétare, mbi fuqizimin e fémijéve né ambientin e ri té informacionit dhe komunikimeve, 27
shtator 2016;

- Deklaratén e Komitetit té Ministrave té Késhillit t¢ Evropés mbi mbrojtjen e dinjitetit, sigurisé
dhe privatésisé sé fémijéve né internet, 20 shtator 2008;

- Rekomandimin e OECD-sé drejtuar Késhillit mbi Mbrojtjen e Fémijéve né Internet, 16 shkurt
2012;

- Rezolutén e UNESCO-s mbi problematikat qé lidhen me internetin, pérfshiré aksesin né in-
formacion dhe dije, liriné e shprehjes, privatésiné dhe dimensionet etike té shoqérisé sé infor-

macionit, miratuar né néntor 2013, gjaté sesionit té 37-té;

Duke iu referuar Deklaratave Ndérkombétare té krijuara pér té€ mbéshtetur Shtetet, né pérpjekjet e tyre

afatmesme dhe afatgjata, pér té nxitur edukim cilésor dhe pér ta béré edukimin prioritet pér té gjithé,

pérfshiré edukimin pér privatési:

- Deklaratés sé Incheon-it, té 2015-és s¢ UNESCO-s, e cila pércakton Edukimin 2030: Drejt
edukimit cilésor gjithépérfshirés dhe té drejté dhe gjaté gjithé jetés pér té gjithé Kuadri pér
Veprim, pér té promovuar sidomos edukimin qytetar botéror duke u bazuar né Teknologjiné e

Informacionit dhe Komunikimit (ICT);

Duke rikujtuar dy Rezolutat e Konferencés sé 30-té Ndérkombétare t&¢ Komisioneréve té Mbrojtjes sé

té Dhénave dhe Privatésisé né 2008-én:

- Rezolutén mbi Mbrojtjen e Privatésisé né Shérbimet e Rrjeteve Sociale;
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- Rezolutén mbi Privatésiné e Fémijéve né Internet, e cila nxiste Komisionerét té zhvillonin pro-
grame té edukimit digjital, vecanérisht pér té rinjté;
Duke rikujtuar Rezolutén e Konferencés sé 35-t¢ Ndérkombétare té Komisioneréve té Mbrojtjes sé té
Dhénave dhe Privatésisé sé 2013-&s, mbi Edukimin Digjital pér té Gjithé, e cila rekomandonte Komis-
ionerét té:
- Promovojné edukimin mbi mbrojtjen e té¢ dhénave dhe privatésisé né programet e aftésimit
digjital;
- Marrin pjesén né trajnimin e personave té ndérmjetém, duke organizuar ose bashképunuar
pér “trajnimin e trajneréve” t€ mbrojtjes sé t&€ dhénave dhe privatésisé;
Duke kuptuar se, pér shumé Shtete, edukimi digjital i nxénésve, éshté sot njé prioritet pér veprim, né
nivel kombétar ose nén-kombétar té qeverisjes;
Duke pranuar se sipas sistemeve té juridiksionit té anétaréve, politikat né fushén e edukimit shkollor
varen nga nivelet e ndryshme té qgeverisjes dhe se ligjet qé kané té béjné me mbrojtjen e té€ dhénave,
mund té ndryshojné nga vendi né vend dhe se kjo rezoluté mundet gjithsesi té jeté kuptimploté edhe
né kéto kushte;
Duke pasur parasysh se me qéllim qé individét té béhen né aktivé né ményré té efektshme né shoqériné
e sotme digjitale dhe né ekonominé digjitale, éshté e réndésishme qé té rritet ndérgjegjésimi i i fémi-
jéve qé tani, sapo qé ata nisin shkollén, né lidhje me pasojat e pérdorimit dhe shkémbimit té t& dhé-
nave, ashtu si edhe né lidhje me njé bazé té pérbashkét té aftésive konkrete dhe praktike né lidhje me
mbrojtjen e té€ dhénave dhe privatésiné; dhe sa i takon késaj, evidentimi i problematikave t&€ mbrojtjes
sé té dhénave si pjesé e edukimit pér aftésimin pér privatési, pérshtatur me specifikat kombétare, éshté
njé element thelbésor i edukimit qytetar dhe respektimit té sé drejtave té njeriut;
Duke pohuar qé, pavarésisht cilésisé sé burimeve pedagogjike té prodhuara né lidhje me mbrojtjen e té
dhénave, ka mungesé trajnimi pér stafin arsimor né lidhje me mbrojtjen e té¢ dhénave dhe privatésiné,
me pérjashtim té disa vendeve;
Duke rikujtuar qé trajnimi i stafit arsimor ka ndikim né mésimdhénien e nxénésve dhe se shkollat
duhet té kené mjetet pér té edukuar qytetarét mbi ményrat e pérdorimit té pérgjegjshém dhe etik té
teknologjive;
Duke marré né konsideraté qé autoritetet e mbrojtjes sé té dhénave, pér shkak té ekspertizés sé tyre, né
bashképunim me stafin arsimor, pérfagésuesit e qeverisjeve dhe aktoré té tjeré té fushés, mund té japin
kontribut té dobishém né kété trajnim;
Duke pércaktuar se, sa i takon késaj, éshté e nevojshme té propozohet njé bazé e pérbashkét aftésish
konkrete dhe praktike brenda njé Kuadri Ndérkombétar Aftésimi pér mésimdhénien e nxénésve né

lidhje me mbrojtjen e té dhénave dhe privatésing, pér stafin arsimor.
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Autoritetet e pranishme né Konferencén e 38-té Ndérkombétare té Komisioneréve té Mbrojtjes sé
té Dhénave dhe Privatésisé vlerésojné si prioritet té réndésishém rekomandimin e veprimeve té
méposhtme:
- Té pérfshihet edukimi mbi mbrojtjen e té dhénave dhe privatésiné né programet e studimit
dhe né kurrikula;
- Té trajnohet stafi arsimor mbi mbrojtjen e té dhénave dhe privatésiné, duke u ofruar atyre si
njohuri thelbésore ashtu edhe ekspertizé praktike né kété sferé, duke u mundésuar atyre qé té
ndihmojné té rinjté té zhvillojné mendimin kritik mbi ményrén se si informacioni personal pér-
doret;
- Me kété né mendje, té iniciohen aktivitete trajnuese, t€ cilat jané té fokusuara si né pérfitimet
ashtu edhe né risqet qé vijné nga pérdorimi i teknologjive té reja dhe praktikat qé na mundéso-
jné té jetojné né njé ambient digjital me siguri, qartési dhe respekt té sé drejtave individuale.

Rrjedhimisht, autoritetet e pranishme:
L. Miratojné Kuadrin Ndérkombétar té Aftésimit pér nxénésit né lidhje me mbrojtjen e té
dhénave dhe privatésiné bashkélidhur si aneks dhe térheqin vémendjen e qeverive dhe sidomos
té autoriteteve pérgjegjése pér edukimin ashtu si edhe té aktoréve té tjeré qé punojné né fushén
e edukimit sa i takon réndésisé sé:
- Promovimit né bashképunim me autoritetet e mbrojtjes sé t€ dhénave té pérdorimit dhe zh-
villimit praktik té Kuadrit té Aftésimit, si pjesé e programeve té studimit apo kurrikulés dhe t&
trajnimit t€ stafit arsimor, pavarésisht léndés qé ata japin;
- Té inkurajimit té kérkimeve né pedagogjiké dhe didaktiké qé kané té béjné me mbrojtjen e t&
dhénave dhe privatésiné, né ményré qé zhvillimi i aktiviteteve dhe burimeve né kété fushé, té
bazohet né studimet shkencore dhe eksperiencén profesionale.
2. Mandatojné Grupin Ndérkombétar té Punés mbi Edukimin Digjital pér té:
- Garantuar qé autoritetet e mbrojtjes sé té€ dhénave té mund té propozojné apo kontribuojné, né
bashképunim me autoritetet kombétare qeveritare dhe aktorét e fushés, prodhimin e burimeve
pedagogjike té pérshtatura me kuadrin e aftésive specifike té trajtuar dhe grup-moshén e pért-
shiré;
- Garantuar ndjekjen e progresit té béré né zhvillimin e aftésive té mbrojtjes sé¢ t¢ dhénave dhe

privatésisé né lidhje me edukimin digjital né programet edukative.

Komisioni Federal i Tregtis¢ s¢ SHBA-ve abstenoi pér shkak se rezoluta miraton njé kuadér t& unik
ndérkombétar, pa pranuar se ekzistojné qasje té tjera qé reflektojné diversitetin e ligjeve té privatésisé
dhe vlerave kulturore népér boté, té cilat mund té pérmbushin gjithashtu synimin e pérbashkét té
promovimit té edukimit digjital.
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Hyrje

Pse duhet njé kuadér ndérkombétar pér trajnimin e mbrojtjes sé té dhénave?

Né epokeén digjitale, edukimi i pérgjegjshém, etik dhe i civilizuar né pérdorimin e teknologjive té reja
éshté njé prioritet pér veprim, veganérisht pér nxénésit né shkolla.

Njé komponent kryesor i edukimit digjital éshté adresimi i mbrojtjes sé t&¢ dhénave personale dhe
privatésisé. Mésuesit kané njé rol ky¢ né kété edukim digjital té qytetaréve.

Pérvetésimi i njohurive kritike dhe kuptueshméria e té drejtave digjitale dhe pérgjegjésive, zhvil-
limi i aftésive té t&é menduarit kritik tek t€ rinjté drejt pérdorimit té té¢ dhénave personale, rritja e
ndérgjegjésimit pér riskun dhe mésimdhénia e praktikave pér t&¢ mundésuar qé njerézit t€ lundrojné
né mjedisin digjital me besueshméri, kthjelltési dhe respekt pér té drejtat e ¢dokujt — kéto jané objek-
tivat qé duhen arritur.

Né ményré qé té ndihmohen mésuesit, autoritetet e mbrojtjes sé té dhénave — me ekspertizén e tyre né
kété fushé — menduan se ishte e nevojshme pér té projektuar njé trajnim kuadér pér nxénésit, dedi-
kuar specifikisht mbrojtjes sé té¢ dhénave, pér pérdorim né programet zyrtare shkollore dhe né kurset
e edukimit pér mésuesit, pavarésisht nga disiplina e vecanté e mésuar.

Megjithése mund té pésojé ndryshime duke adresuar géllime edukuese specifike, qasje té ligjeve té
mbrojtjes sé té dhénave té réndésishme pér secilin shtet, kuadri éshté projektuar qé té keté njé dimen-
sion ndérkombétar.

Pse? Sepse ky éshté njé problem madhor qé prek té gjithé shtetet pa dallim; sepse synon té krijojé njé
bazé té pérbashkét konkrete dhe operacionale té aftésimit pér mbrojtjen e té dhénave personale qé
mund té pérdoret nga té gjithé; dhe sepse qéllimi i saj éshté té trajtojé botén e edukimit si njé té téré.
Ja pse ky kuadér, projektuar me iniciativén e Grupit Ndérkombétar té punés pér Edukimin Digjital
qé koordinohet nga Autoriteti Francez i Mbrojtjes sé t&¢ Dhénave Personale (CNIL), u miratua nga té
gjithé autoritetet e mbrojtjes sé té dhénave né Konferencén e 38-té Ndérkombétare té Komisioneréve

té Mbrojtjes sé t¢ Dhénave dhe Privatésisé né tetor 2016".

'Ky kuadér éshté projektuar nga autoriteti Francez i mbrojtjes sé té dhénave (CNIL), me ndihmén e pagmueshme té autoriteteve té mbrojtjes sé té
dhénave, pjesé e Grupit Ndérkombétar pér Edukimin Digjital. Komisioneri pér té Drejtén e Informimit dhe Mbrojtjen e té Dhénave Personale éshté
anétar i grupit té punés ndérkombétar qé prej krijimit té tij né vitin 2013. Gjithashtu, jané marré késhilla té réndésishme té specialistéve té arsimit
dhe ekspertéve me Shérbimet Edukative té Késhillit té Evropés.
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Mbi Kuadrin

Qéllimi i kétij seti parimesh mésimi éshté pér t'iu dhéné nxénésve njohurité, kompetencat dhe aftésité
né bazén e pérbashkét té kompetencave konkrete dhe operacionale té kuadrit té aftésimit té mbrojtjes
sé t& dhénave.

Ky kuadér i prezantuar kétu ka nénté parime themelore; njohja dhe kuptueshmeéria e kétyre éshté njé

prioritet.

Njé bllok me kompetenca té pérgjithshme éshté identifikuar pér ¢do parim. Ato jané vendosur dhe
lidhur né ményré qé té arrijné njé balancé tematike progresive. Megjithaté, mésuesit do jené té afté
pér ti pérdorur ato, edhe duke ndjekur progresionin e sugjeruar né dokument apo né njé ményré té
veganté si pjesé e udhézimit té tyre.

Secili nga parimet u analizua né kuadér té njohurive dhe aftésive, me pérthithjen e njohurisé apo afté-
sisé qé ndikon né aftésiné e studentit pér té théné “uné e di” dhe/ose “uné mundem”. Kéto pérshkrues,
si edhe ¢faré mbulojné termat “njohuri” dhe “aftési’, jané pércaktuar né terminologjiné e propozuar
bashkangjitur né kété dokument.

Marréveshja e arritur né njé bazé té pérbashkeét té aftésive dhe njohurive konkrete éshté hapi i paré né
pérhapjen dhe promovimin e mbrojtjes sé t&¢ dhénave personale dhe privatésisé né programet eduka-

tive.

Hapa dhe masa té tjera veprimi jané té réndésishém pér té arritur me sukses pérpjekjet pér edukimin
digjital, té cilat jané:

- Ményra se si mésuesit zbatojné kéto parime mésimi né ambientet e klasave;

- Identifikimi, bazuar né grup-moshén e konsideruar, e shkallés sé thellésisé sé nevojshme pér
¢do element njohurie dhe aftésie; dhe

- Disponueshméria e burimeve edukuese dhe trajnuese pér mésuesit dhe studentét e tyre.
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[1/9] Té dhénat personale

Qéllimi: kuptueshméria e konceptit té té dhénave éshté thelbésore. Nocionet e pseudonimit dhe
fshehja e identitetit té dikujt dhe metadata jané gjithashtu té shpjeguara. Studenti méson gjithash-
tu se disa té dhéna personale mund té konsiderohen vecanérisht sensitive, pér shkak té natyrés
intime té jetés private dhe/ose t¢ dhénat mund té jené burim i diskriminimit t¢ mundshém ose
ato mund t’i referohen té miturve. Si pérfundim njohja me termat e mbledhjes sé té dhénave dhe

pérpunimit ndihmon né kuptimin e konceptit té té dhénave personale.

Rezultatet e NJOHURIVE

- Uné kuptoj se ¢faré pérfshihet né konceptin e té€ dhénave personale, pércaktuar si ¢do e dhéné
— e béré ose jo publike - pér njé individ té identifikueshém;

- Uné e di dhe e kuptoj konceptin e pseudonimit dhe fshehjen e identitetit té dikujt;

- Uné e di se, varur nga ményra se si pérpunohen, té dhénat mund té lejojné identifikimin e
individéve;

- Uné e di se disa té dhéna teknike mund té béjné té mundur identifikimin e individéve; qé
dokumentet e skanuara dhe fotot kané té ngulitur metadata qé pérshkruajné pérmbajtjet e tyre
dhe se aktiviteti online mund té léré gjurmé (cookies, historiku i kérkimit, etj) té cilat mund té
pérmbajné té dhéna personale;

- Uné e di se ka té dhéna té cilat mund té konsiderohen si vecanérisht sensitive, sipas shteteve,
dhe né té cilat, pér shembull pérmbajné informacion lidhur me minorenét, origjinat e njerézve,
besimet apo bindjet politike dhe fetare, profili biometrik dhe gjenetik, shéndeti dhe/ose jeta

seksuale.
Rezultatet e AFTESIVE

- Uné mund té jap shembuj té té dhénave personale qé mund té identifikojné individé né ményra
direkte (gjendja civile, foto e njé studenti né klasé, etj) dhe té dhénat teknike q¢ mund té moni-
torojné aktivitetet e njé personi dhe ti identifikojé ato (cookies, té dhénat e gjeolokalizimit, etj.);
- Uné mund té jap shembuj té té dhénave sensitive (p.sh. té dhénat shéndetésore, profile gjen-

etike, jeta seksuale...).
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E DHENE PERSONALE ESHTE CDO INFORMACION PER
NJE PERSON FIZIK I CILI ESHTE I IDENTIFIKUAR OSE I
IDENTIFIKUESHEM.

Dubhet té kujdesemi qé institucionet publike dhe private, kur pérdorin té dhéna personale,

t'i pérmbahen ligjit.

CILAT JANE TE DHENAT E TUA PERSONALE?
Shembuj té té dhénave personale:

Emri - Mbiemri

Adresa

Fotografia

Shenjat biometrike
Profesioni - Kualifikimet
Té ardhurat

Cdo e dhéné né lidhje me njé person fizik e cila e bén té identifikueshém drejtépérdrejté apo térthorazi

quhet e dhéné personale.

Té dhénat sensitive
Té dhénat sensitive jané njé kategori e caktuar e té dhéna personale e cila pérmban informacion mé
sensitiv pér individin. Té dhéna sensitive jané té dhénat qé tregojné:

« origjinén racore ose etnike,

« mendimet politike,

« anétarésimin né sindikata,

« besimin fetar apo filozofik,

o dénimin penal,

o té dhéna pér shéndetin dhe jetén seksuale.

Pér t'u thelluar mé shumeé:

https://youtu.be/tysTgs3FIlaM

http://www.idp.al/wp-content/uploads/2016/11/Udh%C3%ABzuesi per te dhenat sensitive.pdf
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[2/9] Privatésia, lirité civile dhe mbrojtja e té dhénave personale

Qéllimi: E drejta e mbrojtjes sé té dhénave personale gjendet né té drejtat e njeriut, lirité civile,
vlerat demokratike dhe qytetaria. Eshté gjithashtu njé garanci e réndésishme e respektimit té

privatésise.

Rezultatet e NJOHURIVE

- Uné e di se ¢faré jané té drejtat e njeriut dhe lirité civile dhe mund ti citoj ato;

- Uné e di se kéto parime dhe vlera demokratike ushtrohen po aq né botén reale si né até
virtuale;

- Uné e kuptoj konceptin e privatésisé, té drejtén e privatésisé dhe nevojén pér ti mbrojtur
dhe njohur ato;

- Uné e kuptoj se si veprimet e mia mund té cénojné privatésiné e té tjeréve;

- Uné e kuptoj se si mbrojtja e privatésisé nuk éshté vetém pér jetén private té ¢dokuijt, por

mund té zbatohet gjithashtu né hapésirén publike, vecanérisht né internet;

Rezultatet e AFTESIVE

- Uné mund t€ jap shembuj té situatave qé i pérkasin jetés private (p.sh. konsultimet mjekésore,
ndarja prindérore);

- Uné vlerésoj se ¢faré informacioni mund t€ pérhap ose jo pér veten time dhe té tjerét

(p.sh. adresén e banimit, sémundja e njé té atérmi, etj.);

- Uné mund t€ jap shembuj té situatave né té cilat pérdorimi i medias digjitale ka zgjeruar

té shprehurit e lirive civile dhe/ose, né té kundért, cunguar ato.
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Té gjithé kemi gjéra qé nuk duam t'i ndajmé me té tjerét.
Jo sepse éshté e paligjshme, por thjesht sepse éshté private.

Cfaré mendoni se éshté private?

Ndoshta ju njihni shumé njeréz...
A ndani pak gjéra me disa prej tyre, apo u tregoni ¢do gjé té gjithéve?

Disa shpérndajné pak gjéra, disa mé shumé.

Té dyja veprimet jané té rregullta.

E njéjta gjé ndodh edhe né internet.

Imagjinoni té gjithé informacionin, fotot qé njerézit shpérndajné né internet. Ndoshta jeni intervistu-
ar nga gazeta lokale dhe ajo éshté e publikuar online. Nése jeni anétar i njé ekipi sportiv, gazeta mund
té keté publikuar fotot e tua né fagen e saj.

Cfaré doni realisht qé té tjerét té diné rreth jush?

Organizata e Kombeve té Bashkuara deklaron se té gjithé fémijét kané té drejtén e privatésisé. Sa mé
i madh té jesh, aqg mé shumé mendimi yt duhet t&€ merret parasysh. Pér shembull, nése nuk doni qé
prindérit té té publikojné fotot, keni té drejté t&€ kundérshtoni. Dhe ky vendim duhet té respektohet.
A keni, gjithashtu, pérgjegjési? Kujtohuni, qé e gjithé bota mund té shikojé informacionin dhe fotot
qé ju shpérndani. Pér shembull, a do ti varnit né muret e lagjes té njéjtat foto? Ose, do té shpérndanit
informacion rreth shokéve tuaj tek té panjohurit? Ndoshta jo!

Kur je para kompijuterit, fotoja gesharake me miqté mund té duket e padémshme pér t'u shpérndaré né
rrjet. Por, nése ju mendoni se ajo foto éshté gesharake, nuk do té thoté detyrimisht se miku juaj éshté
dakord! Nése doni té publikoni di¢ka pér miqté tuaj né internet, duhet té kérkoni fillimisht leje, ashtu
si edhe té tjerét duhet t€ béjné té njéjtin veprim ndaj jush. Thjesht, miratoni, nése mendoni se ¢do gjé
éshté né rregull.

Jeni ju ai qé merr vendimet pér privatésiné tuaj!Kjo éshté e drejta juaj, sepse éshté jeta juaj private!
Ndoshta ju nuk e dinit qé ekzistojné ligje dhe rregullore pér kété. Té njéjtat rregulla zbatohen kudo.

Mbroni privatésiné tuaj!

Ju vendosni!

Pér t'u thelluar mé shumé:

https://youtu.be/tysTgs3FIlaM
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[3/9] Kuptueshméria e mjedisit digjital - aspektet teknike

Qéllimi: Pér té mbrojtur privatésiné e tij/saj, studenti duhet té kuptojé mjedisin digjital dhe duhet

té jeté i afté té lundrojé né ményré té pavarur. Q& té béhet kjo, éshté e nevojshme té kuptohen sis-

temet hardware dhe infrastruktura teknike e sistemeve té informacionit qé mbéshtesin shpérnda-

rjen.

Rezultatet e NJOHURIVE

- Uné e di ndryshimin midis aplikacioneve hardware dhe software; uné e kuptoj se si kompo-
nentét hardware dhe software pérbéjné sistemet kompjuterike;

- Uné e di se ¢faré jané interneti dhe shérbimet e tij (rrjetet sociale, aplikacionet telefonike,
cloud, etj.);

- Uné e kuptoj se si éshté strukturuar hapésira digjitale (rrjetet fizike, browser, adresat IP dhe
URLs, motorét e kérkimit, etj.);

- Uné jam i vetédijshém pér konceptin e arkitekturés sé¢ informacionit, dhe mbledhjes, struk-
turés dhe pérpunimit té informacionit;

- Uné e di riskun kryesor té IT; uné e di ¢faré pérfshin siguria digjitale dhe kuptoj nevojén pér

té siguruar siguriné logjike dhe fizike t& njé mjedisi digjital.

Rezultatet e AFTESIVE

- Uné i vlerésoj praktikat e mia dhe zhvilloj zgjidhjen e problemit dhe reflekset e mésimit -
konkretisht rreth sigurisé — duke identifikuar burimet (komunitetet dhe forumet e pérdoruesve,
tutorialet, etj.);

- Uné mund té identifikoj funksionet e gabuara dhe té zgjidh probleme té thjeshta duke ndjekur
procedurat e vendosura; nése éshté e nevojshme, uné e di se si té kérkoj zgjidhje online, veganér-

isht kur béhet fjalé pér siguriné e mjedisit tim digjital.
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PC, laptop, tablet

Ju duhet té jeni té parét qé mbroni pajisjet tuaja kundér veprimeve me géllime
dashakeqgése. Pérdoruesit e paautorizuar mund t€ instalojné programe (viruse,
worms, trojané, spyware, etj) né kompjuterin tuaj népérmjet Internetit ose njé
email-i pa dijeniné tuaj. Programe té tilla mund té thyejné té dhénat tuaja perso-
nale dhe kodet duke shkatérruar dosjet tuaja dhe programet dhe né pérgjithési

démtojné kompjuterin tuaj.

Risqet online

Keni dégjuar né lajme, keni lexuar népér faqe Internet apo rrjete sociale pér numra kartash krediti té
vjedhura ose viruse qé pérhapen ne masé. Ndoshta edhe veté keni qéné viktimé. Njé nga mbrojtjet mé
té mira éshté té kuptoni rreziqet, cilat jané termat kryesor dhe si mund té mbroheni nga sulme té tilla.

Cilét jané rreziqet?

Ka mjaft rreziqe, disa jané té réndé, disa mé té lehté. Ka ndér kéta viruse qé fshijné totalisht siste-
min tuaj, disa té tjeré futen né sistemin tuaj dhe ndryshojné skedarét, disa viruse té tjeré pérdorin
kompjuterin tuaj pér té sulmuar kompjutera ose sisteme té tjera, disa vjedhin informacionin tuaj té
kartés sé kreditit pér té bére blerje té paautorizuara. Fatkeqésisht nuk ka asnjéheré 100% garanci qé
edhe me aplikimin e masave mé té mira té sigurisé gjéra té tilla nuk do té ndodhin, por me marrjen e

kétyre masave ju mund t€ minimizoni mundésité e njé sulmi té mundshém ndaj jush.

Mbroni paisjen tuaj me programe té sigurisé

— Firewalls
— Antivirus

- Antispyware

Jini té kujdesshém dhe té “matur” duke pérdorur Internetin

— Fshini dosjet e pérkohshme qé krijohen nga browser-i juaj i Internetit.

- Mos iu pérgjigjeni email-eve te panjohura qé kérkojné pér detajet e llogarisé tuaj bankare ose kodet
e sigurisé.

— Mos injoroni “sjellje té cuditshme” té paisjes tuaj.

- Gjithmoné pérditesoni sistemin tuaj té paisjes dhe programet qé pérdorni me versionet mé té fundit.
- Gjithmoné i mbani kodet e sigurisé té sigurt.

— Shmangni pérdorimin e rrjeteve, kompjuterave apo paisjeve té personave té treté pér pérdorimin e
WEB Banking.

— Kontaktoni me specialisté menjéheré né rast se ju dyshoni ndonjé pérpjekje pér vjedhjen e kodeve
té sigurisé tuaj.
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Rrjeti né shtépi

Kur té krijoni njé rrjet pa tela né shtépi (wireless), sinjali broadband do té kalojé muret (shpérndahet
rreth 100 metra) dhe do té jeté i ekspozuar edhe pér personat e paautorizuar. Mbrojtja e rrjetit wireless
éshté thelbésore né qofté se ju déshironi té mbani lidhjen tuaj private té sigurt.

Si mbrohet rrjeti pa tela?
Duhet té merren disa hapa:
Ndrysho fjalékalimin fillestar pér Router ose Access Point

Sapo té konfiguroni ndonjé WLAN, hapi i paré qé duhet té béni éshté té ndryshoni fjalékalimin fillestar
té router-it ose access point-it.

CFARE ESHTE INTERNETI?

Interneti revolucionalizoi kompjuterat dhe botén e komunikimit si anjéheré tjetér mé paré. Interneti
ka filluar té zhvillohet né fund té viteve 1960 né Shtetet e Bashkuara té Amerikés. Interneti éshté sistem
global i rrjetave té ndérlidhura kompjuterike té cilat béjné shkémbimin elektronik té t&¢ dhénave (tekst,
muziké video, fotografi, etj) népérmjet pérdorimit té kabllove te bakrit, fibrave optike, lidhjeve pa tela
dhe teknologjive té tjera. Kéto informacione mund té lexohen, shikohen apo shkarkohen nga pérdoruesit
e tjeré. Pra interneti mundéson praktikisht komunikimin nga njé pajisje kompjuterike né tjetrén.

Disa nga shérbimet qé€ interneti ofron aktualisht jané:

o Kérkimi né internet (WebBrowsing) — Ofron mundési shfletimi né fage t€ ndryshme népérmjet
aplikacioneve kompjuterike té tilla si Google Chrome, Safari, Internet Explorer;

o Posta Elektronike (E-mail) - mundéson dérgimin e mesazheve té tipit tekst, foto, muziké, video
nga njé person te njé tjetér;

« Bisedat Online (Chat Online) - pérdoren pér té komunikuar né ményré té menjéhershme me
personat qé jané né linjé online;

« Rrjetet sociale (prsh . Facebook, Twitter, Instagram )

« Lojrat Online
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Shérbimet e Internetit

Interneti éshté fantastik. Ju mund té bisedoni me miqté tuaj né MSN, té shikoni filma né YouTube, t&
shkarkoni muziké, té vizitoni faget e miqve tuaj dhe té shpérndani fotot tuaja. Interneti ofron mundési té

pafundme pér tu paré dhe dégjuar.

Ishte ndryshe kur prindérit tuaj ishin té rinj. N& parim, duhej qé ato t€ ishin té famshém duke fituar
¢mime si futbollisti mé i miré i botés ose ndonjé ¢mim nobel pér tu véné re nga bota jashté. Aktualisht,
fotot qé poston né Flickr ose video qé vendos né YouTube, mund té shihen nga miliona njeréz - duke
filluar nga gjyshja jote né njé qytet tjetér, njé hidraulik né Brazil, madje edhe nga bashkéshorti juaj i ar-
dhshém.

A keni menduar ndonjéheré nése déshironi qé prindérit apo fqinjét tuaj té shikojné se ¢faré postoni né
internet? Sepse ka shumé mundési qé ato t€ munden.

Né disa komunitete online, ju mund té vendosni se ¢faré mund té shohin té tjerét né profilin tuaj. Por
etiketimi, prerja dhe ngjitja jané té lehta né internet. Eshté shumé e lehté qé dicka qé do té ndahej me

miqté e juaj, té shikohet edhe nga té tjeré dhe né gast qé postohet, béhet e véshtir pér té hequr.

Pér t'u thelluar mé shumeé:

http://www.idp.al/wp-content/uploads/2016/11/broshur smartphone.pdf

http://www.idp.al/wp-content/uploads/2016/10/fletepalosje sugjerime per te mbrojtur privatesine

ne internet.pdf

www.cyberalbania.al

www.isigurt.al
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[4/9] Kuptueshméria e mjedisit digjital - aspektet ekonomike

Qéllimi: Té kuptuarit e mjedisit digjital dhe lundrimi i tij né€ ményré té pavarur kérkon kuptuesh-

mériné e tij si njé ekosistem dhe té kuptuarit e logjikés sé tij; kjo pérfshin njohuriné dhe kompe-

tencat: ekonominé dhe vlerat e té¢ dhénave personale, shérbimet dhe lojtarét kryesoré dhe modelet

ekonomike.

Rezultatet e NJOHURIVE

- Uné e di se kush jané aktorét kryesoré né ekonominé digjitale (p.sh. ISPs, ofruesit e shérbi-
meve, zhvilluesit , etj.);

- Uné i kuptoj sistemet e pérdorura pér produktet e tregut dhe qé ofrojné shérbimet e falas (kar-
tat e besnikérisé, reklamat népérmjet cookies, ngritjen e llogarive té pérdoruesve, nénshkrimi né
buletin, etj.), pér qéllimin e vendosjes sé profileve té personalizuara té pérdoruesve;

- Uné e kuptoj se shumica e ofertave té tilla té shérbimeve detyron mbledhjen dhe pérdorimin e
té dhénave personale si edhe arkivimin e kétij informacioni né njé bazé té dhénash;

- Uné e di se ¢faré té dhénash jané mbledhur dhe arkivuar kur pérdor internetin, njé rrjet social

apo njé shérbim.
Rezultatet e AFTESIVE

- Uné mund té jap shembuj té llojeve té t&¢ dhénave teknike q¢ me shumé mundési mblidhen
kur uné jam online (p.sh. lloji i browser, lista e kontakteve, t¢ dhénat e vendndodhjes, mesazhet
private, etj.).

- Né ¢do fage interneti, uné mund té gjej kushtet dhe kriteret e pérdorimit té té dhénave per-
sonale (kushtet dhe kriteret e pérdorimit, informacioni ligjor, politikat e privatésisé, etj.).

- Uné mund té jap shembuj té shérbimeve digjitale modeli ekonomik i té cilave pérfshin - ose

jo — mbledhjen e té dhénave personale.

Me zhvillimin e teknologjisé dhe vecanérisht té Internetit vérehen disa zhvillime sa interesante aq
edhe shqetésuese edhe né botén e medias. Lehtésia e madhe pér t€ hapur njé media digjitale népér-
mjet Internetit, si pér shembull njé gazeté elektronike, njé kanal né Youtube ose edhe thjesht njé blog

informativ, i ka béré njerézit té¢ mendojné qé mjafton kaq pak qé té quhen gazetaré.

18 | KUADRI I AFTESIMIT TE MESUESVE TE SHKOLLAVE 9 -VJECARE MBI MBROJTJEN E TE DHENAVE PERSONALE TE NXENESVE



Si pasojé e késaj vérejmé sot mundési informimi t€ panumérta né Internet duke e pasur té véshtiré dal-
limin e burimeve serioze dhe profesionale. Pér kété arsye éshté e réndésishme té kihet kujdes edhe kur
si mjet informimi pérdoret njé media digitale né Internet sepse jo vetém mund té keqinformohemi por
edhe mund té jemi viktima té njerézve keqdashés qé e pérdorin até mjet informimi pér arsye krejt té tjera
nga sa shfagen.

« Mos i besoni asnjéheré verbérisht njé informacioni té marré né Internet.

o Pérdorni mé shumé se njé burim pér informimin tuaj.

« Lexoni politikat e privatésisé pér té paré si pérdoren té dhénat qé mblidhen pér ju, sa heré e vizitoni
até fage informative.

« Mos komentoni apo dérgoni mesazhe fyese né faget informative

o Pérdorni vazhdimisht programe mbrojtése pér kompjuterin tuaj kur vizitoni fage informuese

CFARE ESHTE “SPAM”?

Spam, té njohur gjithashtu si“Junk Mail” éshté njé nénbashkési email, té cilét pérfshijné mesazhe pothuaj
identike dhe jua dérgon disa marrésave me ané té postés elektronike e-mail. Pércaktimi i termit “spam”
zakonisht pérfshin aspektin qe emaili éshté i pakérkuar nga marrési.

Shumé emaile“spam” pérmbajné URL té njé websiti apo website.

Megjithaté, ia vlen té kujtohet qé dérguesi né pérgjithési nuk ka objektiv marrésit personalisht. I njéjti
e-mail “spam” mund té dérgohet né miliona njeréz né té

njéjtén kohé dhe adresat shpesh mund té jené té hamendésuara. Personat (spammers) qé dérgojné
“spam’, mbledhin adresat e e-maileve nga dhomat e komunikimeve elektronike (chatrooms), website,
lista e klientéve dhe viruset té cilat sulmojné adresat e pérdoruesit dhe ju shiten“spamersave” té tjeré.

Pér t'u thelluar mé shumé:

http://www.idp.al/wp-content/uploads/2016/11/broshur informacion mbi spam.pdf

http://www.idp.al/wp-content/uploads/2016/11/broshura cfare eshte marketingu telefonik.pdf

KOMISIONERI PER TE DREJTEN E INFORMIMIT DHE MBROJTJEN E TE DHENAVE PERSONALE | 19



KOMISIONERI PER TE DREJTEN
E INFORMIMIT DHE MBROJTJEN
E TE DHENAVE PERSONALE

[5/9] Kuptueshméria e rregulloreve dhe legjislacionit té té
dhénave personale

Qéllimi: Njohuria mbi sistemet e mbrojtjes sé t¢ dhénave dhe institucioneve mbulohet né kété

aftésim: parimet ligjore, tekstet e zbatueshme ligjore, autoritetet e mbrojtjes sé té dhénave (DPA).

Studenti kupton se né disa shtete, té dhénat personale mbrohen nga ligje dhe rregullore, qé do té
thoté se individét apo organizatat mund t’i pérdorin ato né kushte dhe rrethana té caktuara.

Rezultatet e NJOHURIVE

- Uné e di se té dhénat personale nuk mund té pérdoren pér ¢farédo géllim dhe se ekzistojné
rregulla pér kété;
- Uné i di dhe kuptoj rregullat kyce té mbrojtjes s¢ té¢ dhénave:
- Té dhénat personale pérpunohen ose pérdoren pér géllime specifike dhe duhet té kené
lidhje apo té jené né pérputhje me aktivitetin né fjalé (p.sh. qéllimi, proporcionaliteti);
- Disa té dhéna sensitive té vecanta mund té jené, né shtete té caktuara, té rregulluara né
njé ményré specifike (p.sh. t&¢ dhénat e minorenéve, origjina racore e njerézve);
- Té dhénat personale nuk duhet t¢ mbahen mé gjaté se éshté e nevojshme dhe duhet té
arkivohen ose fshihen (periudha e mbajtjes) sipas ligjeve pér mbrojtjen e té dhénave per-
sonale;
- Njerézit kané té drejta lidhur me té dhénat e tyre personale (p.sh. qasje, korrigjim, re-
fuzim, pélqim);
- Té dhénat personale mblidhen dhe pérpunohen ose pérdoren nén kushtet qé sigurojné
privatésingé;
- Uné e di se organizatat private dhe publike qé mbledhin dhe pérpunojné apo pérdorin té dhé-
na personale duhet té kené pérputhshméri me kéto rregulla dhe se shkeljet mund té sjellin ven-
dosjen e sanksioneve, sipas shteteve;
- Uné e di pér ekzistencén, rolin dhe kompetencat e Autoriteteve té Mbrojtjes sé té Dhénave;
- Uné e di se njerézit pér té cilét mblidhen té dhéna personale, duhet té informohen mbi té dre-
jtat e tyre dhe se ¢faré pérdorimit do t'i béhet dhe kujt do t'i shpérndahen té dhénat e tyre.

Rezultatet e AFTESIVE

- Uné mund té jap shembuj té praktikave digjitale q¢ mendoj se kané pérputhshméri me dhe/
ose shkelin rregulloret e mbrojtjes sé té¢ dhénave;

- Uné e njoh Autoritetin e Mbrojtjes sé té Dhénave né vendin tim ose té jap njé shembull té njé
Autoriteti té¢ Mbrojtjes sé té¢ Dhénave dhe mund té citoj shembuj t€ veprimeve apo vendimeve té
marra nga autoriteti;

- Nése njé Autoritet i Mbrojtjes sé té dhénave ekziston né vendin tim, mund ta kontaktoj pér
késhillé dhe informacion.
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TE DHENAT PERSONALE DUHET TE PERPUNOHEN NE MENYRE TE DREJTE
DHE TE LIGJSHME

Cfaré nénkuptohet me pérpunim té drejté?

Pérpunimi i té dhénave personale duhet mbi té gjitha té jeté i drejté, si dhe té plotésojé kushtet pérkatése
pér pérpunim. “Pérpunimi” pérgjithésisht nénkupton grumbullimin, pérdorimin, zbulimin, mbajtjen,
ndreqjen, fshirjen, transmetimin, transferimin ndérkombétar té t&¢ dhénave personale si dhe shkatér-

rimin e tyre.

Pérpunimi i drejté né pérgjithési kérkon transparencé me individét se si do t& pérdoren informacionet e

tyre.

TE DHENAT PERSONALE DUHET TE GRUMBULLOHEN PER QELLIME SPECIFIKE DHE TE
LIGJSHME. TE DHENAT NUK DUHET TE PERPUNOHEN ME TEJ APO NE NDONJE MENYRE
TE PAPAJTUESHME ME KETO QELLIME

Kjo kérkesé ka pér qéllim té sigurojé qé kontrolluesit té jené té hapur né lidhje me géllimet pér mbledhjen
e té dhénave personale dhe se pérdorimi i informacionit &shté né pérputhje me kéto géllime.
Né praktiké, do té thoté se ju duhet té jeni té qarté qé nga fillimi sepse i keni mbledhur té dhénat perso-

nale dhe até qé keni ndérmend té béni me to.

TE DHENAT PERSONALE DUHET TE JENE TE SAKTA DHE KUR ESHTE E NEVOJSHME TE
PERDITESOHEN

Ligji ka dispozité té vecanté né lidhje me saktésiné e informatave qé individét sigurojné pér veten e tyre,
ose qé japin pér palét e treta. Pér shembull, nése njé individ ka ndryshuar vendbanimin nga Durrési
né Tirané, njé regjistrim qé tregon se ai aktualisht jeton né Durrés éshté padyshim i pasakté. Por, njé

regjistrim qé tregon se ai dikur ka jetuar né Durrés mbetet i sakté edhe pse ai nuk jeton mé aty.

Pér t'u thelluar mé shumeé:

http://www.idp.al/broshura-mbroitja-e-te-dhenave-personale/
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[6/9] Kuptueshméria e rregullave té té dhénave personale: kontrolli i
pérdorimit té informacionit personal

Qéllimi: Studenti mésohet se pérdorimi i kontrolluar i té¢ dhénave té tij/saj personale éshté i nevo-

jshém dhe i ligjshém, bazuar né kontekstin né té cilin pérdoret né jetén e pérditshme (si student,

anétar ekipi, anétar familjeje, etj.). Ményra qé studenti identifikon veten e tij/saj dhe/ose e ben até
té njohur pér té tjerét né botén digjitale mund té varet nga situata dhe t’i ¢cojé ata né zbulimin e mé
shumé ose pak informacioni rreth vetes sé tyre. Kjo éshté si té mésosh té manaxhosh “identitetin
digjital”. Studentét jané njohur gjithashtu me faktin qé ata kané té drejta dhe detyra, vecanérisht

drejt té tjeréve.

Rezultatet e NJOHURIVE

- Uné e kuptoj nevojén dhe géllimin e dhénies ose jo té informacionit personal, né varési t&
kontekstit dhe qéllimi i pérdorimit té tij;

- Me kété géllim, uné di té krijoj dhe pérdor pseudonime dhe mé shumé se njé adresé e-maili,
llogari dhe/ose profil varur nga ményra se si synoj ti pérdor ato.

- Uné e di se éshté e nevojshme té monitorojé rregullisht se ¢faré thuhet online pér mua
(reputacioni im);

- Uné e di se publikimi kérkon marrjen e pérgjegjésisé pér pjesén time dhe até té prindérve

té mi/ kujdestaréve ligjoré.

Rezultatet e AFTESIVE

- Uné jam i kujdesshém té shpérndajé vetém té dhénat personale gé jané absolutisht té
nevojshme pér t'u regjistruar pér njé shérbim;

- Uné mund ta shpreh veten time online duke marré parasysh natyrén e hapésirés ku po
publikoj (hapésiré private, publike, lidhur me shkollén, familjen, miqté, etj.);

- Uné jam vigjilent pér ato qé publikoj online, edhe nén njé pseudonim;

- Uné mund té marré pjesé né njé debat online me respekt pér té tjerét: uné nuk shpérndaj
informacion dhe foto té paléve té treta pa informimin e tyre dhe se mund té démtojné
privatésiné dhe reputacionin e tyre;

- Uné pérdor mjete pér té monitoruar rregullisht pérmbajtjen dhe informacionin pér mua

qé shikohet nga té tjerét né rrjetet sociale.
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Fjalékalimet

Njé nga ményrat mé té mira pér té mbrojtur t&€ dhénat tuaja personale éshté qé té siguroni se vetém
njerézit e autorizuar té kené akses né to. Verifikimi se dikush éshté personi qé pretendon té jeté éshté hapi

tjetér, dhe ky proces autentifikimi éshté edhe mé i réndésishém, dhe mé i véshtiré, né botén kibernetike.

Fjalékalimet jané mjetet mé té zakonshme té autentifikimit, por nése ju nuk zgjidhni fjalékalime t& mira
apo ti mbani ato konfidenciale, ato jané pothuajse aq té paefektshém sa mos té paturit fjalékalim. Shumé
sisteme dhe shérbime jané thyer me sukses pér shkak té pérdorimit té fjalékalimeve té pasigurta dhe té
pamjaftueshme, dhe disa viruse dhe krimba kané shfrytézuar sisteme nga hamendésimet e fjalékalimeve

té dobéta.

Si mund t€ zgjidhni njé fjalékalim t&é miré?

Edhe pse qéllimisht ta shkruash keq njé fjalé (“daytt” né vend t&é “data”) mund té ofroj njé mbrojtje
kundér sulmeve , njé metodé edhe mé e miré éshté qé té pérdoresh né njé seri fjalésh dhe té pérpiqesh
t'i kujtosh né ¢do kohé. Pér shembull, né vend té fjalékalimit “hoops,” pérdorni “UpTlbb” pér “[U]ne [p]
elqej [T]e [1]uaj [b]asket[b]oll”

Duke pérdorur shkronja kapitale dhe jokapitale i shton njé tjetér shtresé errésire fjalékalimit. Mbrojtja

juaj mé e miré, megjithaté, éshté té pérdorni njé kombinim numrash, karakteresh té vecanta, dhe té dy

llojet e shkronjave kapitale dhe jokapitale.

Pér t'u thelluar mé shumeé:

http://www.idp.al/broshura-mbrojtja-e-te-dhenave-personale/
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[7/9] Menaxhimi i té dhénave té mia: té mésuarit pér ushtrimin
e té drejtave té mia

Qéllimi: Kétu ne mésojmé pér rrethin e veprimeve té mundshme pér mua si njé fémijé/adolesh-
ent kur vjen puna tek pélqimi apo refuzimi i mbledhjes sé té dhénave té mia personale, njoftim-
it, raportimit dhe mbrojtjes sé vetvetes - népérmjet ndérhyrjes nga njé i rritur, kur éshté e pér-

shtatshme (*) - pér tu pérballur me situatat té€ provuara dhe/ose té identifikuara pér prishjen e

privatésisé dhe/ose integritetin e personave, ose qé pérbéjné shkelje té ligjit.

(*) duke prezantuar konceptin e ndérhyrjes nga njé i rritur pérgjegjés dhe/ose kujdestar ligjor,

autorét marrin né konsideraté specifikat e legjislacionit kombétar, shérbimet e ofruara, grup-

moshat, nivelin autonom té fémijéve dhe praktikat e identifikuara.

Rezultatet e NJOHURIVE

- Uné e di se, pér té pérdorur shérbime té caktuara online, kérkohet pélqimi im apo i prindérve/
kujdestaréve té mi

- Uné e di se kam té drejta lidhur me té dhénat personale (p.sh. qasje, korrigjim, refuzim, pélq-
im, delistim, fshirje) dhe se mund ti ushtroj kéto té drejta né emrin tim duke kontaktuar shér-
bimin né fjalé sipas procedurave té brendshme dhe né rast refuzimi apo ndonjé problemi, duke
kontaktuar Autoritetin e Mbrojtjes sé té Dhénave, njé gjykatés sipas shteteve dhe/ose autoritetet

relevante kombétare/nén-kombétare, apo grupet e mbrojtjes.

Rezultatet e AFTESIVE

- Uné mund té pérditésoj ose kérkoj pérditésime pér té dhénat lidhur me mua qé duket té jené
vjetérsuara, té pasakta ose té paplota, nése éshté e nevojshme.

- Uné mund té kérkoj fshirjen e té dhénave té mia personale online;

- Uné jam i afté té kontrolloj me shérbimin né fjalé nése jané mbledhur dhe arkivuar, ose jo, t&
dhéna personale né njé bazé té dhénash (database). Nése éshté e nevojshme, uné mund ta marr
kété informacion nga shérbimi né fjalé dhe t€ ushtrojé- ose té kem ushtruar né emrin tim - té
drejtat e tjera né lidhje me shérbimin né fjalé;

- Uné jam i afté té dal nga njé shérbim dhe ose té fshijé njé llogari qé kam krijuar.
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KONVENTA E KOMBEVE TE BASHKUARA MBI TE DREJTAT E FEMIJEVE THOTE:

- Asnjé fémijé nuk do té jeté subjekt i ndérhyrjeve té paligjshme apo té paarsyeshme né privatésiné
e tij apo saj, familjen, korrespondencén, ndaj sulmeve té paligjshme mbi reputacionin dhe nderin
e tij apo té saj.

- Palét e Shteteve do té sigurojné fémijés qé éshté i afté né formimin e piképamjeve té tij apo té saj,

té drejtén pér ti shprehur ato té drejta lirisht né té gjitha ¢éshtjet qé cenojné fémijén.

Por Konventa e Kombeve té Bashkuara mbi té Drejtat e Fémijéve thoté gjithashtu se: té dy prindérit kané
njé pérgjegjési parésore pér kujdesin e fémijés dhe zhvillimin sipas asaj qé éshté mé e mira pér té. Prandaj
prindérit duhet t'iu mbrojné kur digka ju cenon ju. Nése ata mendojné se ju po béni digka né internet qé
éshté e démshme pér ju dhe té tjerét, ata mund té vendosin kufij pér ato qé mund té béni.

BISEDIMI ME FEMIJET

Ményra mé e miré pér t'i mbrojtur fémijét né internet? Flisni me to. Ndérkohé qé fémijét vlerésojné
opinionet e bashkémoshataréve té tyre, shumica priret té mbéshtetet tek prindérit e tyre pér ndihmé mbi

problemet qé kané mé shumé réndési.

Fémijét shikojné prindérit e tyre qé pérdorin té gjitha llojet e pajisjeve duke luajtur lojéra apo shikuar
shfagje né to. Né momentin qé fémija fillon té pérdoré njé telefon, pajisje telefoni apo kompijuter, éshté
koha pér té biseduar me to rreth sigurisé dhe sjelljes né internet. Edhe nése fémijét afrohen me ju, mos
prisni gé ata té fillojné bisedén. Shfrytézoni mundésité e pérditshme pér té biseduar me fémijét rreth in-
ternetit. Pér shembull, histori té reja pér bullizmin kibernetik apo mesazhet ndérsa i jepni makinés mund

té nxisé njé bisedé me fémijét rreth eksperiencave té tyre dhe pritshmeérie tuaja.

Pér tu thelluar mé shumé:

http://www.idp.al/broshura-mbroijtja-e-te-dhenave-personale/
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[8/9] Menaxhimi i té dhénave té mia: té mésuarit pér té mbrojtur
veten online

Qéllimi: Ky parim mbulon zgjidhjet e pérdorura pér té siguruar mbrojtjen teknike dhe siguriné e

té dhénave personale. Kéto zgjidhje jané subjekt i proceseve té t¢ mésuarit brenda kuadrit kolektiv
té shkollés dhe mjediset e saj. Studentét duhet té diné se si té pérdorin pajisjet teknike pér té iden-
tifikuar dhe vértetojné vetveten online, té€ autorizojné ose jo mbledhjen e té¢ dhénave personale,

dhe té krijojné njé llogari dhe/ose profil né pérputhje me rregullat e mbrojtjes sé té¢ dhénave.

Rezultatet e NJOHURIVE

- Uné e di se ka ményra pér ta mbrojtur veten online: né vecanti, uné njihem me ményra
té ndryshme pér té identifikuar dhe vértetuar veten time. Jam i vetédijshém pér zgjidhjet e
enkriptimit té té€ dhénave;

- Uné i kuptoj kushtet dhe kriteret e pérdorimit né lidhje me shérbimet online (lejo ose
refuzo vendndodhjen, lejo ose refuzo aksesin e aplikacioneve tek kontaktet e mia, fotot, etj.);
- Uné e di se mund té menaxhoj konfigurimet e aplikacioneve online dhe shérbimeve qé
pérdor.

Rezultatet e AFTESIVE

- Uné pérdor procedura té disponueshme pér té mbrojtur té dhénat e mia personale: pér lloga-
rité e mia dhe profilet mund té krijoj fjalékalime té sigurta, apo parafrazime dhe i ndryshoj ato
rregullisht; uné mund té ekzaminoj dokumente dhe foto qé shpérndaj né internet dhe nése éshté
e nevojshme, mund té pérdor mjete pér té fshiré metadata; dhe zgjidhjet e enkriptimit té té dhé-
nave;

- Mund té menaxhoj siguriné dhe konfigurimet e privatésisé té llogarive, profileve dhe pajis-
jeve qé pérdor; i kontrolloj shpesh kéto konfigurime dhe i ndryshoj ato.

Krijoni profilin me email té vecanté
Nése vendosni té hapni njé profil né njé rrjet social atéheré pérdorni njé email té vecanté vetém pér

kété shérbim dhe fjalékalimin tuaj mos ia jepni askujt tjetér. Gjithashtu vendosni opsionin e gjuhés né

shqip né rast se keni probleme me gjuhén.

26 | KUADRI I AFTESIMIT TE MESUESVE TE SHKOLLAVE 9 -VJECARE MBI MBROJTJEN E TE DHENAVE PERSONALE TE NXENESVE



Njihuni me dokumentet e rrjetit social

Pérpara se té pérfundoni procesin e hapjes sé njé llogarie né rrjetit social lexoni miré “Kushtet e Pérdor-
imit” dhe “Politikén e Privatésisé”. Pér té lexuar kéto karta mjafton té klikoni te lidhjet pérkatése né fund
té faqes sé regjistrimit pérpara se té kryeni kété veprim. Gjithashtu njé element tjetér i réndésishém éshté
ndjekja e pérditésimit té “Politikés sé Privatésisé” té rrjetit social.

Mendohuni miré pérpara se té pranoni njé kérkesé pér shok

Pasi ju pranoni diké té béhet shoku juaj ai do té jeté né gjendje té keté akses né informacionet tuaja si

fotot apo kontaktet. Ju mund té higni shokét tuaj né ¢do kohé nése mendoni se dikush nuk mund té jeté

aq i ngushté me ju ose mund té pérdorni opsionet e méposhtme duke kufizuar aksesin e tyre.
a) Kuptoni kategorizimin e shokéve tuaj: Kategorizmi i shokéve né rrjetin social éshté
themel i privatésisé sé kétij shérbimi. Koncepti i kétij opsioni éshté se ju mund té organizoni dhe
kategorizoni shokét né grupe té vecanta. Njé listim tipik &éshté ai i grupimit né kategori shok,
familje dhe profesionale. Kjo bén t&¢ mundur aksesin e té dhénave tuaja né bazé té privilegjeve té
¢do grupi. Si p.sh fotot qé publikoni pér familjen nuk mund té shihen nga grupi i shokéve né kat-
egoriné profesionale. Ju mund té konfiguroni kété kategorizim né hapésirén “shokét”. Mos harroni
té vendosni ¢do shok té ri né kategori té paracaktuara sepse ndryshe ai nuk kategorizohet automa-
tikisht.
b) Béni té gjitha opsionet jo aktive: Mendoni se si dhe pér cilat arsye ju déshironi té pér-
dorni rrjetin social. Nése éshté thjesht pér té pasur mundésiné e kontaktit me shokét atéheré éshté
miré qé té higni shumé nga opsionet si ato té pérshkruara né vazhdim. Eshté mé miré té higni njé
opsion deri sa té€ vendosni gé ai ju nevojitet se sa té keni ¢do gjé té hapur pér té gjithé.
<) Hiqni veten tuaj nga rezultatet e kérkimit: Ka shumé arsye pér té cilat individét nuk
duan qé informacionet e tyre té shfagen né rezultatet e kérkimit né rrjetin social apo jashté tij. Pér
shembull, duke kérkuar né Google me emér e mbiemér shfaqet foto e profilit tuaj, lista e shokéve
tuaj dhe njé listé e fageve té Facebook té cilat ju i keni nénshkruar si adhurues. Q& té béni té shman-
gshme kéto kérkime éshté njé ide e miré qé té higni mundésiné e gjetjes sé profilit tuaj dhe né fagen
“rregullo privatésin€” te “llogaria” né opsionin “kérkoni” ju duhet té hiqni opsionin lejo “gjetjen né
rezultatet e kérkimit publik”
d) Béni informacionin e kontakteve private: Pasi pranoni njé kérkesé té njé “shoku” nga
njeréz té cilét nuk i njihni, duhet qé t&€ merrni né konsideraté¢ dukshmériné e kontakteve tuaja.
Ményra mé e miré éshté qé ju té vendosni njé kufizim se kush mund té shohé kontaktet tuaja. Kjo
béhet duke klikuar tek “informacionet e kontaktit” Tek “rregullo privatésing” dhe aty vendosni pér

secilén té dhéné nivelin e dukshmérisé.
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Mbroni fotot dhe albumet tuaja

Eshté e réndésishme qé ju té mendoni se cilét jané personat té cilét déshironi qé té shohin fotot dhe
albumet tuaja. Né “rregullo privatésiné” ju jeni né gjendje t€ ndani dukshmériné e albumeve tuaja né
ményrén e déshiruar. Madje ju mund té pérzgjidhni ¢do foto dhe ta kategorizoni até né bazé t& duksh-
meriseé.

Kjo mundéson pér ¢do njeri té€ mos arrijé té shohé foto apo video ku ju mund té jeni té etiketuar. Gjith-
sesi shumé pérdorues déshirojné qé shokét e tyre té shohin foto ku ata jané etiketuar e nése jeni nga kéta
atéheré zgjidhni opsionin e duhur.

Se cilat opsione zgjidhni ju rreth privatésisé éshté vendim personal, por nése doni té kufizoni aksesin e
albumeve tuaja, atéheré ne ju rekomandojmé t€ béni modifikimet e pérshtatshme tek “foto dhe videot e
mia” dhe “albumet e fotove” tek “preferencat e privatésisé”.

Aty ju mund té kufizoni aksesin e secilit album sipas preferencave si psh. duke pérzgjedhur “vetém
shokét”

Por ményra mé e miré pér té arritur njé kompromis éshté népérmjet krijimit té kategorive té cilat u
sugjeruan né fillim.

Kontrolloni aksesin e aplikimeve té informacionit

Kur ju vizitoni aplikimet e ndryshme té cilat ofrohen nga fagja e rrjetit social ato mund té pérdorin
informacionet tuaja qé jané publike. Informacionet publike pérfshijné emrin, foton e profilit, gjininé,

qytetin e banimit, rrjetin shoqéror, listén e shokéve dhe faget e té cilave jeni adhurues.

Sa mé té ngushta té béni informacionet publike té profilit, mé pak informacion béhet i disponueshém
pér aplikimet. Ndérkohé qé aplikimet ndjekin preferencat tuaja té privatésisé, shokét tuaj mund té nda-
jné informacione rreth jush népérmjet kétyre aplikimeve. Ju mund té modifikoni dhénien e kétij in-
formacioni duke shkuar tek “preferencat e privatésisé” tek “aplikimet dhe faget e internetit” dhe duke
¢aktivizuar opsionet qé déshironi té béni jo publike tek “cka mund té ndajné shokét tuaj me té tjerét

rreth teje”.

Pér t'u thelluar mé shumeé:

http://www.idp.al/broshura-mbrojtja-e-te-dhenave-personale/
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[9/9] Bota digjitale: Té béhesh njé qytetar digjital

Qéllimi: Studentét do té zhvillojné njé qasje kritike dhe etike pér té lundruar mjedisin digjital

me konfidencé dhe qartési dhe té veprojné me pérputhshméri. Duke i ushtruar kéto té drejta,

pérdorimi i shérbimeve digjitale ndérsa respektohet mbrojtja e té dhénave personale, identifikimi

ofruesve té shérbimit g€ mund t€ cenojé privatésiné ose lirit€, raportimin, mobilizimin; té gjitha
veprimet qé pércaktojné njé qytetar digjital, pérgjegjés pér té dhénat e tyre dhe respektimin pér

té dhénat e té tjeréve.

Rezultatet e NJOHURIVE

- Mund té krahasoj informacionin dhe vlerésoj nése éshté apo jo i besueshém;

- Mund té analizojé dhe té vlerésoj né ményré kritike njé situaté lidhur me pérdorimin e medias
digjitale (p.sh. pérhapja e informacionit té rremé dhe/ose thashethemet);

- Mund té identifikoj pérmbajtje dhe sjellje ilegale apo té papérshtatshme;

- Mund té njoh situata qé pérfshijné démtimin e reputacionit apo ngacmime kibernetike.

Rezultatet e AFTESIVE

- Né situatat e pérshkruara mé lart, uné mundem né ményré té drejtpérdre;jté apo népérmjet njé
té rrituri, té€ njoftoj autoritetet dhe/ose shoqérité e mbrojtjes;

- Jam i afté t& nxis rezultate pozitive (i afté té adresoj ankesa té cilat mund té influencojné lojtarét
e médhenj té internetit, ndérmjetésim pér té siguruar qé té ndalet sjellja e papérshtatshme, zhvil-
limi i kodeve té sjelljes, etj.);

- Jam i afté té gjykoj nése éshté e pérshtatshme té publikosh informacion té tillé né njé kontekst

té caktuar; mund té analizoj dhe parashikoj pasojat potenciale té shpérndarjes né internet.
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Rrjetet sociale si Facebook, Instagram dhe Snapchat jané ndér faget mé té pérdorura né internet. Pér-
dorimi i kétyre fageve shtohet né ményré eksponenciale ¢do dité. Bashké me kéto rritje té pérdorimit,
shtohen edhe problemet e sigurisé kompjuterike lidhur me té. Njé nga problemet ndoshta mé té shpeshta
té késaj natyre éshté ai i krijimit té profileve té rremé. Rrjetet sociale mbajné njé politiké té sakté né lidhje
me profilet e rreme. Sipas tyre realizohet fshirja e njé profili té rremé pasi stafi e konstaton njé gjé té tillé.
Dubhet théné gjithsesi se gati té gjitha rastet kur ky fenomen ndodh, ai realizohet nga persona t&€ njohur
apo nga individ keqdashés. Nuk éshté rastési qé personat e famshém gjenden shpesh me profile té pa-
fundme né rrjete sociale edhe kur veté ata nuk kané hapur ende njé té tillé.

Por abuzimet shkojné pértej, pasi népérmjet profilit personi keqbérés fillon shtiret dhe komunikon me
persona té tjeré sikur té ishte ai i vérteté. Né kéto rrethana démet jané sé pari morale por dhe ndonjéheré
mé té ndérlikuara.

Kur ndodhin kéto probleme ményra mbase mé e shpejté dhe efikase e zgjidhjes sé problemit éshté qé
personi i démtuar té kontaktojé direkt me rrjetin social duke kérkuar fshirjen e profilit té rremé.

Njé ményré eficiente pér té realizuar kété éshté me ndihmén e pérdoruesve té tjeré té rrjetit social té cilét
népérmjet njé opsioni kané mundésiné té raportojné profilin e rremé. Né kété kontekst duhet théné se
sa mé shumé pérdorues té rrjetit social (miq té atij té vértetit) raportojné aq edhe me e shpejté mund té
jeté pérgjigja dhe konstatimi nga ana e stafit té veté rrjetit social. Investigimi dhe kontrolli né sistemin e
rrjeteve realizohet vetém nga stafi i Facebook por mund té hetohet edhe nga institucione té autorizuara
si policia, prokuroria, etj.

Dubhet té sqarojmé qé rrjeti social regjistron ¢do lloj veprimi qé kryhet népérmjet njé profili dhe gjithash-
tu mban rekorde né lidhje me burimin dhe gjendjen fizike nga ku kryhen kéto veprime. Kjo béhet e
mundur népérmjet monitorimit té adresave IP (Internet Protocol) nga ku vijné kérkesat dhe nga ku
kryhet aksesi. Duhet théné qé kéto informacione nuk pércillen pérgjithésisht tek ndonjé individi edhe
nése éshté vértetuar se ka pasur vjedhje identiteti apo shkelje té tjera té reklamuara nga individi i dém-
tuar. Kéto rrethana krijojné kushte shumeé té véshtira pér njé person té€ démtuar qé té pajisjet mé provat
e nevojshme prané njé institucioni ligjor pér té kérkuar démshpérblim apo drejtési kundér personit qé

ka kryer veprén e falsifikimit té profilit.

SI TE MBROHEMI NGA PROFILET E RREME

- Kini kujdes nga profilet fallco. Mjafton njé foto, emri dhe disa informacione pér jetén e njé per-
soni pér té€ poseduar online identitetin e tij. Jané shumé tashmé rastet e aktoréve, politikanéve,
personave publik, por edhe té njerézve té zakonshém qé kané gjetur né rrjetet sociale dhe né blog-

e identitetin e tyre t¢ menaxhuar nga té tjeré.
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- Nga ana tjetér jo gjithmoné flitet, chat-ohet dhe ndahet informacione me ata q¢ mendohet. Ai
qé mund té shfaqet si fémijé mund té jeté njé i rritur dhe e kundérta. Gjithmoné e mé shumé kri-
johen identitete fallco (si té personazheve té famshém, si té personave té thjeshté) thjesht pér lojé,
pér té mérzitur diké apo pér té kuptuar informacione té rezervuara. Mjafton fotoja jote dhe disa

informacione mbi jetén ténde ... dhe i “klonuari” i ardhshém mund té jesh ti.

- Gjithashtu, kur subjekti i té dhénave vendos veté té dhénat personale né njé rrjet social humbet
kontrollin e tyre. Té dhénat mund té regjistrohen nga té gjitha kontaktet dhe nga pjesétarét e gru-

peve tek té cilat éshté anétarésuar, té ripunohen dhe té shpérndahen dhe né distancé vitesh.

- Duhet té dihet se pjesa mé e madhe e fageve té rrjeteve sociale kané seli jashté Shqipérisé dhe
Evropés, po késhtu edhe serverat e tyre. Pér kété shkak konfliktet me rrjetet sociale jo gjithmoné

mund té zgjidhen nga legjislacioni shqiptar apo ai evropian.

- Prandaj Mbrojtési mé i miré i privatésisé ténde je ti.

- Reflekto miré para se té vendosésh online té dhéna qé nuk déshiron qé té pérhapen ose qé té
pérdoren né démin ténd. Mendo miré para sé té publikosh té dhénat e tua personale (mbi té
gjitha emrin, adresén, numrin e telefonit) né njé profil pérdoruesi, apo té pranosh me lirshméri
kérkesat pér miqési. Mbaj parasysh qé fotot dhe informacionet e vendosura dikur mund té rish-
fagen fal motoréve té kérkimit né distancé vitesh. Mos publiko informacione personale dhe foto
té té tjeréve pa pélgimin e tyre, se né kété rast mbi ankimin e té démtuarit nga veprimet e tua té

kundérligjshme mund té pérgjigjesh penalisht sipas Kodit Penal té Republikés sé Shqipérisé.

- Lexo miré gjithé kontratén dhe kushtet e pérdorimit té cilat i pranon kur regjistrohesh né njé
rrjet social. Kontrollo edhe modifikimet qé béhen/futen né ményré njéanshme nga ndérmarrja té
cilat mund té béhen né ¢do kohé. Verifiko nése mund té dalésh lehté nga shérbimi dhe t€ mund té

fshish té gjitha informacionet qé ke publikuar mbi identitetin ténd.

Pér tu thelluar mé shumeé:

http://www.idp.al/broshura-mbrojtja-e-te-dhenave-personale/
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Té bisedosh me fémijét pér pérdorimin e Internetit
— Késhilla pér prindérit?

Njerézit e té gjitha moshave po: komunikojné me miq dhe familjen né internet; shkarkojné aplikacione;
ndajné veprimtariné dhe vendndodhjen e tyre; shpérndajné foto dhe video nga pajisjet celulare; krijojné
reputacione dhe profile né internet.

Komunikimi né internet éshté njé ményré jetese, por qé pérmban disa rreziqe:

Sjellje té papérshtatshme
Bota né internet mund té duket anonime. Ndonjéheré, fémijét e harrojné qé jané akoma té pérgjegjshém
pér veprimet e tyre.

Kontakte té papérshtatshme
Disa njeréz né internet kané qéllime té kéqija. Ato mund té jené bullisté, grabitqaré, hakeré apo

mashtrues.

Pérmbaijtje e papérshtatshme

Ju mund té shqetésoheni se fémijét tuaj mund té gjejné pornografi, dhuné apo gjuhén e urrejtjes né
internet.

Teknologjia po evoluon né ményré konstante. Po ashtu dhe rreziget q¢ shoqérohen me té. Mund ti
reduktoni kéto rrezige duke biseduar me fémijét tuaj pér ményrén se si ato komunikojné né internet dhe
jashté tij dhe t'i nxisni ato qé té mendojné né ményré kritike dhe té veprojné né até ményré qé té mund

té ndjehen krenaré.

Ky udhézues nga Komisioni Federal i Tregtisé té Shteteve té Bashkuara té¢ Amerikés mbulon ¢éshtje
pér fémijét rreth ményrés sé té vepruarit né internet.

BISEDIMI ME FEMIJET TUAJ

Ményra mé e miré pér t'i mbrojtur fémijét né internet? Flisni me ato. Ndérkohé qé fémijét vlerésojné
opinionet e bashkémoshataréve té tyre, shumica priret té mbéshtetet tek prindérit e tyre pér ndihmé mbi
problemet qé kané mé shumé réndési.

Ky material éshté pérkthyer nga botimi I Autoritetit Federal té Tregtisé té Sh.B.A Né original titulli “Net Cetera — Chatting with Kids about being Online”
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Filloni herét.

Fémijét e vegjél shikojné prindérit e tyre qé pérdorin té gjitha llojet e pajisjeve duke luajtur lojéra apo
shikuar shfagje né to. Né momentin qé fémija juaj fillon té pérdoré njé telefon, pajisje telefoni apo
kompijuter, &shté koha pér té biseduar me to rreth sigurisé dhe sjelljes né internet.

Filloni té bisedoni.

Edhe nése fémijét afrohen me ju, mos prisni qé ato té fillojné bisedén. Shfrytézoni mundésité e pérdit-
shme pér té biseduar me fémijét rreth internetit. Pér shembull, histori té reja pér bullizmin kibernetik
apo mesazhet ndérsa i jepni makinés mund t€ nxisé njé bisedé me fémijét rreth eksperiencave té tyre
dhe pritshmérie tuaja.

Komunikoni pritshmérité tuaja.

Jini té sinqerté pér pritshmeérité tuaja dhe se si aplikohen né internet. Komunikimi i qarté i vlerave tuaja,
mund t'i ndihmojé fémijét tuaj té marrin vendime mé té arsyeshme dhe inteligjente kur hasin situata té
véshtira. Pér shembull, jini specifik pér até qé éshté jashté limiteve dhe ¢faré konsideroni té jeté sjellje e
papranueshme.

Jini té durueshém dhe pérkrahés.

Mos nxitoni népérmjet bisedimeve me fémijét tuaj. Shumica e fémijéve kané nevojé ta dégjojné disa
heré informacionin, me doza té vogla qé té ngulitet miré né mendjen e tyre. Nése vazhdoni té flisni me
fémijét tuaj, durimi dhe kémbéngulja do t& shpérblehet mé voné.

Punoni shumé qé té mbani hapur linjat e komunikimit, edhe nése zbuloni qé fémija juaj ka béré dicka
té papérshtatshme.

Dégjimi dhe marrja né konsideraté e ndjenjave té tyre ndihmon bisedén qé té vazhdojé. Mund té mos i
keni té gjitha pérgjigjet, dhe té jesh i sinqerté pér até q¢ mund té keté njé rrugétim té gjaté.

KOMUNIKIMI NE MOSHA TE NDYSHME

Fémijét e vegjél

Mbikéqyrja éshté e réndésishme.

Kur fémijé e vegjél fillojné té pérdorin telefonat apo njé kompjuter, duhet t&¢ mbikéqyren afér nga njé
prind apo kujdestar. Nése fémijét e vegjél nuk mbikéqyren né internet, ato mund té pengohen né pérm-
bajtjen qé mund ti frikésojé apo ngatérrojé ato.

Kur jeni komod né momentin qé fémijét tuaj mund té eksplorojné veté, éshté akoma e réndésishme qé
té géndroni afér tyre. Mund té déshironi té ndaloni aksesin né faqe apo aplikacione qé keni vizituar dhe
qé e dini se jané té pérshtatshme — té paktén né kuadér té vlerave argétuese dhe edukuese té tyre.

Konsideroni kontrollin prindéror.

Nése jeni té shqetésuar pér até qé shohin fémijét tuaj né internet, merrni parasysh mjete me kéto kara-
kteristika:
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- Filtrimi dhe bllokimi. Kéto mjete limitojné aksesin né faqe, fjalé apo foto té caktuara. Disa faqe
interneti vendosin se ¢faré filtrohet; disa té tjeré ja 1éné prindérve. Disa filtra aplikohen pér web-
site-t; t€ tjerat pér email-in dhe chat-in.

- Bllokimi i pérmbajtjes. Ky software parandalon fémijét né shpérndarjen e informacionit né in-
ternet apo népérmjet email-it.

- Koha e limituar. Ky software ju lejon té limitoni kohén e shpenzuar né internet té fémijéve tuaj
si edhe té caktosh kohén né té cilén ato mund t€ aksesojné internetin.

- Browsers pér fémijé. Kéto browser filtrojné fjalé apo foto qé nuk doni té shihen nga fémijét tuaj.
- Motoré kérkimi té orientuara pér fémijé. Kéto performojné kérkime té limituara apo rezultate
kérkimi té filtruara pér fage dhe materiale té pérshtatshme pér fémijé.

- Monitorimi i mjeteve. Software qé njoftojné prindérit pér aktivitetin online pa bllokuar aksesin.
Disa mjete regjistrojné adresat e website-ve qé jané vizituar nga njé fémijé; té tjera japin njé me-
sazh paralajmérues kur fémijét vizitojné faqe té caktuara. Mjetet monitoruese mund té pérdoren
me apo pa dijeniné e fémijéve.

Binjakét

Binjakét kané nevojé té€ ndjehen “té pavarur” por jo vetém ndérkohé qé fillojné té eksplorojné veté.
Shumeé 8-12 vjetaré jané té afté né gjetjen e informacionit, por qé kané nevojé pér udhézime pér té kup-
tuar se cilat burime jané té besueshme.

Mendoni pér limitet.

Konsideroni vendosjen e limiteve pér kohén dhe shpeshtésiné qé ato mund té jené online — qofté né
kompijuter, telefon apo pajisje té tjera. Pér adoleshenté mé té rinj, kontrollet prindérore mund té jené
efektiv. Gjithsesi, shumé fémijé kané njohuriné teknike pér t€ marré situatén né doré né kéto kontrolle.
Adoleshentét

Adoleshentét po krijojné veté vlerat e tyre dhe po fillojné t€ marrin ato té moshataréve té tyre. Shumé
prej tyre jané té gatshém té kené mé shumé pavarési nga prindérit e tyre. Gjithsesi, ato duhet té mésojné
se si té ushtrojné gjykimin e té genit té sigurt online dhe t€ veprojné né dakordési me etikén e familjes
sé tyre.

Adoleshentét kané mé shumé akses né internet népérmjet pajisjeve telefon- si edhe mé shumé kohé pér
veten — pra nuk éshté realiste qé t& géndroni né t€ njéjtén dhomé kur ato jané online. Ato kané nevojé té

diné se ju dhe anétaré té tjeré té familjes mund ti pyesé ato se ¢faré po béjné online.

CFARE MUND TE BENI?

Flisni pér kredibilitetin.

Eshté e réndésishme té theksohet koncepti i kredibilitetit. Edhe fémijét mé té kujdesshém kané nevojé
ta kuptojné:

« Jo ¢do gjé qé shikoni né internet éshté e vérteté

34 | KUADRI I AFTESIMIT TE MESUESVE TE SHKOLLAVE 9 -VJECARE MBI MBROJTJEN E TE DHENAVE PERSONALE TE NXENESVE



o Njerézit online mund té mos jené ato qé duken apo thoné.
« Informacionet dhe fotot qé shpérndahen mund té shihen né piképamje t€ ndryshme

» Né momentin qé dicka postohet online éshté thuajse e pamundur pér “ta marré mbrapsht”

Flisni pér ményrat.

Pér shkak se ato nuk shohin shprehjet e fytyrés, gjuhén e trupit, dhe shenja té tjera vizuale, adoleshenté
dhe binjakét mund té ndjehen té liré té béjné apo thoné gjéra online qé smund t'i thoné offline. Kujtojini
atyre se njerézit real me ndjenja reale jané pas profileve, emrave té ekranit dhe avataréve.

Flisni pér pritshmérité.

Kur flisni pér fémijét, vendosni pritshméri té arsyeshme. Parashikoni se si do té reagonit ju nése do té
zbulonit digka qé ato kané béré online dhe ju nuk do té aprovonit.

Nése fémija juaj beson tek ju pér digka té frikshme apo té papérshtatshme qé kané hasur online, pér-

piquni té punoni bashké pér ta parandaluar até heré tjetér.

SOCIALIZIMI ONLINE

Fémijét publikojné foto, video, mendime, plane dhe vendndodhjen me miq, familjen dhe ndonjéheré
me botén mbaré. Socializmi online mund t'i ndihmojé fémijét té lidhen me té tjerét, por éshté e réndé-
sishme té ndihmoni fémijén tuaj qé té€ mésojé se si té lundrojné né ményré té sigurt kéto hapésira.
SHPERNDARJE MASIVE

Disa gracka qé vijné me socializimin online po shpérndarjen e shumé informacioneve, apo postimin e
fotove, videove ose fjaléve q¢ mund té cenojné njé reputacion apo té démtojé ndjenjat e dikujt. Aplikimi

i gjykimit dhe kuptimit té botés reale mund té€ ndihmojé né pakésimin e kétyre problemeve.

CFARE MUND TE BENI?

Kujtojini fémijét se veprimet né internet kané pasoja.

Fjalét qé shkruhen nga fémijét dhe fotot qé ato postojné kané pasoja né jetén reale.

Fémijét duhet té publikojné vetém gjéra qé jané té pérshtatshme né piképamjen e publikut qé i shikon.
Pjesé té profilit té fémijéve tuaj mund té aksesohen nga njé audiencé mé e gjeré se ju ose persona qé
njihen prej tyre, edhe nése pérdorin konfigurimet e privatésisé. Inkurajoni fémijét tuaj qé t¢ mendo-
jné pér gjuhén qé pérdorin né internet dhe t € mendohen pérpara se té postojné foto dhe video apo té
ndryshojné fotot e publikuara nga dikush tjetér. Punonjésit, zyrtarét e pranimeve né shkolla, trajnerét,

meésuesit dhe policia mund t’i shikojé kéto publikime.
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Kujtojini fémijét se né momentin qé publikuan dicka, nuk mund ta zhbéjné. Edhe nése ato fshijné infor-
macioni nga njé faqe, ata kané shumé pak kontroll mbi publikimet q¢ mund té jené ruajtur nga pajisje
té individéve té tjeré dhe qé mund té gjenden né internet. A supozohet qé njé mesazh té fshihet nga
telefoni i njé miku? Ka software qé lejon ato t'i mbajné ato.

Dubhet t’i thoni fémijéve té reduktojné ato qé shpérndajné.

Ndihmoni fémijét tuaj té kuptojné se ¢faré informacioni duhet té jeté privat. Tregojuni atyre se pse éshté
e réndésishme qé té mbajné disa gjéra pér veten e tyre, familjarét dhe miqté. Informacion si numri i
Sigurisé Shoqérore, adresa, numri i telefonit dhe informacioni financiar i familjes éshté privat dhe ashtu
duhet té géndrojé.

Flisni me adoleshentét pér shmangien e bisedave té nxehta né internet.

Adoleshentét qé nuk flasin me té panjohur né internet kané mé pak shanse té bien né kontakt me per-
sona té papérshtatshém. Né fakt, kérkuesit kané zbuluar se kéta persona zakonisht nuk paragqiten si
fémijé apo adoleshenté dhe shumica e adoleshentéve qé kontaktohen nga té rritur qé nuk i njohin, bez-
disen nga ky fakt. Adoleshentét nuk duhet té hezitojné qé ti bllokojné apo injorojné ato dhe t'i besojné
instinktit té tyre kur mendojné se di¢ka nuk shkon miré.

Dérgo me kujdes mesazhet né grup. Sugjerojini fémijéve tuaj qé t¢ mendojné se kush duhet ta shikojé
mesazhin e tyre kur ja dérgojné disa njerézve.

Limitoni aksesin né profilet e fémijéve.

Pérdorni konfigurimet e privatésisé. Shumé faqe té rrjeteve sociale, chat-i dhe llogarité e videove kané
konfigurime privatésie t&¢ ndryshueshme, pra ju dhe fémijét tuaj mund ta limitoni aksesin né profile.
Flisni me fémijét pér réndésiné e kétyre konfigurimeve dhe rreth pritshmérive tuaja se kush duhet té
lejohet té shikojé profilin e tyre.

Shqyrtimi i listés sé miqve té fémijés tuaj. Sugjerojini fémijéve té limitojné miqté online pér njeréz qé i

njohin. Pyetini se me ké flasin né internet.

BULLIZMI NE INTERNET
Bullizmi né internet éshté bullizém ose ngacmim qé ndodh né internet. Kjo mund té ndodhé me ané té
njé email-i, mesazhi, lojé online apo né njé faqe sociale. Mund té pérfshijé thashetheme apo foto mbi

profilin e dikujt apo té shpérndara qé té shihen nga té tjerét.
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CFARE MUND TE BESH?

Ndihmoni né parandalimin e bullizmit né internet.

Flisni me fémijét rreth bullizmit. Tregojini fémijéve se nuk mund té fshihen nga fjalét qé shkruajné dhe
foto qé publikojné apo dérgojné. Bullizmi éshté njé situaté e humbur: mesazhe té dhimbshme e béjné
njé person té ndihet keq dhe e béjné dérguesin té duket keq. Shpeshheré ato mund té tallje nga kolegét
dhe dénime nga autoritetet.

Kérkojuni fémijéve té flasin me ju rreth bullizmit. Kérkojini fémijéve qé t'iu véné né dijeni kur njé me-
sazh né internet i bén té ndjehen té kércénuar apo lénduar.

Njihuni me shenjat e bullizmit né internet. Bullizmi né internet shpesh pérfshin komente kércénuese
ose fyese. Kontrolloni heré pas here profilin e fémijés tuaj pér té zbuluar ndonjé gjé. A mund té jeté
fémija juaj bullisti? Shikoni pér shenja té sjelljes sé késaj natyre si krijimi i imazheve té kéqija té njé
tjetér fémije.

Ndihmoni né parandalimin e bullizmit.

Mos reagoni ndaj bullistit. Nése fémija juaj béhet objektiv nga njé bullizém né internet, qgéndroni
gjakftohté. Kujtojini fémijés se shumé njeréz e kuptojné se bullizmi &shté i gabuar. Thuaju fémijéve qé té
mos pérgjigjen me pértesé, por inkurajojini ato qé té ruajné provat dhe flasin me ju rreth kétij problemi.
Nése bullizmi vazhdon, ndajeni kété problem me zyrtaré té shkollés apo me organe ligj-zbatuese.
Mbroni profilin e fémijés tuaj. Nése fémija juaj gjen njé profil qé éshté krijuar apo ndryshuar pa lejen e
tyre, kontaktoni fagen pér té zgjidhur problemin.

Bllokoni ose fshini bullistin. Fshini bullistin nga lista e miqve dhe bllokoni emrin e tyre, adresén e email

dhe numrin e telefonit.

PERDORIMI I PAJISJEVE TELEFON
Cila moshé éshté mé e pérshtatshme qé njé fémijé té mbajé telefon té zgjuar? Kété e vendosni ju dhe

familja juaj. Konsideroni moshén e fémijés tuaj, personalitetin, pjekuriné dhe rrethanat e familjes tuaj.

CFARE MUND TE BENI?

Telefonat, karakteristikat dhe opsionet

Vendosni pér opsionet dhe karakteristikat e duhura.

Kompania juaj e wireless dhe telefonisé duhet t'iu japé disa zgjedhje pér konfigurimet e privatésisé dhe
kontrollet e sigurisé sé fémijés. Shumica e bartésve lejon prindérit pér té ndaluar karakteristika si aksesi
né web, mesazhi apo shkarkimi.

Disa celularé jané béré posagérisht pér fémijét. Ato jané projektuar qé té jené lehtésisht né pérdorim dhe
kané karakteristika si akses i limituar né internet, menaxhimi i minutés, numri i privatésisé dhe butonat

e emergjences.
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Béhuni té zgjuar me smartphon-at

Shumé telefona ofrojné akses né internet dhe aplikacione. Nése fémijé tuaj do té pérdorin njé telefon
dhe ju jeni té shqetésuar se ¢faré mund té gjejné ato online, zgjidhni njé telefon me internet té limituar
ose aktivizoni filtrimin né rrjet.

Njihuni me shérbimet e vendndodhjes.

Shumeé telefona kané GPS té instaluar. Fémijé qé kané kéto telefona mund té shikojné se ku jané miqté
e tyre dhe té lokalizohen nga ato. Kérkojini fémijéve tuaj qé té limitojné kéto opsione qé mos té trans-
metojné vendndodhjen e tyre. Shpjegojini se mund té keté ményra té tjera qé t'i lejosh té tjerét té diné
se ku je apo ku jané ato. Si rrjedhojé, disa bartés ofrojné shérbime GPS qé i mundésojné prindérit té
lokalizojné fémijét e tyre.

Telefona té mbrojtura me fjalékalim

Njé fjalékalim, kod numerik, veprim apo shenja e gishtave mund té kyg njé telefon nga ndérhyrésit. Kjo
nuk parandalon vetém shtypjen e butonave né xhep pa dashur, por mbron gjithashtu informacione dhe
foto g€ mund té bien né duart e gabuara.

Krijoni rregulla

Shpjegoni se ¢faré prisni.

Flisni me fémijét se kur éshté koha e pérshtatshme pér té pérdorur telefonat e tyre dhe té té tjeréve.
Gjithashtu, ju mundté doni té vendosni rregulla pér pérdorim té pérgjegjshém. A i lejoni telefonatat,
mesazhet apo lojérat né tavolinén e ngrénies. A keni rregulla pér pérdorimin e telefonit gjaté natés? A
duhet t'iu japin ato telefonat e tyre ndérkohé qé b&jné detyrat apo kur supozohet qé té jené duke fjetur?

Jepni njé shembull

Eshté e paligjshme t'i japésh makinés ndérkohé qé dérgon mesazhe apo flet né telefon pa njé pajisje
hands-free né shumicén e shteteve, por qé éshté e rrezikshme kudo. Vendosni njé shembull pér fémijét
tuaj dhe flitini atyre pér rreziqet dhe pasojat e shpérqendrimit kur i jep makinés.

Rrjetézimi dhe shpérndarja e informacioneve me telefon.

Socializimi dhe publikimet né internet mund t€ nxisin krijimtariné dhe argétimin por mund té shkak-
tojé probleme qé kané té béjné me reputacionin dhe siguriné personale.

Tregoni kujdes kur shpérndani foto dhe video.

Shumica e telefonave kané kamera dhe video si opsion, duke e béré té lehté kapjen dhe shpérndarjen e
¢do momenti. Inkurajoni qé té kérkojné leje nga fotografi apo personi né foto pérpara se té postohen
videot apo fotot. Eshté mé e thjeshté té tregohesh i zgjuar pérpara momentit se té kryhet publikimi se sa
té kontrollosh démin mé voné.
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Pérdorni gjykimin e duhur me rrjetet sociale nga njé pajisje telefoni.
Filtrat qé keni instaluar né kompjuterin tuaj né shtépi nuk do limitojné fémijét né veprimet né njé tele-

fon. Kérkojini adoleshentéve tuaj pér pérdorimin e duhur kur jané né rrjete sociale.

Aplikacionet e telefonit

Cfaré duhet té di rreth aplikacioneve?

Aplikacionet mund:

Té mbledhin dhe shpérndajné informacion personal

Té lejojné fémijét tuaj té shpenzojné para edhe nése aplikacioni éshté pa pagesé
Té pérfshijé ads

Té lidhen me rrjetet sociale

Por aplikacionet nuk mund t'iu tregojné se po veprojné késhtu.

CARE MUND TE BESH?

Ja se ¢faré mund té béni ju dhe fémijét tuaj qé t€ mésoni rreth njé aplikacioni pérpara se ta shkarkoni até:
Shikoni fotografimin e ekranit

Lexoni pérshkrimin, vlerésimi i pérmbajtjes dhe komentet e pérdoruesit

Béni disa kérkime rreth krijuesit, pérfshiré komente té jashtme nga burime qé jané té besueshme
Kontrolloni se ¢faré informacioni mbledh aplikacioni

A mund ta kufizoj pérdorimin e aplikacioneve qé pérdorin fémijét e mi?

Pérpara se t'ia kaloni né duar tabletén apo telefonin fémijés tuaj, hidhini njé sy konfigurimeve. Do té
jeni té afté té:

Kufizoni pérmbajtjen se ¢faré duhet té shikojé fémija juaj sipas moshés

Vendosni njé fjalékalim qé aplikacionet mos té shkarkohen pa té dhe fémijét smund té blené asgjé pa té.
Caktivizoni Wi-Fi-né dhe shérbimet e té dhénave ose vendoseni telefonin né “airplane mode” qé mos
té lidhet me internetin

Ményra mé e miré qé té vazhduar me aplikacionet e fémijéve éshté t'i provoni veté dhe té flisni me fémi-
jét tuaj pér rregullat e blerjes dhe pérdorimit té aplikacioneve.

Shkémbimi i mesazheve

Inkurajoni ményrat e mesazhit

Nése fémijét tuaj po dérgojné mesazh, nxitini ato qé té respektojné té tjerét. Mesazhet e shkurtra mund
té krijojné keqkuptime. Tregojuni atyre qé t&€ mendojné se si njé mesazh mund té lexohet dhe kuptohet

pérpara se ta dérgojné até.
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Ruajtja e privatésisé.

Kujtojini fémijét qé té:

Shmangin mesazhe nga njeréz qé nuk i njohin.

Té mésojné se si té bllokojné numra nga telefoni i tyre

Shmangja e vénies online té numrit té tyre

Té mos japin kurré informacion personal apo financiar né pérgjigje té€ njé mesazhi
Njihuni me mesazhet spam

Ndihmoni fémijét tuaj té njohin mesazhet spam dhe shpjegojini pasojat:

Qé té zbulojné informacionin tuaj, shpesh pérdoren premtime pér dhurata té lira apo ju kérkohet té
verifikoni informacionin e llogarisé tuaj

Mund té ¢ojé né shpenzime té padéshiruara né faturé tuaj té telefonit

Mund té ngadalésojé performancén e telefonit

CFARE MUND TE BESH?

Rishikoni faturén tuaj té telefonit pér harxhime té paautorizuara dhe raportojini tek bartési juaj. Trego-
juni fémijéve:

Té fshiné mesazhet qé kérkojné informacion personal

Edhe nése premtohet ndonjé dhuraté e liré. Kompanité e ligjéruara nuk kérkojné informacion si numrat
e llogarisé apo fjalékalimet me ané té€ email-it dhe mesazhit.

Mos té pérgjigjen apo klikojné né linket e mesazhit.

Linket mund té instalojné malware dhe t'iu ¢ojé né faqe false qé duken té vérteta por qé ekzistojné vetém
pér t'iu vjedhur informacionin.

Sexting

Dérgimi apo pércjellja e fotove, videove apo mesazheve me pérmbajtje té nxehta nga njé pajisje telefoni
njihet me termin “sexting”. Kérkojini fémijéve qé¢ mos ta béjné kété. Pérveg rrezikut té reputacionit té
tyre dhe miqve, ato mund té shkelin edhe ligjin nése krijojné, dérgojné apo ruajné té tilla mesazhe. Ad-

oleshentét mund té reduktojné kéto sjellje nése do té dinin pasojat.

Té bésh siguriné né kompjuter njé zakon.

Siguria e kompijuterit, telefonit tuaj, dhe pajisjeve té tjera té telefonit mund té cenojé siguriné e eksperi-
encés tuaj online dhe té fémijéve. Malware mund té lejojé diké qé té vjedhé informacionit personal dhe
financiar té familjes tuaj. Malware éshté software qé mund:

Té instalojé viruse

Té monitorojé dhe kontrollojé pérdorimin e kompjuterit tuaj

Té dérgojé pop-up ads té padéshiruara

Té lidhé pajisjen tuaj me faqe qé nuk po i kérkoni

Té regjistrojé pérdorimin e tastierés.
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CFARE MUND TE BESH?

Pérdorni siguriné software dhe mbajeni té pérditésuar

Kompanité e mirénjohura ofrojné shumé opsione té lira. Vendoseni software qé té pérditésohet automa-
tikisht.

Mbani sistemin operativ dhe rrjetin browser té pérditésuar. Kamerat shfrytézojné avantazhin e software
qé nuk ka pérditésimet e fundit té sigurisé. Gjithashtu mund té ndryshoni siguriné dhe konfigurimet e
privatésisé né sistemin operativ apo browser. Kontrollo mjetet ose opsionet pér té eksploruar zgjedhjet
tuaja. Kur jeni né té, pérditésoni dhe aplikacionet tuaja gjithashtu.

Mésojini fémijéve siguriné e kompjuterit

Flisni me fémijét pér ményrén se si ato mund té ndihmojné té mbrojné pajisjet e tyre dhe informacionin
personal té familjes tuaj.

Krijoni fjalékalime té sigurt dhe mbajini privat.

Sa mé i gjaté té jeté fjalékalimi, aq mé e véshtiré éshté té deshifrohet. Data e lindjes, emri i log-imit, apo
flalé té pérbashkéta nuk jané fjalékalime té sigurt. Kérkojini fémijéve té jené krijues dhe té kené fjaléka-
lime té ndryshme pér ¢do llogari.

Mund té jeté tunduese pér té pérdorur té njéjtin fjalékalim, por nése vidhet, hakerat mund ta pérdorin
pér té aksesuar llogari té tjera. Fémijét mund té mbrojné gjithashtu fjalékalimet e tyre duke mos i ndaré
me askénd tjetér, pérfshiré kétu miqté e tyre.

Mos jepni informacion personal dhe financiar nése fagja nuk éshté e sigurt.

Nése ju dhe fémijét tuaj dérgoni mesazhe, shpérndani foto, pérdorni rrjete sociale, apo kryeni veprime
bankare online, po dérgoni informacion personal né internet. Mésojini fémijét: nése URL nuk fillon me
https, mos vendosni asnjé informacion personal. Ajo “s” géndron pér siguri. Kjo do té thoté se informa-
cioni qé po dérgoni éshté i enkriptuar dhe i mbrojtur.

Kini kujdes pér “free stuft”

Lojérat, aplikacionet, muzika dhe materiale té tjera qé jané té lira mund t€ fshehin malware. Mos shkar-
koni gjé nése nuk i besoni burimit. Mésojini fémijét se si t€ njohin burime té sigurta.

Jini t€ kujdesshém pér P2P file-sharing.

Disa fémijé shpérndajné muziké, lojéra apo softéare online. Shkémbimi i informacioneve P2P mundé-
son njerézit né ndarjen e kétyre informacioneve népérmjet njé rrjeti jo formal kompjuterésh qé punojné
me t€ njéjtin software.

Ndonjéheré, spyware, malware apo pornografia mund té fshihet né njé dosje. Nése fémijét tuaj shkar-
kojné njé material me té drejté autori, mund té jeni subjekt pér shkelje té ligjit. Eshté e réndésishme qé
t'i flisni fémijéve tuaj pér siguriné dhe rreziqeve té tjera té pérfshira me shpérndarjen e informacioneve.
Instaloni software e shpérndarjes sé informacioneve si¢ duhet. Kontrolloni default settings qé¢ mos té
ndahet asgjé qé éshté private. Me parazgjedhje, thuajse té gjitha aplikacionet P2P té shpérndarjes sé in-
formacioneve do té shpérndajé té dhéna né dosjet “Downloads” ose “Shared”.
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Nése ruani dosje personale né folder té shpérndaré, pérdorues té tjeré t¢ P2P mund té aksesojé dosje qé
nuk doni t'i ndani - pérfshiré dokumente private si pagesat e taksave apo dokumente té tjera financiare.
Pérdorni software té sigurisé pér té skanuar informacione. Pérpara se fémija juaj té hapé apo luajé ndon-
jé material té shkarkuar, pérdor software té sigurisé pér ta skanuar. Sigurohuni qé software i sigurisé té
jeté i pérditésuar dhe funksional.

Pérdorimi i sigurt i Wi-Fi publike

Shumé vende publike si kafeneté, librarité dhe aeroportet ofrojné internet Wi-Fi. Interneti mund té jeté
i pérshtatshém, por shpesh nuk jané té sigurt. Kjo gjé do té lehtésonte punén e dikujt pér té aksesuar
llogarité online té familjes tuaj apo té vjedhé informacionin tuaj personal, pérfshiré dokumentet private,
fotot dhe fjalékalimet.

CFARE MUND TE BESH?

Pérdor rrjete té sigurta Wi-Fi.

Rrjetet e sigurta pérdorin enkriptimin, i cili mbron informacionin qé dérgon online duke e fshehur até
né ményré qé té tjerét mos té kené akses mbi té€. Mund té jeni té sigurt se njé rrjet éshté i sigurt vetém
nése té kérkohet té japésh njé fjalékalim WPA apo WPA2.

Tregojuni fémijéve se nése nuk iu kérkohet fjalékalimi, nuk duhet t€ nénshkruhen né asnjé llogari apo t&
dérgojné informacion personal. Mos mendoni se Wi-Fi hotspot pérdor enkriptim: shumica e tyre nuk
e béjné.

Pérdorni website té sigurta.

Njé faqe e sigurt do té enkriptojé informacionin tuaj ndérkohé qé jeni nénshkruar né té edhe nése rrjeti
nuk e bén. Si do ta diné fémijét tuaj se si njé faqe éshté e sigurt? Tregojuni atyre qé té shikojné pér https

« »

né adresat e rrjetit té ¢do fageje qé vizitojné, jo vetém kur log-ohen. “s” géndron pér siguri.

Mos géndroni pérgjithmoné té nénshkruar népér llogari.

Rekomandojini fémijéve qé té dalin nga llogaria pasi té kené mbaruar.

Phishing Scams (ményré pér té vjedhur informacione)

Phishing ndodh kur njé person dérgon mesazhe, email-e apo mesazhe pop-up pér té térhequr njeréz
né ményré qé t€ shpérndajné informacioni e tyre personal dhe financiar. Scammers-at e pérdorin kété

informacion pér té aksesuar llogarité tuaja, té vjedhin identitetin dhe té kryejé mashtrime.

CFARE MUND TE BESH?

Ja se si ju dhe fémijét tuaj mund té shmangni mashtrimet nga njé artist scam.

Mos u pérgjigjeni mesazheve, email-eve, apo mesazheve pop-up qé kérkojné informacion personal apo
financiar dhe mos klikoni asnjé link né mesazh.

Jini té kujdesshém kur hapni ndonjé dokument bashkélidhur apo té shkarkoni ndonjé dosje nga email-
et qé ju vijné, pavarésisht se kushi dérgon. Materiale té papritura mund t& pérmbajné viruse qé nuk
dihen nga miqté dhe familjarét tuaj.

Pérfshini fémijét tuaj, qé ato té zhvillojné “antenat scam” dhe té kené kujdes né internet. Shikoni pér
momente g€ ju mésojné, nése merrni njé mesazh phishing, tregojuani fémijéve tuaj qé té kuptojné se
gjérat nuk jané gjithmoné ashtu si¢ duken.
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