REPUBLIKA E SHQIPERISE

KOMISIONERI PER TE DREJTEN E INFORMIMIT DHE MBROJTJEN E TE
DHENAVE PERSONALE
DREJTORIA E PERGJITHSHME PER MBROJTJEN E TE DHENAVE PERSONALE
DREJTORIA E ANKESAVE DHE HARMONIZIMIT

Nr.JO8B é/[ prot. Tirané mé 3p. 1.2021
Y

REKOMANDIM

Nr. 41, daté 2a_$2021

PER KONTROLLUESIN UNIVERSITETI POLITEKNIK I TIRANES,
FAKULTETI I TEKNOLOGJISE SE INFORMACIONIT

Né mbéshtetje t&€ neneve 29, 30, 31 dhe 32 t& ligjit nr. 9887, dat& 10.03.2008 “Per
mbrojtjen e té dhénave personale” i ndryshuar (né vijim, “Ligji”), neneve 77-112 té ligjit
nr. 44/2015 “Kodi i Procedurave Administrative té Republikés sé Shqipérisé” (né vijim,
“Kodi i Procedurave Administrative™), procesverbalit té hetimit administrativ dhe provave
t€ administruara n€ ngarkim t€ kontrolluesit " Universiteti Politeknik i Tiranés. Fakulteti
i Teknologjisé sé Informacionit” (né vijim, “Kontrolluesi"),

KONSTATOVA SE:

Né zbatim t€ Urdhrit nr.87, daté 21.06.2021 t& Komisionerit pér té Drejtén e Informimit
dhe Mbrojtjen e t&€ Dhénave Personale (né vijim, “Komisioneri™), si dhe né mbéshtetje t&
Rezolutés s¢ Kuvendit t&¢ Republikés sé Shqipéris€, daté 03.06.2021 “Pér miratimin e
veprimtarisé sé Komisionerit pér té Drejtén e Informimit dhe Mbrojtjen e té¢ Dhénave
Personale, pér vitin 2020, u krye hetim administrativ prané Kontrolluesit, me objekt:

» Zbatimi i ligjit nr. 9887, daté 10.03.2008 “Pér mbrojtjen e té dhénave personale ",
i ndryshuar, dhe akteve t& miratuara nga Komisioneri né lidhje me mbledhjen,
pérpunimin, ruajtjen dhe siguriné e t& dhé&nave personale, gjaté kryerjes sé
aktivitetit nga kontrolluesi.

Komisioneri, pasi shqyrtoi relacionin e hetimit administrativ, procesverbalin e
konstatimit dhe provat e administruara gjaté ushtrimit té hetimit prané Kontrolluesit,
véren se:

1. Kontrolluesi né kuadér t€ zhvillimit t& procesit mésimor pa ndérprerje né kushtet
e situaté€s sé€ diktuar pér shkak t¢ pandemisé¢ Covid-19, ka implementuar
platformén e unifikuar me administrim t¢ gendérzuar Microsoft Teams 365
Education. Gjaté vitit kalendarik mésimor 2020-2021, é&shté zhvilluar
mésimdhénie né distancé (online) népérmjet késaj platforme.
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Platforma Microsoft Teams 365 Education (shogé&ruar me modulet funksionale
pérkatése pér realizimin e té gjitha proceseve akademike por edhe administrative)
ofron shérbime t& tilla si: krijimi i pérdoruesve dhe pajisja e tyre me kredencialet
e aksesimit t& saj (“emér pérdoruesi” dhe “fjalékalim”), krijimi i
grupeve/klasave, mundési komunikimi né grup ose privatisht midis p&rdoruesve,
kalendar  aktivitetesh, pé&rdorim 1  aplikacioneve  Office  online,
komunikim/transferim dokumentesh, ruajtje dokumentesh né “cloud”, video-
konferenca né grup, mundési regjistrimi t€ video-konferencés dhe ruajtje né cloud,
zhvillimi i provimeve dhe vler&simi i studentéve, planifikime veprimtarish t& tjera
mésimore, krijimi i posté&s elektronike/e-mail, etj.

Kontrolluesi ka krijuar fillimisht rolet e pérdoruesve: administrator, pedagog,
student dhe mé pas i ka njoftuar népérmjet postés elektronike t& aksesojné
platformén sipas llogarisé s€ personalizuar duke kujtuar gjithashtu qé€ t& ndérrojné
fjalékalimin pérkatés.

Pedagogu ka mundési té krijojé klasén e vet sipas 1&ndés pér t& cilén &shté titullar
dhe shtojé student&t sipas emrave referencé t&€ disponuar nga sekretaria mésimore.
Studentét informohen népérmjet e-mailit n€ lidhje me klasén e krijuar. datat dhe
orén e zhvillimit t¢ mésimit. Né datén dhe orén e mésimit, studentét kané mundési
ta aksesojné platformén né ményré anonime ose népérmjet llogarisé s& tyre.

Orét e mésimeve té zhvilluara online gjaté pandemis€ COVID-19, nga periudha
Prill 2020 e né vazhdim, ndodhen té regjistruara né cloud_in e platformés
Microsoft 365 Teams Education. Nga verifikimi i videove t& ruajtura né llogariné
e fakultetit n& két& platformé, rezulton se gjaté zhvillimit t&€ oréve mésimore
(leksione dhe seminare), Pedagogét kané vepruar sipas preferencés individuale
duke kérkuar né shumé raste (me detyrim) g€ subjekti i t& dhénave (Student) t&
shfaget me pamje né kété platformé, pa e informuar nése dhénia e¢ t&¢ dhénave
personale &shté e detyrueshme apo vullnetare né kundérshtim me parashikimin e
pikés 2 té& nenit 18 t& Ligjit

‘

Kontrolluesi, gjaté procesit t& pérpunimit té t&€ dhénave “imazhe-video " pér kété
kategori subjektesh nuk ka respektuar parimin e mbrojtjes sé t&€ dhénave personale
lidhur me mjaftueshmériné e t& dhénave personale, sanksionuar né germén “c " t&
pikés 1 t& nenin 5 té Ligjit, né t& cilin parashikohet se mbrojtja e t&¢ dhénave
personale bazohet né mjaftueshméringé e t€ dhénave, té cilat duhet t€ lidhen

thellésisht me géllimin specifik t&€ pérpunimit dhe t€ mos e tejkalojné kété géllim.

Gjithashtu, Kontrolluesi gjaté kétij procesi pérpunues, nuk ka respektuar parimin
e mbrojtjes s& t& dhénave personale lidhur me kohén e ruajtjes sé t& dhénave
personale, sanksionuar né germén “d " t€ pikés 1 t&€ nenin 5 t& Ligjit. T€ gjitha t&
dhénat e mbledhura gjaté mésimdhénies né distancé (online) pér ké&té kategori
subjektesh pérpunohen qé nga koha e fillimit t& procesit pa pércaktuar njé afat
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konkret t&€ ruajtjes s& tyre, duke tejkaluar k&shtu kohén e nevojshme pér t&
pérmbushur géllimin pér té cilin kéto t&€ dhéna jané mbledhur e pérpunuar.

Zyra e Komisionerit vleréson se, kontroliuesi ka detyrim t& p&rpunojé ato t& dhéna
qé€ ka t& nevojshme pér té arritur qéllimin duke mos tejkaluar kohén qé i duhet pér
ta p&rmbushur até, né respektim t& parimeve t€ mbrojtjes sé t& dh&nave personale
lidhur me mjaftueshméring e tyre. Kontrolluesi duhet t&€ kufizohet vetém né ato té
dhéna t& cilat lidhen thellésisht me géllimin specifik t& pérpunimit, gjithashtu
edhe né& mbajtjen né até formé, qé lejon identifikimin e subjekteve té t& dhénave
pér njé kohé t& caktuar., por jo mé& tepér sesa &shté€ e nevojshme pér géllimin,
sanksionuar né germat “c” dhe "d” t&€ pikés 1 t€ nenin 5 t& Ligjit.

2. Kontrolluesi nuk ka marré masa né& drejtim t€ informimit té& subjekteve t& té
dhénave, mbi géllimin dhe ményrén e pérpunimit té t& dhénave personale,
personin g€ do t’i pérpunojé té dhénat, t& drejtat ligjore gé gézojné, afatin e
mbajtjes s€ t&€ dhénave, dhe masat e sigurisé, sa i pérket pérpunimit té t&€ dhénave
pér géllim té zhvillimit t&€ mésimit né distancé né kundérshtim me parashikimet
né nenin 18 té Ligjit.

Nga verifikimi né fagen zyrtare www.fti.edu.al t& fakultetit, rezultoi se nuk
ekziston ndonjé¢ informacion, lidhur me ményrén e pérpunimin e té dhénave
personale, ndér t€ tjera, edhe pér qéllim té zhvillimit t& mésimit né distancé.

Zyra e Komisionerit vleréson se informimi i subjekteve t& t& dhénave personale
gshté njé nga detyrimet bazé té kontrolluesit pasi u jep mundésiné subjekteve t&
t& dhénave personale té€ njihen me té drejtat q€ gézojné dhe mundésiné e ushtrimit
t& tyre né& praktiké. Mospé&rmbushja e kétij detyrimi nga ana e kontrolluesit mund
té sjellé pasoja té rénda sa i pérket privatésisé dhe pérpunimit té té dhénave
personale t& subjekteve té t& dhénave.

3. Kontrolluesi nuk ka plotésuar detyrimin pér t& njoftuar Zyrén e Komisionerit mbi
ndryshimin e gjendjes s€ njoftimit t€ pérpunimit, sipas nenit 22 t& Ligjit, t&
njoftuar me paré, lidhur me géllimin e zhvillimit t&¢ mésimit né distancé (online),
né kundérshtim me parashikimin n& nenin 21 t& Ligjit.

Zyra e Komisionerit vleré€son se realizimi i detyrimit pé€r pérditésimin e
ndryshimit t&€ gjendjes s& njoftimit t€ pérpunimit t&¢ té dhénave &shté i
réndésishém, pasi i jep mundésing subjekteve t& t& dhénave qé té informohen mbi
pérpunimin qé& kryen Kontrolluesi dhe realizimin e detyrimeve ligjore. Kjo i jep
mundési reale subjektit t& t&€ dhénave pér té ushtruar né ményré korrekte té drejtat

qé i jep Ligji.

4. Kontrolluesi nuk ka ndérmarré masa konkrete né kuadér t& trajnimit t& punonjésve
qé€ kané akses dhe pérpunojné t&€ dhéna personale lidhur me legjislacionin né fuqi
pér mbrojtien e t&€ dhénave personale. Rezulton mosplotésim i detyrimeve né
lidhje me ngritjen, administrimin dhe mirémbajtjen e Sistemit t& Menaxhimit sé&
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Sigurisé sé& Informacionit (SMSI) pér sa i takon mbrojtjes s&€ t& dhénave personale,
té¢ parashikuar né Udhézimin nr.47 t€ Komisionerit, daté¢ 14.09.2018 “Per
pércaktimin e rregullave pér ruajtjen e sigurisé sé té dhénave personale té
pérpunuara nga subjektet pérpunuese té médha ", (né vijim, " Udhézimi nr.47").

Zyra e Komisionerit vleréson se, pér shkak té cilésisé si subjekt pérpunues i madh,
si dhe pér shkak t& natyrés sé€ veprimtarisé q& ushtron, e cila ké&rkon masa té
shtuara teknike dhe organizative pér garantimin e sigurisé sé t&¢ dhénave personale,
Kontrolluesi &shté i detyruar t& krijojé, mirémbajé dhe administrojé SMSI né
pérputhje me parashikimet e Udhézimit nr. 47.

SMSI pér mbrojtjen e t€ dhé€nave personale duhet t€ bazohet né€ standardin
ISO/IEC 27001, sig parashikohet n& nenin 5 t& Udhé&zimit nr. 48, daté 14.09.2018,
t&¢ Komisionerit “Pér certifikimin e sistemeve té sigurisé sé informacionit, té
dhénave personale dhe mbrojtjes sé tyre” (né vijim, “Udhézimi nr. 48”), si dhe
&shté njé sistem i gertifikueshém, pér géllime pérputhshmérie me standardin e
sipérpérmendur, vetém nga organizma té akredituar dhe autorizuar sipas
parashikimeve t& Udhé&zimit nr. 48.

Sa mé sipér, Zyra e Komisionerit vleréson se, pér shkak t& cilésisé si subjekt
pérpunues i madh, si dhe pér shkak t& natyrés sé& veprimtarisé qé& ushtron, e cila
kérkon masa té& shtuara teknike dhe organizative pér garantimin e sigurisé sé té
dhénave personale. Kontrolluesi duhet t& ndérmarré masa konkrete né kuadér té
trajnimit t€ punonjésve qé kané akses dhe pérpunojné t&€ dhéna personale lidhur
me legjislacionin né fugi p&r mbrojtjen e t& dhénave personale si dhe té krijojé,
mirémbajé dhe administrojé SMSI né& pérputhje me parashikimet e Udhézimit nr.
47 t& Komisionerit.

Né& pérfundim t& hetimit administrativ, referuar provave dhe konstatimeve né vend, grupi
i hetimit administrativ hartoi procesverbalin pérkatés, nj& kopje e t& cilit i &shté dérguar
Kontrolluesit me rrugé€ postare népérmjet shkresés nr. 1088/3prot., daté 19.07.2021. Né&
respektim té sé€ drejtés pér t'u d&€gjuar, n& zbatim té neneve 87-89 t& Kodit t& Procedurave
Administrative, Kontrolluesi &shté ftuar t&€ marré pjesé né seancé dégjimore, pérpara
marrjes sé¢ vendimit pérfundimtar nga ana e Komisionerit. Pérfagésuesit e Kontrolluesit
nuk jané paragitur né seancén dégjimore.

Sa mé sipér, n€ zbatim t& neneve 5, 18, 21, 27, 29, 30, 31 pika 1, germa “a/1”, si dhe 32
té Ligjit,
REKOMANDOJ:

1. Kontrolluesi t& rishikojé procesin e pérpunimit t&€ té dhénave personale gjaté
zhvillimit t& mé&simdhénies né distancé (online) nése ka ményra té tjera pér té arritur
géllimin, né ményré q& pérpunimi mos t& jet€ né tejkalim t&€ parimit t&
mjaftueshmérisé s€ t& dhénave, si dhe t€ parashikojé afate konkrete pér ruajtjen e té
dhénave personale, sipas parashikimeve t&€ nenit 5 té Ligjit. Pér kéto afate,
Kontrolluesi t€ informojé edhe subjektet e t&¢ dhénave;
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2. Kontrolluesi, né zbatim t&é nenit 18 t& Ligjit, t& ndérmarré hapa konkrete pér
informimin specifik t& subjekteve t&€ t& dhénave né lidhje me proceset pérpunuese
sipas elementeve té evidentuara, si dhe t€ keté né vémendje pérmbushjen né vazhdim
t& detyrimit pér informim té subjekteve t& t& dhé&nave personale, pér géllimin dhe
ményrén e pérpunimit t& t& dhénave personale, kategorité e t€ dhénave t€ p&rpunuara,
té drejtat ligjore qé gézojné, afatin e mbajtjes sé t& dhénave dhe masat e sigurisé;

3. Kontrolluesi né zbatim té neneve 21 dhe 22 t& Ligjit, t& kryejé pérditésimin e
"Njoftimit", né lidhje me ndryshimin e gjendjes s€ pérpunimit t& t&¢ dhénave personale
pér té cilat Eshté pérgjegjés;

4. Kontrolluesi, me géllim garantimin e sigurisé sé& t& dhénave personale, t&€ zbatojé
detyrimet e pércaktuara né Udhézimin nr. 47, lidhur me trajnimin e stafit t€ tij si dhe
sa i pérket krijimit, mirémbajtjes dhe administrimit t& Sistemit t&¢ Menaxhimit t&

Sigurisé s& Informacionit (SMSI) pér mbrojtjen e t&¢ dhénave personale.

5. Né zbatim t& pikés 1 t& nenit 32 t& Ligjit, t& pérmbushen detyrimet sipas kétij akti
brenda afateve si vijon:

(i) menjéherg, detyrimet e pércaktuara né pikén 1;
(ii) brenda 15 (pesémbédhjeté) ditéve, detyrimet e pércaktuara n€ pikat 2 dhe 3;

(iii) brenda 45 (dyzetéepesé) ditéve, detyrimet e pércaktuara né pikén 4.

Afatet e sipérpérmendura fillojné nga data e marrjes dijeni té€ kétij akti.

6. Kontrolluesi té njoftojé Komisionerin pér masat € marra;

7. Né rast mospérmbushje té detyrimeve t& parashikuara né kété akt, Komisioneri vepron
sipas pikés 2 t& nenit 30 dhe nenit 39 té ligjit, t& cilét parashikojné se né rast shkeljesh
serioze, t& pérséritura ose t& qéllimshme té Ligjit nga njé& kontrollues ose p&rpunues,
vecanérisht né rastet e pérséritura t& moszbatimit t& rekomandimeve t& tij,
Komisioneri vendos sanksione administrative pér kundérvajtjet administrative
pérkatése dhe e denoncon publikisht ose e raporton ¢éshtjen né Kuvend dhe né
Késhillin e Ministrave.

Ky Rekomandim u shpall sot médo. > .2021.

KOMISIONERI

snik Dervishi

.
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