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REPUBLIKA E SHQIPERISE

KOMISIONERI PER TE DREJTEN E INFORMIMIT DHE MBROJTJEN E TE
DHENAVE PERSONALE
DREJTORIA E PERGJITHSHME PER MBROJTJEN E TE DHENAVE PERSONALE
DREJTORIA E HETIMIT SEKTORIAL DHE SIGURISE SE TE DHENAVE

Nr.381/2 prot. Tirané mé 24.11.2022

VENDIM
Nr. 51, daté 24.11.2022

PER KONTROLLUESIN “DREJTORIA E PERGJITHSHME E SHERBIMEVE
TE TRANSPORTIT RRUGOR”

Né mbéshtetje té neneve 29, 30 dhe 32 té ligjit nr. 9887, daté 10.03.2008 “P&r mbrojtjen
e té dhénave personale” i ndryshuar (né€ vijim, “Ligji”), neneve 77-112 té ligjit nr. 44/2015
“Kodi i Procedurave Administrative té8 Republikés sé Shqipérisé” (n€ vijim, “Kodi i
Procedurave Administrative”), procesverbalit té hetimit administrativ dhe provave té
administruara né ngarkim té kontrolluesit “Drejtoria e Pérgjithshme e Shérbimeve té
Transportit Rrugor” (né vijim, “Kontrolluesi” dhe/ose “DPSHTRR "),

KONSTATOVA SE:

Né zbatim té Urdhrit nr. 208, daté 28.12.2021 té Komisionerit pér té Drejtén e Informimit
dhe Mbrojtjen e té Dhénave Personale (né vijim “Komisioneri”), u krye hetimi
administrativ prané Kontrolluesit, me objekt:

»  Verifikim lidhur me ligjshmériné e pérpunimit té té dhénave personale té subjekteve
té té dhénave “pronar automjetesh”, nisur nga informacionet e publikuara né median
elektronike.

Komisioneri, pasi shqyrtoi relacionin e hetimit administrativ, procesverbalin e
konstatimit dhe provat e administruara gjaté ushtrimit té hetimit prané Kontrolluesit,
véren se:

1. MEé daté 24.12.2021, media té ndryshme publikuan njé lajm me titull “Pas pagave,
dalin edhe targat e makinave té shqiptaréve”, i Cili gjendet né lidhjen té ndryshme né
internet, népérmjet té cilit béjné me dije se garkullon né aplikacionin Whatsapp njé
databazé (bazé té dhénash) me té dhénat personale t&é mbi 530 mijé subjekteve té té
dhénave, pronaré automjetesh.
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Zyra e Komisionerit administroi njé kopje té bazés sé té dhénave né té cilén rezultojné
té pérpunuara té dhénat personale té 530,452 (peséqind e tridhjeté mijé e katérqind e
pesédhjeté e dy) subjekteve té té dhénave (né vijim, “Baza e té Dhénave”).

Nga té dhénat e materialit elektronik té Bazés sé té Dhénave né formatin Microsoft
Exel, konstatohet se ajo éshté krijuar mé daté 09.02.2021, ora 01:04 PM, me pérmasa
29.5 MB. Materiali elektronik éshté i organizuar né dy faqe (“sheetl ” dhe “sheet2”).

“Sheetl” | materialit elektronik konsiston né njé informacion té organizuar, me
mundési filtrimi sipas kategorive (shtyllave) “targa e mjetit”, “marka e mjetit”,
“modeli i mjetit”, “ngjyra e mjetit”, “Numér identifikimi (NID) i subjektit té té
dhénave (zotéruesit)”, “emér”, “mbiemér”, dhe pérmban 530,452 regjistrime
(targa/mjete).

“Sheet2” i materialit elektronik konsiston né njé informacion té organizuar, me
mundési filtrimi sipas kategorive (shtyllave) “Targa e mjetit”, “marka e mjetit”,
“modeli i mjetit”, “ngjyra e mjetit”, “numér identifikimi (NUIS) i personit fizik
tregtar ose personit juridik”, dhe pérmban 61,513 regjistrime (targa/mjete).

Nga kérkimet e ekspertéve té teknologjisé sé informacionit dhe komunikimit (TIK) té
Zyrés sé Komisionerit, rezulton e pamundur té identifikohet, né té dhénat elektronike
té Bazés sé té Dhénave, krijuesi dhe/ose origjina elektronike e kétij dokumenti.

Nga konstatimet rezulton se, Baza e té Dhénave garkulloi népérmjet kanaleve té
ndryshme té komunikimit, té tilla si platforma WhatsApp, fage té ndryshme té
internetit dhe medias audiovizive, shkak pér té cilin Zyra e Komisionerit, i éshté
drejtuar Autoritetit t¢ Komunikimeve Elektronike dhe Postare (AKEP) dhe Autoritetit
té Mediave Audiovizive (AMA) pér bllokimin e menjéhershém té tyre, si dhe fillimin
e procedimit ligjor té personave gé zotérojné/posedojné kéto fage interneti, né té cilat
rezultonin té publikuara té dhénat personale té shtetasve gé supozohen té jené marré
nga Baza e té Dhénave.

Baza e té Dhénave pérmban té dhéna personale té subjekteve té té dhénave, sic
pérkufizohen né pikén 1, té nenit 3 té Ligjit, sipas sé cilés “e dhéné personale” éshté
¢do informacion né lidhje me njé person fizik, té identifikuar ose té identifikueshém,
direkt ose indirekt, né veganti duke iu referuar njé numri identifikimi ose njé a mé
shumé faktoréve té vecanté pér identitetin e tij fizik, fiziologjik, mendor, ekonomik,
kulturor apo social.

Pérhapja e té dhénave, si formé e posagme pérpunimi (sipas pérkufizimit né pikén 12
té nenit 3 té Ligjit), duhet té realizohet né pérputhje me parimet dhe kriteret ligjore té
pérpunimit, sipas parashikimeve né nenet 5 dhe 6 té Ligjit.

Referuar pikés 20 té nenit 3 té Ligjit, pérhapja e té dhénave nénkupton komunikimin
e informacionit pér té dhénat personale paléve té treta, né ¢cfarédo forme, edhe pérmes
vénies né dispozicion ose konsultimit.
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Sa mé sipér, nisur nga shkalla jashtézakonisht e gjeré e pérpunimit té té dhénave né
Bazén e té Dhénave, né kundérshtim me parimet dhe Kriteret ligjore té pérpunimit té
té dhénave personale, Zyra e Komisionerit vleréson se pérhapja masive e saj, pérbén
cénim té réndeé té jetés private dhe té drejtés sé shtetasve pér mbrojtjen e té dhénave
té tyre personale, qé né fjalorin ligjor ndérkombétar njihet si “personal data breach”.

2. Hetimi administrativ prané Kontrolluesit éshté ndérmarré kryesisht nga Zyra e
Komisionerit, bazuar né sa éshté parashtruar né pikén 1 mé sipér. Kontrolluesi éshté
institucion shtetéror, i krijuar me Vendim té Késhillit t& Ministrave Nr. 343, daté
21.07.1999, né zbatim té Ligjit nr. 8378, dt. 22 07.1998 “Kodi Rrugor i Republikés
sé Shqipérisé i ndryshuar, me vetéfinancim, me kapital térésisht shtetéror, mbi bazén
e pasurisé dhe kapitalit t¢ Ndérmarrjes sé Shérbimeve té Transportit Rrugor.
Kontrolluesi ofron shérbim pérmes 13 Drejtorive Rajonale dhe zyrave té shérbimit té
transportit rrugor. Kontrolluesi ka né objektin e veprimtarisé sé tij: “Shérbimet pér
mjetin”, “Leje Drejtimi dhe Autoshkolla”, “Déshmi, Certifikata dhe Licenca”,
“Kontrolli Teknik i Mjeteve”, “Regjistri Kombétar i Mjeteve dhe Drejtuesve té tyre”,
“Agjent Tatimor pér Taksat e Mjeteve”, “Prodhim i Targave dhe Shtypshkrimeve”,
“Siguria Rrugore”, “Retro” .

Kontrolluesi mbledh dhe pérpunon té dhéna personale, pér kategorité e subjekteve té
té dhénave: “pronar automjetesh”, “subjekte qé pajisen me leje drejtimi ”, “subjekte
qé pajisjen me déshmi mbi kategorité e mjeteve”, “subjekte qé pérfshihen né regjistrin
e mjeteve”, “subjektet e taksave vjetore t& mjeteve”, “subjekte qé pérfshihen né
regjistrin e mjeteve historike RETRO”, etj. Pérpunimi i té dhénave kryhet né ményré
manuale dhe elektronike. Sistemi elektronik i Kontrolluesit, shérben si njé sistem i
automatizuar pér veprimtariné e administratés, pér té pérmbushur detyrimet ligjore
sipas legjislacionit né fuqi.

Nga krahasimi i kryer me té dhénat g8 DPSHTRR ka né sistemin elektronik té
pronésisé sé automjetit, me ato té “Bazés sé té Dhénave”, qé kané rrjedhur né
platformat e ndryshme teknologjike, rezulton se pérkojné me 7 kategori té dhénash.
konkretisht:

Emeér;

Mbiemeér;

Numri i targés sé automijetit;
Numri personal NID;

Tipi i markés;

Tipi i modelit t& markés;
Ngjyra e automjetit.

NoabkowdE

3. Nga verifikimi i kryer rezulton se Kontrolluesi ka ndértuar sisteme elektronike mbi té
cilat kryen aktivitetin funksional pér shérbimet e cituara mé sipér. Veprimtaria e
institucionit realizohet, ndér té tjera, népérmjet sistemit elektronik “eDPSHTRR .
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Referuar dokumentit elektronik “TORs-Upgrade i sistemit eDPSHTRR ", baza ligjore
pér ushtrimin e veprimtarisé sé DPSHTRR pér shérbimet e ofruara né sistemin
“eDPSHTRR” mbéshtetet né:

e Ligjinnr. 8378, daté 22.07.1998 “Kodi Rrugor i Republikés sé Shqipérisé”, |
ndryshuar, dhe aktet nénligjore té Késhillit t¢ Ministrave té dala né bazé dhe
zbatim té ligjit;

e Ligji nr. 8308, daté 18.03.1998 “Pér transportet rrugore”, i ndryshuar;

e Ligjin nr. 9975, daté 28.07.2008 “Pér taksat kombétare”, i ndryshuar dhe
aktet nénligjore té Késhillit t¢ Ministrave dhe/ose Ministrisé sé Financave té
dala né bazé dhe zbatim té ligjit;

e Ligjinnr. 10325, daté 23.09.2010 “Pér bazat e té dhénave shtetérore”, si dhe
VKM nr.945, daté 02.11.2012 Pér miratimin e Rregullores “Administrimi i
sistemit té bazave té té dhénave shtetérore” .

Té dhénat teknike té sistemit “eDPSHTRR ~ konsistojné si mé poshté:

e Baza ¢ t€ dhénave té sistemit “eDPSHTRR” &sht€é ndértuar me qéllim
regjistrimin e té dhénave té mjeteve qé garkullojné né Republikén e Shqipérisé
nga gytetaré apo biznese, si dhe marrjen e shérbimeve té ndryshme né lidhje
me mjetin;

e Baza e té dhénave té sistemit “eDPSHTRR ” éshté e ndértuar né SQL Server
2012;

e Emriibazés sé té dnénave éshté “eDPSHTRR”;

e Aksesimi i bazés sé té dhénave nga Drejtorité Rajonale dhe/ose palé té treta,
kryhet népérmjet njé lidhjeje me VPN;

e VPN ofron konfidencialitet té té dhénave pasi ato duhet té enkriptohen gjaté
transmetimit;

e Té dhénat nuk mund té lexohen pa pasur celésin pérkatés té dekriptimit;

e VPN pérdor protokollin SSL e cila e bén até té sigurt pér t’u pérdorur;

e Kjo bazé té dhénash pérdor modelin “Full Recovery”, né ményré qé cdo
veprim i kryer mbi databazén té ruhet né log té pérgjithshém.

Sistemi “eDPSHTRR” hostohet né ambientet e DPSHTRR dhe té€ gjitha Drejtorité
Rajonale kané mundési gé ta aksesojné, népérmjet njé lidhje VPN.

Zgjidhja teknike sipas modelit “Failover” éshté implementuar népérmjet pajisjeve
Rendundante Server. Nga Cluster-i, garantohet disponueshméri e larté (High
Avaibility) pér té gjithé shérbimet gé hostohen né té. Shtresa e aplikimit, Domain
Controller-i sekondar, sistemi i raporteve, si edhe sistemi “zest”, konsistojné né
makina virtuale, Highly Available, nga dy pér secilin rol, t& mbéshtetura mbi kété
Hyper-V Failover Cluster.

Njé server fizik luan rolin e Domain Controller-it primar. Jané dy servera té
konfiguruar né High Available sipas metodave té Microsoft pér Virtualizim dhe
Failover. Shtresa e bazés sé té dhénave konsiston né makina fizike té dedikuara, mbi
té cilat éshté krijuar njé Cluster pér té siguruar vazhdueshmériné e shérbimit né rast
déshtimi “fail” té njérés nyje (node) té komunikimit. Komponentet e infrastrukturés
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sé rrjetit pérfshijné: Firewall Solution, Hardware Load Balancer, Core Switches,
Aggregation Switches.

Duke gené sé niveli i kérkuar i sigurisé duhet té pércaktohet né pérputhje me
objektivat e sigurisé sé informacionit népérmjet parametrave té integritetit,
konfidencialitetit dhe disponueshmérisé, rezulton qé “eDPSHTRR” duhet té keté njé
nivel té larté sigurie, té nivelit D2I2KI.

Né sistemin “eDPSHTRR” ka dy dhénés informacioni me té cilét popullohet baza e
té dhénave. Mé konkretisht, dhénésit e informacionit pér sistemin “eDPSHTRR ” jané
Qendra Kombétare e Biznesit (QKB) dhe Drejtoria e Pérgjithshme e Gjendjes Civile
(DPGJC). Népérmijet tyre, sistemi “eDPSHTRR” popullon bazén e té dhénave me
informacionin bazé té aplikantéve, té cilét mund té jené individé ose biznese.

Té dhénat parésore gé krijohen nga DPSHTRR, pér sistemin “eDPSHTRR”, jané si

mé poshté vijon:

e Té dhéna pér shérbimet si emri i shérbimit, kodi gé shérben pér identifikimin e tij
pasi éshté unik, kategoria e shérbimit, tarifa e shérbimit etj.

e Té dhéna pér aplikimin, pérfshin té dhénat pér aplikimin gé kané béré
qytetarét/bizneset pér té marré njé shérbim té caktuar.

e Té dhénat pér regjistrimin e mjeteve, pérfshin Regjistrin Kombétar té té gjithé
mjeteve qé jané regjistruar né Republikén e Shqipérisé.

Né tabelén e méposhtme jepen mé té detajuara té dhénat parésore té sistemit
“eDPSHTRR .

Shérbimet Aplikimet Regjistér Mjeti

1. Emértimi i shérbimit . Numri i aplikimit 1. Nr. Shasie

2. P&rshkrimi i shérbimit . Data e aplikimit 2.Marké

1
2

3. Kategoria e shérbimit 3. Dokumentet e aplikimit3. Model
4

4. Lloji i aplikimit (qytetaré /
biznese)

5.Kodi i shérbimit (automatik /5. Numri i protokollit 5. Nr. i Dyerve
manual)

. Formulari i aplikimit 4. Vit Prodhimi

6. Tarifa e shérbimit 6. Ményra e njoftimit 6. Cilindrat Motori
7. Ditét e 7. Ményra e marrjes sél7. Pesha Maksimale
procesimit pérgjigjes

8.Dokumentet e 8.Dokumentet e aplikantit8. Pronari i mjetit

shérbimit ligjor

0. Statusi i aplikimit 0. Targé

10.Data e marrjes sg10. Nr. Leje Qarkullimi
pérgjigjes
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Infrastruktura e sigurisé sé sistemit éshté parashikuar sipas niveleve té roleve dhe té
drejtat dhe politikat e aksesimit té t& dhénave, pér té pércaktuar dhe kontrolluar se
cfaré veprimesh mund té kryejné pérdoruesit né sistemin “eDPSHTRR . Dhénia e té
drejtave njé pérdoruesi, duhet té lejojé kontrollin e aksesit né ndérfage ose né
funksionalitete té ndryshme, duke dhéné mundésité pér té pérshtatur strukturén e
menu-ve pér secilin pérdorues dhe pér té shfaqur vetém links/butona me té cilat
pérdoruesi éshté i autorizuar té ndérveprojé. Menaxhimi i pérdoruesve té sistemit
éshté planifikuar té kryhet nga pérdoruesit me rol “Administrator”. Gjaté Krijimit té
njé pérdoruesi té ri, pércaktohet edhe roli i tij. Roli né sistem lidhet me njé profil té
caktuar (menu, nyje dhe funksionalitete). Kur njé pérdoruesi i caktohet njé rol,
automatikisht i jepen té drejta mbi profilin e kétij roli.

Subjektet e interesuara né sistemin “eDPSHTRR” duhet té jené t€ organizuara né role
sipas funksioneve té punés. Rolet e sistemit kané nivele té ndryshme aksesi né varési
té specifikave dhe té drejtave gé ata kané né sistem. Mg poshté shpjegohen té drejtat
pér secilin rol gé do té aksesojé sistemin:

e Administrator Sistemi - Roli me té drejta té plota né té gjithé sistemin. Merret
me menaxhimin e pérdoruesve dhe pércaktimin e té drejtave, menaxhon té
dhénat e referencés, etj.;

e Arkétar - Roli i cili ka té drejtén e gjenerimit té taksave, gjobés KTV (kontrolli
teknik vijetor) dhe arkétimin e tyre, si dhe arkétimin e faturave té shérbimeve
né arké. Kryen anulimin e faturave té papaguara;

e Ekonomist Taksa - Roli i cili pasqyron né sistem pagesat e kryera népérmjet
bankés;

e Inspektori i ldentifikuesit Teknik t& Mjetit - Roli gé ka té drejté té krijojé
aplikime pér kontroll fizik té mjetit dhe té regjistrojé masat administrative pér
mjetet me ndryshim té karakteristikave konstruktive dhe funksionale pa
miratim paraprak;

e Pérgjegjés Regjistrimi Mjeti - Roli qé ka té drejté té krijojé aplikime pér
shérbimet gé jané pjesé e modulit té regjistrimit té€ mjetit dhe té kryejé
korrigjime né té dhénat e lejes, mjetit, pronésisé;

e Operator Mjeti - Roli qé ka té drejté té kontrollojé té dhénat e arkivit té
mjeteve, taksave, gjobave dhe té regjistrojé vendimet e bllokimit dhe
zhbllokimit te veprimeve me mjetet;

e Informacioni - Roli gé ka té drejté té kontrollojé té dhénat e arkivit té mjeteve,
taksave, gjobave;

e Specialist Finance - Roli gé ka té drejté té kontrollojé té dhénat e arkivit té
mjeteve, taksave, gjobave té autorizimit né sistem, pagesat e kryera népérmjet
bankés si dhe té anulimit té pagesave té kryera;

e Specialist Interpoli - Roli gé ka té drejté té plotésojé regjistrin e mjeteve té
cilét lejohen té kryejné veprime pavarésisht statusit né Interpol,

e Specialist Shérbimi Mjeti - Roli gé ka té drejté té krijojé aplikime pér
shérbimet gé jané pjesé e modulit té regjistrimit té mjetit;

e Inspektor i Kontrollit né Rrugé - Roli gé ka té drejté té krijojé gjoba té Task
Force-s, té japé vendim pér gjoba dhe té parashkruajé gjoba;
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e Jurist - Roli gé ka té drejté té krijojé aplikime pér shérbimet qé jané pjesé e
modulit té regjistrimit té Kontratave té Shit-Blerjes;

e Specialist Licence - Roli gé ka té drejté té krijojé aplikime pér shérbimet gé
jané pjesé e modulit té licencave;

e Arkiva - Roli gé ka té drejté té shikojé cilat dosje jané pjesé e drejtorisé sé atij
pérdoruesi, té konfirmojé Dosjet Hyrje, Dosjet Dalje, té shikojé historikun e
transferimit té njé dosje nga njé Drejtori Rajonale né njé tjetér;

e Komisioner DPSHTRR - Roli i cili ka té drejté té japé vendim pér Kérkesat
pér Ndryshime Konstruktive té Mjetit;

e Magazina DTSH - Roli i cili administron magazinén e targave t¢ DTSH. Ka
mundési té regjistrojé targa, té konfirmojé Urdhér - Stampime pér targat, té
konfirmojé/anulojé kérkesa pér targa, té shikojé historikun e njé targe, té
ndryshojé kategoriné e njé targe nga LUX né SIMPLE, té shikojé rezervimet
online té targave;

e Magazina e Drejtorisé Rajonale - Roli i cili administron magazinén e targave
té Drejtorisé Rajonale. Ka mundési té dérgojé kérkesa pér targa, té shikojé
historikun e njé targe, té shikojé targat hyrje dhe targat dalje, té marré kérkesa
nga drejtorité e tjera rajonale.

Né dokumentacionin e hartimit té termave teknik jané parashikuar dhe déshtimet e
serverit té bazés sé té dhénave (déshtim fizik), kur kjo e fundit kalon né njé gjendje jo
konsistente. Pér t& shmangur kéto situata &shté menduar té ndiget njé plan dhe njé
model backup-i/recover-i.

Gjithashtu, éshté planifikuar té ndértohet njé plan pér mirémbajtjen e bazés sé té
dhénave, konkretisht sipas modelit full recovery, me backup-e diferenciale ¢do 4 oré
dhe backup-e log-esh ¢do 15 minuta, pér t’u siguruar qé humbja e t€ dhénave &shté e
minimizuar. Sipas punés duhet té veprohet me tape-backup té backup-eve té plota pér
té siguruar rikthimin e té dhénave kur éshté e nevojshme ose pér géllime auditimi.
Po ashtu, pérvec backup-eve té bazés sé té dhénave, duhet té kryhen edhe backup-e té
skedareve té sistemit “eDPSHTRR” si dhe backup-e né nivel té sistemit té operimit
(né baza javore).

Referuar dokumentacionit teknik, skedarét e backup-eve duhet té krijohen né “clite”
té ndryshme. Kur Kkrijohet njé backup i ri, backup-et e “clites” sé méparshme duhet
té jené té disponueshém dhe mund té pérdoren pér procedurat e rikthimit té té dhénave
né rast déshtimi. Sidogofté, né varési té madhésisé sé skedaréve té backup-eve dhe
kapacitetit t€ disponushém pér ruajtjen e tyre, duhet té procedohet me rutina té
pérditshme pér mirémbajtjen e tyre. Kéto rutina duhet té synojné ruajtjen e backup-
eve té vjetra né hapésira té vecanta ose fshirjen e backup-eve té vjetra té papérdorura
pér té krijuar hapésira té lira. Backup-et do té ruhen né njé vend gé ofron siguri fizike
dhe akses té kontrolluar. Mjedisi i ruajtjes sé backup-it si hard drive/storage, disk-s
apo tape-s, duhet té jeté né njé arkiv té organizuar. Pér menaxhimin e hapésirés sé
alokuar nga backup-et, ripérdorimin apo shkatérrimin e tyre, duhet té ndigen
procedura té mirépércaktuara, té ndjekura nga protokollet gé do té nénshkruhen.
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Shtresa e integrimeve/ndérveprimeve népérmjet shérbimit web-service éshté njé
komponent i réndésishém i sistemit “eDPSHTRR”. Kjo shtresé ofron mundési
integruese midis komponentéve té sistemit “eDPSHTRR” dhe né té njéjtén kohé
midis “eDPSHTRR” dhe sistemeve té tjera té paléve té treta. Duke gené se sistemi
“eDPSHTRR” &shté i integruar né Government Gateway (GG), ai mund té
komunikojé me sisteme té tjera pér té marré dhe/ose dhéné (In/Out) té dhéna.
Integrimet me sistemet e jashtme duhet té jené shumé té réndésishme pasi gjaté
regjistrimit té aplikimit, njé nga hapat e pérdoruesit éshté marrja e té dhénave nga
sistemet e jashtme (thirrja e t& dhénave dytésore nga sistemet e tjera). Mé poshté
paragiten thirrjet e té dhénave dytésore gé pérdor sistemi “eDPSHTRR”, Si:

» Integrimi me QKB - pérdoruesi pércakton NUIS-in né formén pérkatése si té
dhéna hyrése dhe merr si pérgjigje té dhénat e biznesit si psh: emrin, formén
ligjore, adresén e biznesit et].

» Integrimi me DPGJC - pérdoruesi pércakton NID-in né formén pérkatése si
té dhéna hyrése dhe merr si pérgjigje té dhénat e individit si psh: emrin,
mbiemrin, ditélindjen, adresén e individit etj.

Né kété ményré béhet e mundur lidhja e shtresés sé prezantimit me shtresén e bazés
sé té dhénave. Pérvec integrimeve me sistemet e tjera, ka dhe web service, té cilat
kryhen midis komponentéve té& “eDPSHTRR .

Sistemi éshté ndértuar mbi bazé té moduleve/nénsistemeve kryesore. Modulet
kryesore té sistemit listohen si mé poshté:

e Moduli i hyrjes né sistem;

e Moduli i roleve dhe pérdoruesve té sistemit;

e Moduli i menaxhimit té konfigurimeve;

e Moduli i shérbimeve té mjetit;

e Moduli i faturimit dhe i pagesave;

e Moduli i administrimit té targave;

e Moduli i administrimit té licencave té transportit;

e Moduli i administrimit té gjobave;

e Moduli i administrimit té taksave;

e Moduli i raporteve té sistemit;

e Moduli pér kérkimet dinamike;

e Moduli pér regjistrin e aksidenteve.

Nga verifikimi i kérkesave teknike té parashikuara né dokumentacionin teknik si dhe
verifikimi né vend mbi statusin aktual, rezulton se Kontrolluesi:
e Nuk ka formalizuar njé proceduré zyrtare té raportimit dhe menaxhimit ndaj
incidenteve té teknologjisé sé informacionit;
o Nuk ka té identifikuar sistemet ose pjesét e tyre té cilat jané kritike pér ofrimin
e shérbimit 24 oré né 7 dité té javeés;
e Nuk ka plane té dokumentuara pér menaxhimin e riskut, teknikat e
menaxhimit dhe té performancés sé tij;
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e Nuk jané kryer auditime té brendshme me @éllim garantimin e
miréfunksionimit té kétyre teknikave pér menaxhimin e riskut (ose né
mungesé té teknikave, identifikim té riskut);

o Nuk ka té hartuar planin e politikave té vazhdueshmérisé sé biznesit si dhe njé
plan pér ruajtjen e informacionit, dokumente kéto gé do té duhet té pérmbanin
politikat dhe objektivat gé sigurojné vazhdueshmériné e punés sé sistemeve;

e Konstatohen mangési né hartimin dhe dokumentimin e planit té rimékémbjes
nga Kkatastrofa, i cili duhej té pérmbante masa dhe procedura té
mirédokumentuara pér rivendosjen né funksionim té sistemit né rastet e
emergjencave. Né kéto procedura duhet té ishte pércaktuar koha e rivendosjes
né funksionim, disponueshméria e burimeve njerézore, ményrat e informimit
dhe personat pérgjegjés té cilét do té ndjekin kéto procedura;

e Nuk ka té specifikuar/dokumentuar kohén maksimale né té cilén shérbimet
dhe sistemet nuk mund té jené funksionale. Nuk jané planifikuar masa gé né
rast déshtimi té njé/disa pajisjeve té mos ndikohet né funksionimin e sistemeve
dhe shérbimeve té ofruara;

e Konstatohet se né ambientin “test” t& “eDPSHTRR”, punohet me té dhéna
reale.

Gjaté inspektimit u konstatua se, politikat mbi gjurmét (log-et) né sistemin
“eDPSHTRR” dhe infrastrukturén TIK mbéshtetése, nuk zbatohen sipas njé
procedure té rregulluar, me risk né gasje té paautorizuar né té dhénat, kércénim té
sigurisé né fushén e teknologjisé sé informacionit dhe mungesé transparence. Nga
verifikimi i kontrolleve té loge-ve né hedhjen e té dhénave dhe “login-et” né sistem,
té cilat gjenerohen nga sistemi i “eDPSHTRR ”, konstatohet gé log-et nuk analizohen
népérmjet njé ndérfage aplikative té posacme, e cila té mundésojé njé shfletim né kohe
reale té tyre. Né kété ményré specialisti pérgjegjés nuk ka akses né ményreé té shpejté
pér té béré kérkime si: tentativat e déshtuara pér “login”, numrin e “login” nga njé
PC, etj., me géllim monitorimin dhe funksionimin e sistemit.

Gjithashtu u konstatua se masat e ndérmarra né drejtim té backup-it jané té
pamjaftueshme dhe nuk japin siguri né mbéshtetjen e planit té vazhdueshmérisé sé
biznesit (BCP) dhe planit té rimékémbjes nga katastrofa (DRP), né kundérshtim kjo
me aktet ligjore apo nénligjoré né fugi. U konstatua se procedura e backup-it pér
Sistemet e Informacionit né DPSHTRR nuk jané né pérputhje me VKM nr. 945, daté
2.11.2012 “Pér Miratimin e Rregullores “Administrimi i Sistemit té Bazave té t¢
Dhénave Shtetérore”” i ndryshuar, dhe VKM nr. 710, daté 21.08.2013 “Pér krijimin
dhe funksionimin e sistemeve té ruajtjes sé informacionit, vazhdueshmérisé sé punés
dhe marréveshjeve té nivelit té shérbimit”, té cilat kané pér qéllim pércaktimin e
procedurave standarde té politikave té administrimit dhe funksionimit té sistemeve.
Nga verifikimi rezulton se backup-et tek AKSHI kryhet automatikisht pa u
mbéshtetur né procedurat e parashikuara nga VKM-té e sipér cituara. Nuk u gjetén
procedura té testimit t& backup-it. Kopjet (backup) e té dhénave nuk testohen
rregullisht pér t'u siguruar gé mund té pérdoren né raste té nevojshme. Kopjet e kétyre
backup-eve jané marré si té mirégena nga DPSHTRR dhe jané kaluar né
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storage/arkivim. Procedurat e rikrijimit (restore) té té dhénave nuk testohen pér t’u
siguruar qgé ato jané té efektshme dhe gé mund té ekzekutohen brenda kohés sé lejuar.
Ké&to procedura duhet té testohen rregullisht, sistematikisht dhe vazhdimisht.

Nga kontrolli i pérdoruesve té sistemit dhe pérgjegjésive qé ata kané né sistemin
“eDPSHTRR”, jané konstatuar disa problematika me ndikim/impakt né siguring e té
dhénave, si vijon:

e N& sistem rezultojné si pérdorues me status aktiv edhe punonjésit té cilét kané
ndérpreré marrédhéniet e punés;

e Data e pérfundimit té pérgjegjésisé (largimi nga funksioni) gé i éshté caktuar
njé pérdoruesi, mungon né té gjithé pérdoruesit edhe nése punonjési mund té
keté ndryshuar pozicionin e detyrimisht edhe profilin né sistem;

e NEé sistem rezultojné si pérdorues mbi 1900 user-a, plus user-at gé jané
pérdorur pér testimet e implementimit té sistemit, apo pérdorues té krijuar me
té dhéna jo té plota pér emrin. Referuar organigramés, rezulton se duhet té
jené péraférsisht 600 usera/pérdorues té sistemit “eDSHPTRR ” pér kryerjen e
detyrave funksionale né té gjithé Drejtorité Rajonale pérfshiré edhe
administratén gendrore t¢ DPSHTRR;

e Administratorét e sistemit, nuk i kané sistemuar pérdoruesit né “eDPSHTRR ",
duke populluar pér cdo rast té dhéna mbi datén e fillimit dhe té drejtat e tyre
né sistem.

Baza e té dhénave té sistemit “eDSHPTRR” éshté e regjistruar si bazé té dhénash
shtetérore né Autoritetin Rregullator Kombétar (ARK) qé prej datés 17.12.2015, me
emértimet “Regjistri Kombétar i Personave té Aftésuar pér Drejtimin e Mjeteve” Si
dhe “Regjistri Kombétar i Mjeteve”, por nuk ka vijuar me pérditésimin e bazave té té
dhénave té regjistruara, né kundérshtim me dispozitat e VKM-sé nr. 945 daté
02.11.2012 “Pér miratimin e rregullores “Administrimi i sistemit té bazave té té
dhénave shtetérore”. Regjistrimi dhe pérditésimi i bazés sé té dhénave éshté i
nevojshém pér standardizimin dhe siguriné e saj.

Zyra e Komisionerit vleréson se, krijimi i procedurave dhe politikave té pérdorimit
té infrastrukturés TIK dhe sistemeve elektronike (konkretisht sistemit “eDSHPTRR ")
éshté njé ndér masat kryesore qé duhet té ndérmarré Kontrolluesi, né lidhje me
siguriné dhe funksionimin e sistemeve té teknologjisé sé informacionit.

Kontrolluesi duhet té kryejé auditime té vazhdueshme mbi hedhjen e té dhénave dhe
logim-et né sistem. Log-et, té cilat gjenerohen nga sistemi duhet té analizohen pérmes
njé ndérfageje aplikative té posacme, e cila té mundésojé njé shfletim né kohe reale
té tyre. Specialistét IT duhet té kené akses né ményré té shpejté pér té béré kérkime
si: tentativat e déshtuara pér log-in, nr. e login nga njé PC, etj, pér té parandaluar ¢do
cedim té mundshém té& funksionimit té sistemit. Analizimi periodik i
veprimeve/gjurméve té pérdoruesve apo té funksionimit té sistemit népérmjet log-eve,
minimizon riskun dhe lokalizon problemin.
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Krijimi i procedurave té backup-it dhe vazhdimésisé sé punés pér Sistemet e
Informacionit né sistemin “eDSHPTRR”, duhet té jeté né pérputhje me VKM
nr. 945/2012 si dhe VKM nr. 710, dt. 21.08.2013 “Pér krijimin dhe funksionimin e
sistemeve té ruajtjes sé informacionit, vazhdueshmérisé sé punés dhe marréveshjeve
té nivelit té shérbimit”.

Kontrolluesi duhet t€ marré masa teknike té nevojshme gé té dhénat qé pérpunohen
né ambientin “fest”, t€ mos jené reale dhe té ndérlidhura me ambientet e sistemit
“production”, me géllim minimizimin e riskut té sigurisé sé informacionit dhe
integritetin e té dhénave.

Menaxhimi i pérdoruesve té sistemit “eDPSHTRR ” nga ana e administratoréve, duhet
té jeté koherent me ¢do ndryshim té funksionalitetit té punés apo né rastet e largimeve
nga pozicionet e punés.

Llogarité e pérdoruesve né sistem “eDPSHTRR” té tipit “guest/user”’, nuk duhet té
jené aktive dhe mé té drejta funksionale, pasi veprimet e kétyre pérdoruesve nuk mund
té identifikohen dhe si rrjedhojé pérbéjné risk.

Zyra e Komisionerit vleréson se, Kontrolluesi nuk ka marré masa organizative dhe
teknike té pérshtatshme pér t€ mbrojtur té dhénat personale nga shkatérrime té
paligjshme, aksidentale, humbje aksidentale, pér t& mbrojtur aksesin ose pérhapjen
nga persona té paautorizuar, vecanérisht né kété rast kur pérpunimi i té dhénave kryhet
népérmjet komunikimeve elektronike, né kundérshtim me parashikimet e nenit 27 té
Ligjit dhe Udhézimit nr. 47, t& Komisionerit, daté 14.09.2018 “Pér pércaktimin
e rregullave pér ruajtjen e sigurisé sé té dhénave personale té pérpunuara nga
subjektet pérpunuese té médha” (né vijim, “Udhézimi nr. 47”).

4. Né kuadér té detyrimeve ligjore té funksionimit té institucioneve té tjeré shtetéror,
DPSHTRR ofron pér kéta té fundit, mundésiné e aksesit né té dhénat e sistemit
“eDPSHTRR”, né tre ményra, gé jané:

a. Aksesi népérmjet web-service:

Referuar termave teknike, rezulton se jané parashikuar 4 institucione (Prokuroria,
Autoriteti i Mbikéqyrjes Financiare, Ministria e Shéndetésisé dhe Mbrojtjes
Sociale dhe Policia e Shtetit) pér té pasur akses/ndérveprime né té dhénat e késaj
baze té dhénash, por nga verifikimet né sistem rezulton se jané mé shumé se 4
institucione publike té cilét kané akses/ndérveprime né sistemin elektronik,
népérmjet shérbimit “web-service ” (shérbime ndérlidhése té automatizuara midis
sistemeve).

Pavarésisht parashikimeve té termave tekniké, rezulton se ka njé numér
institucionesh publike té cilave iu éshté dhéné akses né sistemin elektronik mbi
bazén e marréveshjeve té bashképunimit ose té ngjashme me to. Kontrolluesi ka
té planifikuar né projektin teknik edhe web-service me géllim ndérveprimin
népérmjet Government Gateway (GG) dhe portalit unik geveritar e-Albania.
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Bazuar né pikén 7 t¢ VKM nr. 673, daté 22.11.2017 “Pér riorganizimin e
Agjencisé Kombétare té Shoqérisé sé Informacionit” i ndryshuar (né vijim, “VKM
nr. 6737), Agjencia Kombétare e Shoqérisé sé Informacionit (AKSHI) éshté
pérgjegjés pér krijimin e kushteve té nevojshme pér ekspozimin e web-serviceve
té ndryshme té bazave té té dhénave, konkretisht t& “eDPSHTRR”, me géllim
aksesimin e té dhénave parésore népérmjet portalit unik gevertiar e-Albania, etj.,
pér subjektet e interesuara té cilat kané detyrime ligjore pér ndérveprimin né
platformén geveritare.

b. Aksesi né ményré té drejtpérdrejté pér punonjésit e administratés té cilét
identifikohen né sistem népérmjet “emrit té pérdoruesit” dhe “fjalékalimit
pérkatés”’, népérmjet VPN.

c. Aksesi né ményré manuale i cili konsiston né nxjerrjen e té dhénave dhe vénien
né dispozicion té paléve té treta né ményré manuale né “hard copy”.

Bazuar né pikén 10 t&¢ VKM nr. 673, né pérbérje t& AKSHI-t, prané ¢do institucioni
dhe organi té administratés shtetérore nén pérgjegjésiné e Keéshillit t¢ Ministrave,
krijohen dhe funksionojné njésité e teknologjisé sé informacionit e té& komunikimit
(NJTIK), si strukturé organizativo-teknike pér projektimin, zbatimin dhe
administrimin e geverisjes elektronike, né institucion, népérmjet teknologjisé sé
informacionit e t& komunikimit (TIK). Kontrolluesi nuk ka strukturé NJTIK sipas
pércaktimeve t€ VKM-sg té sipércituar.

Prané Kontrolluesit ekziston struktura me emértim “Drejtoria e Administrimit dhe
Monitorimit”, e cila administron sistemin “eDPSHTRR” sé bashku me komponentét
e tjeré té teknologjisé dhe informacionit. Gjithashtu, Né aktivet e Kontrolluesit
rezulton se pajisjet TIK si dhe té sistemit primar jané pjesé e inventarit t¢ DPSHTRR.
Si rrjedhojé DPSHTRR éshté zotérues i pajisjeve/aktiveve, sipas pércaktimit té ligjit
nr. 10296, daté 08.07.2010 “Pér menaxhimin financiar dhe kontrollin” i ndryshuar,
dhe pér pasojé mbart ¢cdo detyrim qgé lind nga ky ligj.

Referuar pikés 1, té nenit 4, té ligjit nr. 10325, daté 23.9.2010 “Pér bazat e té dhénave
shtetérore”, rezulton se, “Baza e té dhénave shtetérore krijohet me ligj ose me VKM ”.
Gjithashtu, neni 7 i kétij ligji, parashikon se, “Baza e té dhénave shtetérore pérmban
té dhénat parésore dhe té dhénat dytésore”:

a. Té dhénat parésore té njé baze té dhénash shtetérore jané informacione specifike,
té mbledhura nga institucioni administrues, né pérputhje me aktin e krijimit.

b. Té dhénat dytésore jané té dhénat gé merren nga njé bazé tjetér té dhénash, ku
ato jané parésore.

DPSHTRR mbledh dhe pérpunon té dhéna personale né zbatim té ligjit Nr. 8378, daté
22.07.1998 “Kodi Rrugor i Republikés sé Shqipérisé”, si institucion me vetéfinancim,
me kapital térésisht shtetéror, mbi bazén e pasurisé dhe kapitalit t¢ Ndérmarrjes sé
Shérbimeve té Transportit Rrugor. Té dhénat parésore qé popullojné sistemin
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“eDPSHTRR”, pérpunohen pér pérmbushjen e detyrimeve té kétij ligji. Referuar pikés 5,
té nenit 3 té Ligjit, DPSHTRR gézon cilésiné e Kontrolluesit, i cili vetém apo sé bashku
me té tjeré, pércakton géllimet dhe ményrat e pérpunimit té té dhénave personale, né
pérputhje me ligjet dhe aktet nénligjore té fushés, dhe pérgjigjet edhe pér pérmbushjen e
detyrimeve té pércaktuara né Ligj.

Sa mé sipér, konstatohet se, sa i pérket aksesit nga palét e treta népérmjet web service-ve
dhe gendrés sé ndérveprimit GG, Kontrolluesi nuk ka marré masa té pérshtatshme pér
formalizimin dhe dokumentimin e politikave dhe procedurave té ményrés sé dhénies sé
té drejtés sé aksesit.

Pérhapja e té dhénave, si formé e posagcme pérpunimi (si¢ pérkufizohet né pikén 12, té
nenit 3 té Ligjit), duhet té realizohet né pérputhje me parimet dhe kriteret ligjore té
parashikuara né nenet 5 dhe 6 té Ligjit.

Gjithashtu, bazuar né nenet 27 dhe 28 té Ligjit, DPSHTRR mbart detyrimin kryesor pér
marrjen e masave tekniko-organizative, pér té garantuar siguriné dhe konfidencialitetin e
té dhénave personale.

Nga pérgjigjet/pretendimet e DPSHTRR, aspektet e sigurisé sé té dhénave dhe
marrédhéniet me pérpunues té tjeré (pérfshiré mirémbajtés) mbulohen nga AKSHI.

Zyra e Komisionerit vleréson se angazhimi i pérpunuesve/bashkékontrolluesve té tjeré (té
pércaktuar me akt nénligjor) nuk cliron Kontrolluesin nga pérgjegjésité pér té mbikéqyrur
dhe monitoruar aspektet e sigurisé dhe konfidencialitetit té té dhénave gé Kontrolluesi
éshté i autorizuar (me ligj) té pérpunojé dhe administrojé.

Bazuar né dispozitat e Udhézimit nr. 47, Kontrolluesit jané pérgjegjés pér Kkrijimin,
administrimin dhe mirémbajtjen e Sistemeve t& Menaxhimit té Sigurisé sé Informacionit
(SMSI) pér mbrojtjen e té dhénave personale, qofté kur pérpunojné té dhénat me
kapacitetet e tyre teknike dhe njerézore, edhe kur pér ruajtjen e sigurisé dhe
konfidencialitetit té té dhénave angazhohen subjekte té tjera, rast né té cilin Kontrolluesi
éshté i detyruar té veprojé edhe né pérputhje me dispozitat e nenit 20 té Ligjit dhe
Udhézimin nr. 19, daté 03.08.2012, t¢ Komisionerit “Pér rregullimin e marrédhénieve
mes kontrolluesit dhe pérpunuesit né rastet e delegimit té pérpunimit té té dhénave dhe
pérdorimin e njé kontrate tip né rastet e kétij delegimi”, i ndryshuar (né vijim, “Udhézimi
nr. 197).

5. Kontrolluesi, népérmjet shkresés nr. 6357 Prot.,, daté 11.03.2022, vendosi né
dispozicion té grupit té hetimit administrativ, loget e sistemit me referenca:
e Log_30 12 2021 Server30:
i.  Loget pér eventin Loge_DB pérmbajné informacion mbi gjurmushmériné e
eventeve té kryera né databazén e sistemit “eDPSHTRR” pér periudhén 1
vjecare dhjetor 2020 — dhjetor 2021 té server 30. Té dhénat mbi eventet e
database ku ngrihet sistemi “eDPSHTRR” pérbéhet nga evente
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(gjurmueshméri): AHCEvent, AMFEvent, ArchiveEvent, AX_AuditTrail,
AX_EventLog, AX_UserEvents, BillingEvent, CoreEvent,
eDPSHTRR_event mbi lejen e garkullimit, eDPSHTRR_event mbi té dhénat
e automjeteve, eTransport event, event, FineEvent, invoice event, Idf,
MahaEvent, MMSR Event, Police Event, Reservation event, search event,
SGSEvent, SQLServerLogs, TaxEvent, etj.,

ii. Reporting Services: pérmban informacion té tipit Microsoft
ReportingServices Portal WebHost (raporte mbi serviset e SQL).

e Log 30 12 2021 Server3l:
i. Reporting Services: pérmban informacion té tipit Microsoft
ReportingServices Portal WebHost (raporte mbi serviset e SQL).

e Log 30 12 2021 Server3z:

i. Loget pér eventin AppData pérmbajné informacion mbi gjurmushmériné e
eventeve té kryera né databazén e sistemit “eDPSHTRR ” pér periudhén 2019
dhe né vazhdim té server 32. Té dhénat mbi eventet e aplikacioneve té
ndryshme gé jané né funksion té sistemit “eDPSHTRR .

ii.  Loget pér logFiles paragesin gjurmueshmériné mbi identifikimin e proceseve
té niveleve té aplikacioneve gé ngrihen mbi sistemin “eDPSHTRR”.

e Log_ 30 12 2021 Server3a3:

i.  Loget pér eventin AppData pérmbajné informacion mbi gjurmushmériné e
eventeve té kryera né databazén e sistemit “eDPSHTRR ” pér periudhén 2019
dhe né vazhdim té server 33. Té dhénat mbi eventet e aplikacioneve té
ndryshme gé jané né funksion té sistemit “eDPSHTRR .

ii.  Loget pér logFiles paragesin gjurmueshmériné mbi identifikimin e proceseve
té niveleve té aplikacioneve gé ngrihen mbi sistemin “eDPSHTRR”.

Nga shqyrtimi i eventeve té logeve t& véna né dispozicion, konstatohet se nuk
dokumentohen té gjithé loget sipas akt-marréveshjeve té ndryshme gé DPSHTRR ka
me palé té treta, né lidhje me ndérveprimin e tyre né sistemin “eDPSHTRR” si dhe
veprimeve té kryera nga vet népunésit e Kontrolluesit, pjesé e sistemit. Gjithashtu,
Kontrolluesi nuk arrin té provojé dhe dokumentojé veprimtariné gé ka kryer secili rol
gé ka akses né sistemin “eDPSHTRR” dhe gé ka atribute né té dhénat e plota té
automjeteve. Dokumentimi duhet té pérmbajé Urdhérat nga eprorét, kérkesa me
shkrim procese periodike té punés sipas pérshkrimit té punés sé punonjésit, etj. Né
kété situaté, kur Kontrolluesi, ndér té tjera, éshté né pamundési pér dokumentimin e
veprimtarisé sé punonjésve, né mungesé té njé politike rregullatore specifike pér
sistemin “eDPSHTRR” mbi proceset e punés, béhet i pamundur identifikimi i
rrjedhjes sé té dhénave.

Sa mé sipér, Kontrolluesi éshté né pamundési té demonstrimit té masave teknike dhe
organizative té ndérmarra, né kundérshtim té dispozitave té parashikuara né nenin 27
té Ligjit.
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Zyra e Komisionerit vleréson, se mos dokumentimi i ploté i logeve/eventeve, té cilat
identifikojné veprime té pérdoruesve dhe/ose funksionalitete té sistemit, pengon njé
analizim té gjeré té sistemit.

Kontrolluesi duhet té jeté né gjendje té analizojé dhe té dokumentojé né cdo kohé
veprime té pérdoruesve gé kané llogari dhe atribute sipas funksionaliteteve pérkatése
né sistemin elektronik “eDPSHTRR . Gjithashtu, pér ¢do ndérveprim gé kryhet me
sisteme té tjera elektronike nga palé té treta, duhet t¢ mundésohet gjurmueshméria e
veprimeve pér ¢do proces pérpunimi.

6. Né lidhje me palét e treta tek té cilat pérhapen té dhéna personale, si dhe bazén ligjore
pérkatése, konstatohet se Kontrolluesi ka lidhur marréveshje (dhe/ose té ngjashme),
né kuadér té bashképunimit institucional dhe shkémbimit té informacionit:

a. Akt-Marréveshje pér bashképunim dhe shkémbim informacioni me Drejtoriné e
Policisé sé Shtetit, pér strukturén OFL, me nr. 11333/2, daté 26.06.2020;

Konstatohet se né nenin 3 té késaj Marréveshje, pércaktohen detyrimet e
DPSHTRR-sé. Né pikén 3 té kétij neni, pércaktohet ndér té tjera se, komunikimi
midis institucioneve do té jeté né formén shkresore ose népérmjet postés
elektronike (e-mail). Gjithashtu, Né nenin 5 té saj, jané parashikuar detyrimet e
pérbashkéta ku, ndér té tjera, jané caktuar si pika kontakti nga dy pérfagésues
(punonjés) té secilit institucion.

Konstatohet se 28 specialisté té strukturés OFL né Policiné e Shtetit, kané
nénshkruar deklaratat e konfidencialitetit pér shkak té qgasjes né té dhénat
personale té administruara nga DPSHTRR. Né pikén 1 té deklaratés sé
konfidencialitetit citohet ndér té tjera se: “me ané té késaj deklarate marr pérsipér
té mos pérdor dhe té mos i transmetoj personave té paautorizuar té dhéna
personale apo informacione konfidenciale né lidhje me ose té marra nga

’

webservisi dhe informacionet /dokumentacionet qé shkémbehen...” .

Sa mé sipér rezulton se, pértej sa éshté parashikuar né Marréveshjen midis dy
institucioneve, nuk jané respektuar parashikimet sa i pérket ményrés sé
komunikimit/aksesit, duke mundésuar gjithashtu komunikim elektronik
népérmjet web-servisit, si dhe duke iu mundésuar akses rreth 28 specialistéve té
Strukturés OFL né Policiné e Shtetit.

b. Néaneksin 1 té Memorandumit té Mirékuptimit midis Institutit té Statistikave dhe
DPSHTRR me nr. 16864 Prot., daté 28.08.2017, bashkélidhet tabela me
informacionet té cilat do t’i vihen né dispozicion Institutit té Statistikave.
Konstatohet se veg té tjerave, né tabelé rezulton e pérshiré e dhéna “numri i
shasisé sé automjetit”, e cila éshté njé e dhéné unike dhe mund té identifikojé
pronarin e makinés, né kundérshtim parimin e mjaftueshmérisé sipas germés “c”
té pikés 1, té nenit 5 té Ligjit.
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c. Né& marréveshjen e pérbashkét midis AMF dhe DPSHTRR me nr. 7747 prot., daté
16.06.2012, me objekt “Bashképunimit dhe shkémbimit té informacionit pér
sigurimin e detyrueshém né sektorin e transportit”, daté 31.03.2021, pércaktohet,
ndér té tjera, né pikén 4.6 detyrimet e AMF: “AMF do té ruajé informacionin e
marré nga DPSHTRR pér pérdorim té brendshém té shoqgérive té sigurimit sipas
dispozitave ligjore té identifikuara né pikén 1.1”. Qasja né té dhénat personale té
DPSHTRR, nga palét e treta (shogéri té sigurimeve) népérmjet késaj marréveshje
(midis DPSHTRR dhe AMF), éshté né kundérshtim me parimet dhe kriteret
ligjore té pérpunimit, parashikuar né nenet 5 dhe 6 té Ligjit. Gjithashtu, referenca
ligjore e pérdorur né marréveshjen e pérbashkét, pika 14, e nenit 14, té ligjit
nr. 9572/2006 “Pér Autoritetin e Mbikéqyrjes Financiare” i ndryshuar, nuk mund
té pérdoret pér té legjitimuar procesin e shkémbimit té informacionit qé pérmban
té dhéna personale, pasi nuk identifikon sakté kuadrin ligjor rregullator né té cilin
mund té bazohet shkémbimi i informacionit midis paléve, pasi né kété reference,
jané parashikuar detyrat e bordit sa i takon parashikimit té€ buxhetit té autoritetit
(AMF).

d. Né Marréveshjen e Bashképunimit nr.26026/2 Prot., daté 15.01.2020, midis
DPSHTRR dhe Regjistrit té Barreve Siguruese (RBS), nuk éshté evidentuar garté
baza ligjore gé legjitimon procesin e shkémbimit té informacionit, pasi
konstatohet se referenca ligjore e cituar né Marréveshje (nenet 659 e vijues té
Kodit Civil), nuk identifikon sakté detyrimin ligjor né té cilin mund té bazohet
shkémbimi i informacionit midis paléve.

AKSHI éshté institucioni i cili ofron infrastrukturén TIK té ndérveprimit midis
sistemeve elektronike té institucioneve shtetéroré népérmjet Government Gateway
(GG. Qéllimi i ndértimit t&¢ GG éshté gé té sigurohet ndérveprimi i sistemeve
elektronike té ndryshme, pavarésisht teknologjisé sé pérdorur. Bazuar né arkitekturén
GG, integrohen té gjitha sistemet elektronike té brendshme té geverisé. Népérmjet
késaj arkitekture mund té integrohet dhe mundésohet ndérveprimi midis sistemeve té
brendshme, té ndryshme geveritare. Kéto sisteme té brendshém mund té ekspozojné
funksionalitetet e tyre népérmjet portalit unik geveritar, e-Albania. Referuar VKM
nr. 673, AKSHI ka ndér té tjera pér géllim té krijojé kushtet teknike té ndérveprimit
té sistemeve elektronike.

Zyra e Komisionerit vleréson se, dhénia nga Kontrolluesi e aksesit pér palé té tjera,
legjitimohet vetém nése éshté e parashikuar né ligj, né pérputhje me parimet dhe
kriteret ligjore té pérpunimit té té dhénave, té parashikuara né nenet 5 dhe 6 té Ligjit.

7. Kontrolluesi éshté pérfitues i shérbimit t&é mirémbajtjes sé sistemit “e-DPSHTRR”,
sipas Kontratés nr. 4721 prot., daté 06.08.2019, me objekt “Upgrade i sistemit
gendror té “eDPSHTRR”, pajisjet HP dhe aplikimit eDPSHTRR. Ridizenjim i
infrastrukturés HP dhe ndértimi i sistemit té menaxhimit”. AKSHI éshté nén cilésiné
e Autoritetit kontraktues pér kété kontraté, ndérsa Infosoft System shpk, IkubINFO
shpk jané operatoret ekonomik gé né bashképunim, ofrojné shérbimin sipas objektit
té kontratés, nén cilésiné e pérpunuesit.
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Nisur nga parashikimet e kontratés sé sipércituar, termat teknike (TORs), si dhe
konstatimeve né vend, rezulton se bashkimi i operatoréve Infosoft System shpk me
IkubINFO shpk, ka akses té drejtpérdrejté né nivel administratori né sistemin
“eDPSHTRR” dhe bazén e té dhénave. Né kéto kushte, referuar pikés 7, té nenit 3 té
Ligjit, bashkimi i operatoréve gézon cilésiné e pérpunuesit.

Referuar kontratés sé sipércituar, rezulton se nuk jané reflektuar detyrimet sipas
parashikimeve né nenin 20 té Ligjit dhe Udhézimin nr. 19 t& Komisionerit.

Zyra e Komisionerit vleréson se, né rastet e delegimit té pérpunimit té t€ dhénave
dhe/ose njé shérbimi, Kontrolluesi duhet té sigurohet qé pérpunuesi té garantojé
pérpunim té ligjshém dhe té sigurt té té dhénave. Detyrimet e pérpunuesit, pér
pérpunimin e té dhénave personale, parashikohen né nenin 20 té Ligjit dhe rregullohen
me aplikimin e Udhézimit nr.19.

8. Nga verifikimi i formave té ndryshme té kontaktit (té tilla si, por pa u kufizuar:
denonco akte korruptive apo abuzive nga punonjésit, denonco ndotje/anomali né
transportin rrugor, pyetésor pér cilésiné e shérbimit né sportel, kontakto institucionin,
etj.) né fagen zyrtare https://www.dpshtrr.al, konstatohet se subjektet e té dhénave
nuk informohen gartésisht, mbi géllimin dhe ményrén e pérpunimit té té dhénave
personale, personin g€ do t’i pérpunojé t&€ dhénat, t€ drejtat ligjore qé gézojné, afatin
e mbajtjes sé té dhénave, dhe masat e sigurisé, né kundérshtim me parashikimet né
nenin 18 té Ligjit.

Zyra e Komisionerit vleréson se informimi i subjekteve té té dhénave personale éshté
njé nga detyrimet bazé té Kontrolluesit pasi u jep mundésiné subjekteve té té dhénave
personale té njihen me té drejtat gé gézojné dhe mundésiné e ushtrimit té tyre né
praktiké. Mospérmbushja e kétij detyrimi nga ana e Kontrolluesit mund té sjellé
pasoja té rénda sa i pérket privatésisé dhe pérpunimit té t€ dhénave personale té
subjekteve té té dhénave.

9. Né formularét e aplikimeve pér shérbime té ndryshme, té paragitur né sportelet e
Drejtorive Rajonale, konstatohet se né fund té ¢do formulari, ndodhen klauzolat
deklarative me pérmbajtje:

“KLAUZOLA DEKLARATIVE

Uné i/e nénshkruari/a , Né dijeni té pérgjegjésive penale gé rrjedhin
nga deklarimi dhe paragitja e té dhénave e rrethanave té rreme, nén pérgjegjésiné
time personale deklaroj se té dhénat e paragitura né kété formular jané té vérteta
dhe né respektim té ligjit nr.9887 “Pér mbrojtjien e té dhénave personale” té
ndryshuar, autorizoj me vullnetin tim té liré institucionin, té pérpunojé dhe té
pérdoré té dhénat e mia personale pér géllime statistikore dhe té shqyrtimit té
aplikimit.
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https://www.dpshtrr.al/

Njoftojmé se autorizimi i méposhtém éshté vullnetar.

Autorizoj institucionin té pérpunojé té dhénat e mia personale (emér, mbiemér,
numér telefoni ose email) t& mbledhura mé sipér, me géllim zhvillimin e
sondazheve té automatizuara pér marrjen e opinionit tim, né lidhje me cilésiné e
ofrimit té shérbimit.”

Né formularé nuk qartésohen se cilat té€ dhéna jané té detyrueshme pér t’u paragitur,
pér té pérfituar shérbimin e kérkuar nga ana e subjektit té té€ dhénave dhe cilat té dhéna
nuk jané té detyrueshme, pérpunimi i té cilave do té kérkonte “pélgimin” e subjektit
té té dhénave né pérputhje me géllimin e pérpunimit specifik, sipas parimeve dhe
kritereve ligjore té pérpunimit té té dnénave té parashikuara né nenet 5 dhe 6 té Ligjit.

Sa i pérket pjesés sé paré deklarative mbi pérgjegjésité pér deklarimin e sakté té té
dhénave (pér shkak té detyrimit ligjor pér té pérfituar shérbime nga DPSHTRR),
konstatohet se né pérbérje té saj pérshihet edhe autorizimi/pélgimi i subjektit mbi
pérpunimin e té dhénave personale nga DPSHTRR.

Zyra e Komisionerit vleréson se “Pélgimi”, éshté njé nga 6 kriteret ligjore pér
pérpunimin e té dhénave personale, parashikuar né pikén 1, té nenit 6 té Ligjit. Né
rastin kur Kontrolluesi fillon njé pérpunim té dhénash, ai duhet té konsiderojé se cila
éshté baza e pérshtatshme ligjore pér vazhdimin e pérpunimit. Né pérgjithési,
“pélgimi” mund té jeté njé kriter ligjor i pérshtatshém, nése subjektit té té dhénave i
éshté ofruar kontroll, si dhe i éshté ofruar mundési e garté pér té pranuar apo refuzuar
termat e ofruara, ose mundésia e pakushtézuar e refuzimit té pérpunimit.

Kur kérkon “pélgimin”’, Kontrolluesi duhet té vlerésojé nése ai i plotéson té gjithé
Kriteret pér té garantuar njé “pélgim” té vlefshém. Nése éshté marré né pérputhje me
ligjin, “pélqimi” éshté njé mjet gé i mundéson subjektit té t& dhénave kontroll nése té
dhénat personale té tij do té pérpunohen apo jo. Né rast se jo, kontrolli i subjekteve
mbi pérpunimin e té dhénave, do té ishte imagjinar dhe “pélgimi” do té ishte njé kriter
ligjor jo i sakté pér pérpunimin, duke e béré procesin e pérpunimit té paligjshém.

10. Nga verifikimi i kryer né Regjistrin Elektronik té Subjekteve Kontrolluese, né
protokollin e Zyrés sé Komisionerit, rezulton se Kontrolluesi ka “Njoftuar” mbi
pérpunimin e té dhénave personale pér té cilat éshté pérgjegjés. Gjaté hetimit
administrativ té ushtruar, éshté konstatuar se “Njoftimi” ka mangési né deklarim, sa i
pérket rubrikave té formularit si vijon:

i.  Deklarimin né rubrikén 2, té formularit té njoftimit “personi i kontaktit

ngarkuar nga subjekti’’;

ii.  Deklarimin né rubrikén 3, té formularit té njoftimit “kategorité e subjekteve
té té dnénave personale gé pérpunohen”;

iii.  Deklarimin né rubrikén 4, t€ formularit t& njoftimit “kategorité e té dhénave
personale gé pérpunohen”;

iv.  Deklarimin né rubrikén 5, té formularit té njoftimit “té dhénat sensitive gé
pérpunohen”;
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11.

12.

v.  Deklarimin né rubrikén 6, t&¢ formularit té njoftimit “géllimi i pérpunimit”;
vi.  Deklarimin né rubrikén 7, t€ formularit t€ njoftimit “Marrésit e té dhénave
personale ”.

Konstatimet e mésipérme jané né kundérshtim me parashikimet e neneve 21 dhe 22
té Ligjit.

Zyra e Komisionerit vleréson se pérmbushja e detyrimit pér ndryshimin e gjendjes sé
njoftimit té pérpunimit té t€ dhénave sipas parashikimeve té nenit 21 té Ligjit éshté i
réndésishém, pasi i jep mundésiné subjekteve té té dhénave gé té informohen mbi
pérpunimin gé kryen Kontrolluesi dhe realizimin e detyrimeve ligjore. Kjo i jep
mundési reale subjektit té té dhénave pér té ushtruar né ményré korrekte té drejtat gé

I jep Ligji.

Kontrolluesi disponon rregullore “Pér mbrojtien e té dhénave personale”, por
konstatohet se Rregullorja nuk parashikon proceset, procedurat, masat teknike dhe
organizative sipas parashikimeve té nenit 27 té Ligjit, me géllim garantimin e
pérpunimit té ligjshém dhe sigurisé sé té dhénave, né pérputhje me proceset
pérpunuese té Kontrolluesit.

Zyra e Komisionerit vleréson se hartimi i njé “Rregulloreje specifike pér mbrojtjen,
pérpunimin, ruajtjen dhe siguriné e té dhénave personale”, né té cilén té parashikohen
rregulla dhe procedura organizative specifike mbi ményrén e pérpunimit té té dhénave
personale, siguriné e té dhénave, konfidencialitetin, afatet e mbajtjes sé té dhénave,
etj., konsiderohet njé detyrim shumé i réndésishém né zbatim té nenit 27 té Ligjit dhe
Udhézimit nr. 47, duke mundésuar shmangien e pasojave té rénda gé mund té vijné
pér subjektet e té dhénave.

Kontrolluesi nuk ka ndérmarré masa konkrete né kuadér té trajnimit té punonjésve gé
kané akses dhe pérpunojné té dhéna personale lidhur me legjislacionin né fuqi pér
mbrojtjen e té dhénave personale. Rezulton mospérmbushje e detyrimeve né lidhje
me ngritjen, administrimin dhe mirémbajtjen e Sistemit t¢ Menaxhimit sé Sigurisé sé
Informacionit (SMSI) pér sa i takon mbrojtjes sé té dhénave personale, té parashikuar
né Udhézimin nr. 47.

Zyra e Komisionerit vleréson se, pér shkak té cilésisé si subjekt pérpunues i madh, si
dhe pér shkak té natyrés sé veprimtarisé qé ushtron, e cila kérkon masa té shtuara
teknike dhe organizative pér garantimin e sigurisé sé té dhénave personale,
Kontrolluesi, éshté i detyruar té krijojé, mirémbajé dhe administrojé SMSI né
pérputhje me parashikimet e Udhézimit nr. 47.

SMSI pér mbrojtjen e té dhénave personale duhet té bazohet né standardin
ndérkombétar ISO/IEC 27001, si¢ parashikohet né nenin 5, té Udhézimit nr. 48, daté
14.09.2018, t&€ Komisionerit “Pé&r certifikimin e sistemeve té sigurisé sé informacionit,
té dhénave personale dhe mbrojtjes sé tyre” (né vijim, “Udhézimi nr. 48”), si dhe
duhet té jeté njé sistem i certifikueshém, pér géllime pérputhshmérie me standardin e
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sipérpérmendur, vetém nga organizma té akredituar dhe autorizuar sipas
parashikimeve té Udhézimit nr. 48 té Komisionerit.

Né pérfundim té hetimit administrativ, referuar provave dhe konstatimeve né vend, grupi
I hetimit administrativ hartoi procesverbalin pérkatés, njé kopje e té cilit i &shté dérguar
Kontrolluesit me rrugé postare.

Né respektim té s¢ drejtés pér t’u dégjuar, né zbatim t€ neneve 87-89 té Kodit té
Procedurave Administrative, Kontrolluesi éshté ftuar t€ marré pjesé né seancé dégjimore,
pérpara marrjes sé vendimit pérfundimtar nga ana e Komisionerit.

Pérfagésuesit e Kontrolluesit jané paragitur né seancé dégjimore dhe népérmjet shkresés
nr. 14885/1 prot., daté 20.06.2022 kané paraqitur pretendimet e tyre, népérmjet té cilave
argumentohet si vijon:

1. Ményra e ndértimit, mbajtjes dhe azhurnimit té kétyre sistemeve informatike éshté
béré sipas pérshkrimeve teknike né pérputhje me pérmbajtjen e neneve 368 dhe 369
té VKM nr.153/2000 “Pér miratimin e rregullores né zbatim té Kodit Rrugor té
Republikés sé Shqipérisé”, i ndryshuar. Kéto sisteme jané ndértuar nga AKSHI i cili
konform legjislacionit né fugi, ngre, mirémban dhe administron sistemet dhe
aplikacione té teknologjisé sé informacionit dhe komunikimit, infrastrukturén e
gendérzuar dhe infrastrukturén TIK, pérfshiré edhe ato té klasifikuara si “sekret
shtetéror”, pér institucionet dhe organet e administratés shtetérore nén pérgjegjésiné
e Késhillit té Ministrave.

2. Sa i pérket konstatimit né lidhje me krahasimin e kategorive té té dhénave té listés sé
publikuar (targat) me ato té bazés sé té dhénave né sistemin “eDPSHTRR”, ....
sqarojmé se: “Sistemi “eDPSHTRR " éshté i integruar né Government Gateway (GG)
dhe kategorité té dhénave té mésipérme jané té dhéna qé ndwrveprohen né keté
platformé dhe nga institucione té tjera sipas legjislacionit dhe marréveshjeve né

fugi.”

3. Sa i pérket konstatimit: “... se né ambientin “test” té “eDPSHTRR”, punohet me té
dhéna reale”, sqarojmé qé DPSHTRR pér kryerjen e testeve né afrimitet me sistemin
live nuk pérdor té dhéna fiktive sepse ndérvepron me sisteme live té cilat shkémbejné
té dhéna reale.

4. Sa i pérket konstatimit gé " ... nga verifikimi i kontrolleve té logeve né hedhjen e té
dhénave dhe loget né sistem té cilat gjenerohen nga sistemi "eDPSHTRR" konstatohet
gé nuk analizohen népérmjet njé ndérfage aplikative té posa¢cme e cila té mundésojé
njé shfletim né kohé reale té tyre" ... sqarojmé se, TORs-e pér ndértimin e sistemit
eDPSHTRR jané hartuar sipas parashikimeve né VKM 673/2017 “Pér organizimin e
AKSHI” i ndryshuar.

5. Sa i pérket konstatimit né lidhje me problematikat e konstatuara nga kontrolli i
pérdoruesve té sistemi dhe pérgjegjésive gé kané né sistemin “eDPSHTRR”,
sgarojmé se, né sistemet e punés gé DPSHTRR pérdor, hapja/mbyllja e pérdoruesve,
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ndryshimi i rolit t¢ pérdoruesit, kryhet né zbatim té Urdhrave té Drejtorit té
Pérgjithshém. Pér ¢cdo pérdorues né sisteme, ka rekorde gé ruajné informacion mbi
hapjen/mbylljen/ndryshimin e rolit, ndryshimin e drejtorisé (foto | dhe foto2). Sistemi
I vjetér “eDPSHTRR ” (né pérdorim né periudhén 24.10.2011 deri ne 29.11.2020) dhe
sistemi i ri “eDPSHTRR " (né pérdorim prej 02.12.2020), kané ruajtur informacion
mbi pérdoruesin né skema té ndryshme, por né cdo rast evidentohet hapja e
pérdoruesve/mbyllja e pérdoruesve/ndryshimi i rolit té€ pérdoruesve.

Pér sa citohet né lidhje me pérdoruesit e pérdorur pér testim dhe implementimin e
sistemit, theksojmé se DPSHTRR gé né momentin gé e konstatoi i kérkoi kompanisé
gé kryen mirémbajtjen pastrimin e ambientit “/ive” nga rekordet e pérdoruesve té
pérdoruara né ambientin test té cilat u kaluan pa konfirmim té DPSHTRR. Né modulin
“Té gjithé pérdoruesit” té sistemit “eDPSHTRR "~ shfagen té dhénat e pérdoruesve,
pérdorues aktual/ish pérdorues/rekorde “Migruar pasi mungonin né sistemin e
vjetér” pér té siguruar migrimin gjithé rekordeve té sistemit té vjetér dhe integritetin
e tyre né db (té cilat jané invalidur gé né procesin e migrimit).

Né datén 13.06.2022 numri total i pérdoruesve te sistemit edpshtrr éshté 1939. Njé
pérdorues ka akses né ndérfagen e sistemin “eDPSHTRR” nése plotésohen kushtet:
Invalidated= Jo, IsApproved = Po, IsLockedOut = Jo

Q& njé pérdorues té aksesoje té dhéna té sistemit “eDPSHTRR”, duhet té disponojé
té paktén edhe njé rol.

Kéto informacione i jané béré me dije edhe anétareve té grupit té hetimit né
komunikime né kuadér té kétij hetimi. Konstatimet nga grupi i hetimit, né kété seksion,
duke iu referuar informacioneve té béra me dije gjaté vizitave né DPSHTRR si dhe
fakteve té cituara mé lart jané té pabazuara dhe nuk géndrojné.

6. Pérsai pérket konstatimit gé, “... DPSHTRR ka té regjistruar bazén e té dhénave ....
por nuk ka vijuar me pérditésimin e bazave té té dhénave té regjistruara né
kundérshtim me VKM nr.945 ...”, sqarojmé se, praktika zyrtare mbi ndryshimet e
realizuara sipas kontratave respektive mbi sistemet eDPSHTRR dhe eDM jané
dorézuar nga palét kontraktore prané AKSHI-t nga ku DPSHTRR ka rolin e
pérfituesit té ndryshimeve té sistemeve.

7. Lidhur me konstatimin se, “Kontrolluesi nuk ka marré masa organizative dhe teknike
té pérshtatshme pér té mbrojtur té dhénat personale ... né kundérshtim me
parashikimet e nenit 27 té ligjit dhe Udhézimit nr.47 té Komisionerit”, béjmé me dije
g€, “DPSHTRR, do té marré té gjitha masat e nevojshme duke kryer procedura
administrative dhe marré konsulenca pér realizimin e tyre konform legjislacionit né

fugi.”

8. Lidhur me konstatimin mbi “... pérgjegjésité pér Kkrijimin, administrimin dhe
mirémbajtjen e SMSI pér mbrojtjen e té dhénave personale ... né pérputhje me
dispozitat e nenit 20 té ligjit dhe Udhézimit nr.19 té Komisionerit...”, b&jmé me dije
gé “DPSHTRR” do marré té gjitha masat e nevojshme pér té parashikuar né
programin ekonomik krijimin e SMSI-ve konform parashikimeve ligjore ne fugi.
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9.

10.

Lidhur me konstatimin né lidhje me pércaktimin e detyrimeve né akt-marréveshjet e
DPSHTRR-se “... né lidhje me aksesin e 28 specialistéve té strukturés sé OFL-sé té
Policisé sé Shtetit, té cilét kané nénshkruar deklaratat e konfidencialitelit pér shkak
té gasjes né té dhénat personale té administruara nga DPSHTRR ... ku rezulton se
nuk jané respektuar parashikimet sa i pérket ményrés sé komunikimit/aksesit duke
mundésuar gjithashtu edhe komunikim elektronik népérmjet éebservisit”, sqarojmé
se ...bazuar né pérmbajtjen e késaj marréveshje, ... t€ dyja palét respektive jané
pérmbajtur marréveshjes, pasi midis 2 institucioneve nuk éshté béré komunikim me
webserviceve, por vetém komunikim shkresor dhe elektronik.

Lidhur me konstatimet mbi marréveshjet e bashképunimit dhe té ngjashme béjmé me
dije se:

o Né lidhje me “Aneksin 1 t¢ Memorandumit t¢ Mirékuptimit midis INSTAT dhe

DPSHTRR, né tabelé rezulton e dhéna “numri i shasisé sé automjetit” e cila éshté
njé e dhéne unike dhe mund té indentifikojé pronarin e makinés né kundérshtim me
parimin e mjaftueshmérisé...”’, sqarojmé se bazuar né marréveshjen pérkatése pika
5/7 parashikon se té dhénat e transmetuara nga DPSHTRR tek INSTAT trajtohen
si te dhéna konfidenciale dhe administrohen duke respektuar né ményre rigoroze
dispozitat e parashikuara né nenin 15 “Konfidencialiteti ” i ligjit té statistikave dhe
nénshkrimet e deklaratés se konfidencialitetit ndérmjet paléve. Numri i shasise sé
automjetit éshté njé e dhéne gé identifikon né ményre unike mjetin dhe prej tij né
setin e té dhénave qé shkémbehen né kuadér té kétij memorandumi nuk mund te
identifikohet pronésia e mjetit.

e Lidhur me konstatimin mbi referencén ligjore té pérdorur né marréveshjen e

pérbashkét, pika 14 e nenit 14, té ligjit nr.9572/2006 “Pér Autoritetin e Mbikéqyrjes
Financiare” 1 ndryshuar, nuk mund té pérdoret pér té legjitimuar procesin e
shkémbimit té informacionit gé pérmban té dhéna personale, pasi nuk identifikon
sakté kuadri ligjor rregullator né té cilin mund té bazohet shkémbimi i
informacionit midis paléve .... , sqarojmé se DPSHTRR dhe AMF jané duke punuar
ne lidhje me rishikimin e marréveshjes aktuale si detyrim ligjor i lindur nga
udhézimi nr. 4, daté 28.6.2019 “Pér dokumentet pér garkullim dhe regjistrim te
mjeteve rrugore” i ndryshuar. DPSHTRR do te vlerésonte rekomandimet tuaja pér
kriteret/kushtet ge duhet te plotésojné palét gé ndérveprimi i té dhénave personale
te kryhet konform legjislacionit pér mbrojtjen e te dhénave personale.

e Lidhur me konstatimin mbi marréveshjen e bashképunimi midis DPSHTRR dhe

RBS, nuk éshté evidentuar garté baza ligjore pér té legjitimuar procesin e
shkémbimit té informacionit, pasi konstatohet se referenca ligjore e pérdorur né
marréveshjen e pérbashkét, nenet 659 e vijues té Kodit Civil, nuk identifikon sakté
kuadrin ligjor rregullator né té cilin mund té bazohet shkémbimi i informacionit
midis paléve, sqarojmé se me ané té késaj marréveshje nuk éshté dakortésuar
shkémbimi i té dhénave personale, por komunikimi kryhet vetém me email, pér
statusin juridik te numrit te identifikimit té€ mjeteve (shasisé).
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12.

13.

14.

15.

16.

Lidhur me konstatimin né lidhje me “Njoftimin” mbi pérpunimin e té dhénave
personale pér té cilat DPSHTRR éshté pérgjegjés, konstatohen mangési né deklarim,
sa i pérket rubrikave 2, 3, 4, 5, 6, dhe 7 té tij, DPSHTRR kérkojn té njihet me praktikén
e informacionit apo dokumentacionit té sipércituar.

Lidhur me konstatimin sa i pérket kontratés sé lidhur me palé té treta midis AKSHI,
Infosoft System dhe IKUB Info, né lidhje me mosverifikimin e kushteve té nevojshme
pér plotésimin e detyrimeve nga ana e pérpunuesve, né kundérshtim me Udhézimin
nr.47, udhézimin nr.19 dhe nenin 20 té ligjit ..., sqarojmé se DPSHTRR do té keté né
vémendje rekomandimin e mésipérm dhe do té kérkojé nga palét kontraktore né
kontraté, plotésimin e detyrimeve ligjore té sipércituara.

Lidhur me konstatimin mbi mosdokumentimin e té gjitha log-ve sipas mareveshjeve
gé DPSHTRR ka me palét e treta, mendojmé se duke e konsideruar shqyrtimin e
eventeve te logeve nje proces teknik specifik jashté kapaciteteve t¢ DPSHTRR, té
kérkohet asistence prané AKSHI-t.

Lidhur me konstatimin sa i pérket formave té ndryshme té kontaktit te tilla si por pa
u kufizuar, “denonco akte korruptime apo abuzive nga punonjésit ..." sqarojmé qé
mbéshtetur né ligjin nr. 107 /2021 “Pér bashkégeverisjen”, kanali i vetém online pér
dérgimin e denoncimeve té akteve korruptime éshté platforma “Me ty pér Shqipériné
g€ duam”, seksioni “Denonco korrupsionin”, i cili do te zbatohet edhe nga
DPSHTRR.

Lidhur me konstatimin né lidhje me formularét nuk gartésohen se cilat té dhéna jané
té detyrueshme pér t 'u paraqitur, pér té pérfituar shérbimin e kérkuar nga ana e
subjektit té té dhénave dhe cilat te dhena nuk jane té detyrueshme perpunimi i te cilave
do te kérkonte “pélgimin” e subjektit t& té dhénave né pérputhje me géllimin e
pérpunimit specifik), ju informojmé se formularét tip jané pérgatitur dhe pércjellé
prané DPSHTRR nga ADISA, miratuar me shkresén nr.961 prot., daté 15.10.2018
“Dérgohen formular té standardizuar pér DPSHTRR-né".

Lidhur me konstatimin mbi marrjen e masave konkrete né kuadér té trajnimit té
punonjésve gé kané akses dhe pérpunojné té dhéna personale dhe mosplotésim i
detyrimeve né lidhje me ngritjen, administrimin dhe mirémbajtjen e SMSI pér sa i
takon mbrojtjes sé té dhénave personale, té parashikuar né Udhézimin nr.47,
sqarojmé se zéri i trajnimeve éshté parashikuar né Programin Ekonomiko-Financiar
té vitit 2022, miratuar nga Ministri i Infrastrukturés dhe Energjisé me shkresén
nr.1097/1 prot, date 04.02.2022, protokolluar me tonén nr.2473/1 prot., daté
08.02.2022.

Pérsa me sipér kérkojmé marrjen né konsideraté té sqarimeve té béra nga DPSHTRR.
Gjithashtu Nisur nga tendenca ne rritje te institucioneve qé detyrohen te nderveprojné
me DPSHTRR (Ligji 107 /2021 dhe VKM 252/2022) kérkojmé asistencen tuaj (neni
29 i ligjit 9887 /2008 i ndryshuar) mbi monitorimin e politikave te menaxhimit pér
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mbrojtjen e te dhénave personale gqé do té ndérmarra DPSHTRR konform
rekomandime té léna nga ana juaj.

Né lidhje me argumentet e Kontrolluesit, Zyra e Komisionerit vleréson se DPSHTRR
vetém apo sé bashku me té tjeré, pércakton géllimet dhe ményrat e pérpunimit té té
dhénave personale, né pérputhje me ligjet dhe aktet nénligjore té fushés. Né cilésiné e
Kontrolluesit, DPSHTRR pérgjigjet pér pérmbushjen e detyrimeve té pércaktuara né Ligj,
pavarésisht ményrés sé pérpunimit té té dhénave dhe mekanizmave té pérdorur.
Gjithashtu, sa i pérket administrimit té sistemit “eDPSHTRR” nga veté punonjés té
Kontrolluesit, Zyra e Komisionerit vleréson se DPSHTRR duhet té jeté né gjendje té
demonstrojé kontrollin dhe té garantojé pérdorimin e ligjshém dhe té sigurt té té dhénave,
né ményré qé pérpunimi i tyre té kryhet vetém né pérputhje me udhézimet e tij.

Bazuar né VKM nr. 673, AKSHI, né cilésiné e institucionit pérgjegjés pér ofrimin e
sigurisé pér institucionet nén varésing e Késhillit t¢ Ministrave, bart detyrimin pér té
garantuar siguriné dhe pacenueshmériné e sistemeve té infrastrukturave Kkritike té
pérdorura nga institucionet shtetérore, si né rastin e DPSHTRR. Dispozitat e legjislacionit
pér mbrojtjen e té dhénave personale né lidhje me aspektet e sigurisé sé té dhénave, nuk
pérjashtojné nga pérgjegjésia ligjore institucionet né fjalé, té cilat kané detyrimin té
demonstrojné pérgjegjshméri, si dhe mbajné pérgjegjési, pér realizimin e proceseve
pérpunuese né pérputhje me dispozitat e nenit 5 té Ligjit.

Kontrolluesi nuk mund té justifikojné anomalité dhe cenimet eventuale né siguriné e té
dhénave, me faktin se pér kété géllim éshté pérgjegjés AKSHI, bazuar né dispozitat e
VKM nr. 673.

Né lidhje me pretendimet mbi menaxhimin pérdoruesve, Zyra e Komisionerit vleréson
se né kété aspekt Kontrolluesi duhet té jeté koherent dhe proaktiv pér ¢do ndryshim
juridik té funksionaliteteve té punés pér cdo punonjés si dhe pasqyrimin e kétyre
atributeve né sistemin elektronik “eDPSHTRR ”, kjo me géllim garantimin e aksesit sipas
detyrave respektive.

Zyra e Komisionerit vleréson se angazhimi i pérpunuesve té tjeré (gqofté edhe té
pércaktuar me akt nénligjor), nuk cliron Kontrolluesin nga pérgjegjésité pér té
mbikéqyrur dhe monitoruar aspektet e sigurisé dhe konfidencialitetit té té dhénave gé
Kontrolluesi éshté i autorizuar (me ligj) té pérpunojé dhe administrojé.

Si pérfundim, shkeljet e konstatuara gjaté ushtrimit té hetimit administrativ né kuptim
germave a, b, ¢, d dhe dh, té pikés 1, té nenit 39 té Ligjit, pérbéjné kundérvajtje
administrative dhe sanksionohen me gjobé si mé poshté:

a) kontrolluesit, qé pérdorin té dhéna personale né kundérshtim me kreun Il
“Pérpunimi i té dhénave personale", dénohen me 10 000 deri né 500 000 leke;

b) kontrolluesit, gé nuk pérmbushin detyrimin pér té informuar, té pércaktuar né
nenin 18 té kétij ligji, dénohen me 10 000 deri né 300 000 leké;
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c) kontrolluesit ose pérpunuesit, gé nuk zbatojné detyrimet e pércaktuara né nenin
20 té Kkétij ligji, dénohen me 10 000 deri né 300 000 leké;

d) kontrolluesit, gé nuk pérmbushin detyrimin pér té njoftuar, sipas pércaktimit né
nenin 21 té kétij ligji, dénohen me 10 000 deri né 500 000 leké;

dh) kontrolluesit ose pérpunuesit, gé nuk marrin masat e sigurisé sé té dhénave dhe
nuk zbatojné detyrimin pér ruajtjen e konfidencialitetit, té pércaktuara
pérkatésisht né nenet 27 dhe 28 té kétij ligji, dénohen me nga 10 000 deri né 150
000 leké;

Né bazé té pikés 2 té nenit 39 té Ligjit, personat juridiké, pér kundérvajtjet e mésipérme
administrative, dénohen me dyfishin e gjobés sé pércaktuar né pikén 1 té kétij neni.

Pér zgjedhjen e masés sé gjobés, Zyra e Komisionerit ka parasysh faktin se shkeljet e
konstatuara dhe pasojat jané serioze. Ato lidhen né vecanti me zbatueshmériné e masave
teknike dhe organizative né proceset pérpunuese dhe me garantimin e parimeve dhe
pérpunimin e ligjshém té té dhénave personale.

PER KETO ARSYE:

Né zbatim té neneve 5, 6, 18, 20, 21, 22, 27, 28 dhe 39 pika 1, germat “a”, “b”, “¢”, “d”
dhe “dh” té Ligjit,
VENDOSA:

1. Dénimin e Kontrolluesit me gjobé né vlerén 250 000 (dyqind e pesédhjeté mijé) Leké,
pér shkelje té detyrimeve té pércaktuara né Kreun Il té Ligjit;

2. Dénimin e Kontrolluesit me gjobé né vlerén 150 000 (njégind e pesédhjeté mijé) Leké,
pér shkelje té detyrimeve té pércaktuara né nenin 18 té Ligjit;

3. Dénimin e Kontrolluesit me gjobé né vlerén 150 000 (njéqgind e pesédhjeté mijé) Leké,
pér shkelje té detyrimeve té pércaktuara né nenin 20 té Ligjit;

4. Dénimin e Kontrolluesit me gjobé né vlerén 250 000 (dygind e pesédhjeté mijé) Leké,
pér shkelje té detyrimeve té pércaktuara né nenet 21 dhe 22 té Ligjit;

5. Dénimin e Kontrolluesit me gjobé né vlerén 240 000 (dyqind e dyzeté mijé) Leké, pér
shkelje té detyrimeve té pércaktuara né nenet 27 dhe 28 té Ligjit;

6. Kontrolluesi, t¢ marré masa pér pérpunimin e té dhénave personale né pérputhje me
dispozitat e parashikuara né nenet 5 dhe 6 té Ligjit;

7. Kontrolluesi, té pércaktojé né ményré té garté databazat né té cilat legjitimohet té keté
akses dhe kategorité e té dhénave gé duhet té aksesojé né secilén databazé si dhe té
marré masa té menjéhershme né drejtim té ndalimit té aksesit té paligjshém, né ato
databaza, aksesi né té cilat, éshté né tejkalim té parimit té mjaftueshmérisé sé té
dhénave, sipas parashikimit né germén “c” té pikés 1, té nenit 5 té Ligjit;
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11.

12.

13.

14.

15.

16.

Kontrolluesi, t¢ marré masa pér zbatimin e detyrimeve sipas parashikimeve té nenit
18 té Ligjit, né lidhje me informimin e subjekteve té té dhénave;

Kontrolluesi, t¢ marré masa pér zbatimin e detyrimeve sipas parashikimeve té nenit
20 té Ligjit, né lidhje me delegimin e pérpunimit té té dnénave dhe/ose shérbimit ;

Kontrolluesi, né zbatim té nenit 21 té Ligjit, t& “Njoftojé” Zyrén e Komisionerit, pér
ndryshimin e gjendjes sé njoftimit t€ pérpunimit té té dhénave personale pér té cilat
éshté pérgjegjés.

Kontrolluesi, né zbatim té nenit 27 té Ligjit, té hartojé “Rregulloren pér mbrojtjen,
pérpunimin, ruajtjen dhe siguriné e té dhénave personale”, duke parashikuar masa
konkrete teknike dhe organizative pér mbrojtjen e té dhénave personale, ményrat e
pérpunimit té té dhénave, té drejtat e subjekteve té té dhénave, etj.

Kontrolluesi, me géllim garantimin e sigurisé sé té dhénave personale duhet té zbatojé
detyrimet e pércaktuara né Udhézimin nr. 47, lidhur me krijimin, mirémbajtjen dhe
administrimin e Sistemit t¢ Menaxhimit té Sigurisé sé Informacionit (SMSI) pér
mbrojtjen e té dhénave personale.

Né zbatim té pikés 1 té nenit 32 té Ligjit, té pérmbushen detyrimet sipas kétij akti

brenda afateve si vijon:

(i)  vazhdimisht, detyrimet e treguara né pikén 6 mé sipér;

(i)  menjéheré, detyrimet e treguara né pikén 7 mé sipér;

(iii)  brenda 15 (pesémbédhjeté) ditéve, detyrimet e treguara né pikat 8 dhe 10, mé
Sipér;

(iv) brenda 30 (tridhjeté) ditéve, detyrimet e treguara né pikat 9 dhe 11, mé sipér;

(v)  brenda45 (dyzeté e pesé) ditéve, detyrimet e pércaktuara né pikén 12, mé sipér.

Afatet e sipérpérmendura fillojné nga data e marrjes dijeni té kétij akti;

Kontrolluesi té njoftojé Komisionerin pér masat e marra;

Gjoba arkétohet nga kundérvajtési né Buxhetin e Shtetit, jo mé voné se 30 (tridhjeté)
dité nga komunikimi i kétij Vendimi. Me kalimin e kétij afati, ky Vendim kthehet né
titull ekzekutiv dhe ekzekutohet né ményré té detyrueshme nga Zyra e Pérmbarimit;

Kundér kétij Vendimi mund té béhet ankim né Gjykatén Administrative té Shkallés
sé Paré Tirané, brenda 30 (tridhjeté) ditéve nga komunikimi i kétij Vendimi.

Ky Vendim u shpall sot mé 24.11.2022.

KOMISIONERI

Besnik Dervishi
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