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REPUBLIKA E SHQIPERISE

KOMISIONERI PER TE DREJTEN E INFORMIMIT DHE MBROJTJEN E TE
DHENAVE PERSONALE
DREJTORIA E PERGJITHSHME PER MBROJTJEN E TE DHENAVE PERSONALE
DREJTORIA E HETIMIT SEKTORIAL DHE SIGURISE SE TE DHENAVE

Nr.1135/3 prot. Tirané mé 24.11.2022

VENDIM
Nr. 52, daté 24.11.2022

PER KONTROLLUESIN “DREJTORIA E PERGJITHSHME E TATIMEVE”

Né mbéshtetje té neneve 29, 30 dhe 32 té ligjit nr. 9887, daté 10.03.2008 “Pér mbrojtjen
e té dhénave personale” i ndryshuar (né vijim, “Ligji”), neneve 77-112 té ligjit nr.
44/2015 “Kodi i Procedurave Administrative té Republikés sé Shqipérisé” (né vijim,
“Kodi i Procedurave Administrative”), procesverbalit té hetimit administrativ dhe
provave té administruara né ngarkim té kontrolluesit “Drejtoria e Pérgjithshme e
Tatimeve ” (né vijim, “Kontrolluesi” dhe/ose “DPT”),

KONSTATOVA SE:

Né zbatim té Urdhrit nr. 203, daté 22.12.2021 té Komisionerit pér té Drejtén e Informimit
dhe Mbrojtjen e té Dhénave Personale (né vijim, “Komisioneri”), u krye hetimi
administrativ prané Kontrolluesit, me objekt:

» Verifikim lidhur me ligjshmériné e pérpunimit té t& dhénave personale té subjekteve
té té dhénave “népunés/punémarrés”, nisur nga informacionet e publikuara né
median elektronike.

Komisioneri, pasi shqyrtoi relacionin e hetimit administrativ, procesverbalin e
konstatimit dhe provat e administruara gjaté ushtrimit té hetimit prané Kontrolluesit,
véren se:

1. MEé daté 22.12.2021, media té ndryshme publikuan njé lajm me titull “Skandal me té
dhénat private, pagat e mbi 637 mijé shqiptaréve dalin né publik”, (lajmi gjendet né
lidhje t€ ndryshme né internet), népérmjet té cilit béjné me dije se garkullon né
aplikacionin Whatsapp njé databazé (bazé té dhénash) me té dhénat personale té mbi
637 mijé subjekteve té té dhénave, népunés/punémarrés té sektorit publik dhe atij
privat.
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Zyra e Komisionerit administroi njé kopje té bazave té té dhénave (RROGAT-
JANAR2021.xIsx, RROGAT-PRILL2021.xIsx), né té cilat rezultojné té pérpunuara
té dhénat personale té 637,139 (gjashtéqgind e tridhjeté e shtaté mijé e njéqind e
tridhjeté e nénté) dhe 694,470 (gjashtéqind e néntédhjeté e katér mijé e katérqind e
shtatédhjeté) subjekteve té té dhénave (né vijim, “Baza e té Dhénave”). Kéto Baza té
Dhénash rezultojné té kené garkulluar népérmjet kanaleve té ndryshme komunikimi.

Nga té dhénat e materialeve elektronike té Bazés sé té Dhénave, konstatohet se
materiali elektronik RROGAT JANAR 2021.xIsx éshté krijuar mé daté 24.02.2021,
ora 10:33 AM, me pérmasa 47,859,991 bytes, ndérsa materiali elektronik RROGAT-
PRILL2021.xIsx éshté krijuar mé daté 26.04.2021, ora 11:08 AM, me pérmasa
134,714,708 bytes.

Baza e té Dhénave pér materialin elektronik “RROGAT-JANAR2021.xlsx” pérbéhet
nga kategori me té dhéna si vijon:

Numér rendor (Nr.);

Nr. i identifikimi (NID) subjekti té dhénash;
Emér;

Mbiemeér;

Emér Mbiemér, i plotg;

Nr. i identifikimit (NUIS) subjekti tregtar / publik;
Emri i subjektit tregtar/privat;

Qyteti;

Paga e népunésit;

10 Pozicioni i punés;

11. Koha e punés.

©CoN bk wDdE

Baza e té Dhénave pér materialin elektronik “RROGAT-PRILL2021.xlsx”, &shté e
organizuar né dy faqe (“sheetl” dhe “sheet2”’) dhe pérmban kategorité me té dhénat si
vijon:

Numér rendor (Nr.);

Nr. i identifikimit (NID) subjekti t& dhénash;
Emér;

Mbiemeér;

Emér Mbiemér, i plotg;

Nr. i identifikimit (NUIS) subjekti tregtar / publik;
Emri i subjektit tregtar/privat;

Qyteti;

Paga e népunésit;

10 Pozicioni i punés;

11. Koha e punés;

12. Nr. telefoni.

©CooN R wDdE
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Nga kérkimet e ekspertéve té teknologjisé sé informacionit dhe komunikimit (TIK) té
Zyrés sé Komisionerit, rezulton e pamundur té identifikohet, né té dhénat elektronike
té Bazés sé té Dhénave, krijuesi dhe/ose origjina elektronike e kétij dokumenti.

Né vijim, éshté konstatuar njé pérhapje masive e paligjshme e Bazés sé té Dhénave,
ndér té tjera népérmjet aplikacionit Whatsapp dhe fageve té ndryshme té internetit
dhe medias audiovizive, shkak pér té cilin Zyra e Komisionerit i éshté drejtuar
Autoritetit t& Komunikimeve Elektronike dhe Postare (AKEP) dhe AMA pér
bllokimin e menjéhershém té tyre, si dhe fillimin e procedimit ligjor té personave gé
zotérojné/posedojné kéto fage interneti, né té cilat rezulton té publikohen té dhénat
personale té shtetasve gé supozohen té jené marré nga Baza e té Dhénave.

Rezulton e garté se Baza e té Dhénave pérmban té dhéna personale té subjekteve té té
dhénave, si¢c pérkufizohen né pikén 1 té nenit 3 té Ligjit, sipas sé cilés e dhéné
personale éshté ¢do informacion né lidhje me njé person fizik, té identifikuar ose té
identifikueshém, direkt ose indirekt, né vecanti duke iu referuar njé numri identifikimi
ose njé a mé shumé faktoréve té vecanté pér identitetin e tij fizik, fiziologjik, mendor,
ekonomik, kulturor apo social.

Pérhapja e té dhénave, si formé e posagme pérpunimi (sipas pérkufizimit né pikén 12
té nenit 3 té Ligjit), duhet té realizohet né pérputhje me parimet dhe kriteret e neneve
5 dhe 6 té ligjit né fjalé.

Referuar pikés 20 té nenit 3 té Ligjit, pérhapja e té€ dhénave nénkupton komunikimin
e informacionit pér té dhénat personale paléve té papércaktuara, né c¢farédo forme,
edhe pérmes vénies né dispozicion ose pér konsultime.

Sa mé sipér, nisur nga shkalla jashtézakonisht e gjeré e pérpunimit té té dhénave né
Bazén e té Dhénave, né kundérshtim me parimet dhe kriteret e pérpunimit té té
dhénave personale, Zyra e Komisionerit vleréson se pérhapja masive e saj, pérbén
cenim té réndeé té jetés private dhe té drejtés sé shtetasve pér mbrojtjen e té dhénave
té tyre personale, qé né fjalorin ligjor ndérkombétar njihet si “personal data breach”.

2. Hetimi administrativ prané Kontrolluesit éshté iniciuar kryesisht nga Zyra e
Komisionerit bazuar né sa mé sipér. Gjaté hetimit éshté Konstatuar se, detyrat
funksionale té administratés tatimore, té kryesuar nga DPT, pérfshijné, ndér té tjera,
mbledhjen e té ardhurave tatimore, si dhe kontributeve té sigurimeve shogérore dhe
shéndetésore, mbajtjen e Regjistrit Qendror té Llogarive Bankare, etj.

Kontrolluesi administron detyrimet tatimore né Republikén e Shqipérisé né nivel
gendror pér tatimet dhe taksat e pércaktuara né ligjin nr. 9920, daté 19.05.2008 “Pér
procedurat tatimore né Republikén e Shqipérisé” i ndryshuar, si dhe kontributet e
sigurimeve shoqérore e shéndetésore té pércaktuara né ligjin nr. 9136, daté
11.09.2003 “Pér mbledhjen e kontributeve té detyrueshme té sigurimeve shogérore e
shéndetésore né Republikén e Shqipérisé” i ndryshuar.
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Gjithashtu, DPT pérgatit dhe miraton planin strategjik té objektivave dhe synimeve
kryesore té administratés tatimore gendrore pér njé periudhé afatshkurtér, afatmesme
dhe afatgjaté si edhe monitoron zbatimin rigoroz té tij nga té gjitha drejtorité e
Drejtorisé se Pérgjithshme té Tatimeve dhe nga té gjitha Drejtorité Rajonale Tatimore.

3. Kontrolluesi mbledh dhe pérpunon té dhéna personale pér kategorité e subjekteve té
té dhénave:

a) tatimpagues, népunés té administratés tatimore, agjenté tatimoré, agjenté té
mbajtjes sé tatimit né burim, si dhe persona té tjeré té pércaktuar nga legjislacioni
tatimor;

b) personat e ngarkuar pér té paguar, mbajtur, deklaruar dhe transferuar né Buxhetin
e Shtetit kontributet pér sigurimet shogérore dhe shéndetésore;

C) personat gé paguajné kontributet pér sigurimet shogérore dhe shéndetésore, pér sa
i pérket pagesés dhe mbledhjes sé kontributeve;

¢) personat qé paguajné taksa dhe tarifa vendore, pér aq sa nuk rregullohen me ligjin
nr. 9632, daté 30.10.2006, “Pér sistemin e taksave vendore” i ndryshuar, etj.

Pérpunimi i té dhénave kryhet né ményré manuale dhe elektronike. Sistemi elektronik
I tatimeve, shérben si njé sistem i automatizuar pér ofrimin e shérbimeve pér
administratén tatimore dhe tatimpaguesit, duke i ardhur né ndihme kétyre té fundit
pér té pérmbushur detyrimet ligjore sipas legjislacionit né fuqi.

Nga krahasimi i kryer me té dhénat qé DPT pérpunon népérmijet sistemit elektronik
pér kategoriné e subjekteve té té dhénave “népunés/punémarrés”, me ato té Bazés sé
té Dhénave qé kané rrjedhur dhe jané publikuar né platformat e ndryshme
teknologjike, rezulton se té dhénat pérkojné me 10 kategori, té cilat jané:

Nr. i identifikimit (NID) té subjektit té té dhénave;
Emeér;

Mbiemér;

Emér Mbiemér, i plotg;

Nr. i identifikimit (NUIS) té subjektit tregtar/publik;
Emri i subjektit tregtar/privat;

Qyteti;

Paga e népunésit;

. Pozicioni i punés;

10. Koha e punés.

©ooN R wDdE

4. Veprimtaria e institucionit realizohet, ndér té tjera, népérmjet sistemit elektronik
“e-Taxation”. Nga verifikimi rezulton se baza e té dhénave e kétij sistemi pérbéhet
nga:

e Baza e té dhénave té sistemit “e-Taxation”, e cila éshté ndértuar me géllim
regjistrimin e té dhénave té tatimpaguesve né Republikén e Shqipérisé, pér individ
apo biznese;
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e Bazae té dhénave té sistemit “e-Taxation” éshté e ndértuar né SQL Server,
e Emri i databazés éshté “e-Taxation”;
e Aksesimi i databazés nga pérdoruesit e jashtém, kryhet népérmjet njé lidhje me
VPN;
¢ VPN ofron konfidencialitet té t€ dhénave pasi ato enkriptohen gjaté transmetimit;
e Té dhénat nuk mund té lexohen pa pasur gelésin pérkatés té dekriptimit;
e VPN pérdor protokollin SSL e cila e bén até té sigurt pér tu pérdorur;
e OS Microsoft Windows Server 2012;
e Apache tomcat;
¢ Infinica Process Engine ;
e Microsoft SQL Server 2012 me karakteristikat e méposhtme:
v’ database Engine Services (Shérbimet pér motorin e databazés);
v" analysis services;
v integration services;
v’ reporting services;
v SQL Server Data Tools and Client Tools Connectivity.
o Kjo bazé té dhénash pérdor modelin Full Recovery, né ményré qé ¢do veprim i
kryer mbi databazén té ruhet né log.

Sistemi tatimor “e-Taxation” pérbéhet nga elementet CORE, PUBLIC, Integration
Services & WebServices & Replication Services dhe FTP.

CORE: éshté sistemi i brendshém i cili menaxhohen bazén kryesore té té dhénave.
Ky sistem éshté pérgjegjés pér té gjitha veprimet, si menaxhimi i deklaratave,
procesimi i pagesave, kontabiliteti, regjistrimi, menaxhimi i ¢éshtjeve, kontrollin,
menaxhimin e riskut, menaxhimi i dokumenteve, menaxhimi i sigurisé, etj.

PUBLIC: éshté portali gé pérdoret nga tatimpaguesit pér té deklaruar detyrimet dhe
pér t& menaxhuar t€ dhénat e tyre. Ky sistem komunikon me sistemin CORE
népérmjet Integration Services, Web Services, dhe Replication Services. Népérmjet
shtresés integruese, sisteme té tjera furnizohen me té dhéna, duke pérfshiré,
platformén raportuese, sistemin “m-Tax ”, dhe sistemin e kasave fiskale.

DIS: éshté Departament Integration Server gé shérben pér té ofruar dhe konsumuar
shérbime sipas koncepteve té Service Oriented Architecture (SOA) pér palét e treta si
Drejtoria e Pérgjithshme e Gjendjes Civile (DPGJC), Qendra Kombétaré e Biznesit
(QKB), Instituti i Sigurimeve Shogéroré (ISSH), Doganat, portali e-Albania.

Sistemi “e-Taxation” (site primar dhe site dytésor) hostohet né ambientet e Agjencisé
Kombétare té Shogérisé sé Informacionit (AKSHI), dhe té gjitha Drejtorité Rajonale
kané mundési gé ta aksesojné népérmijet njé lidhje me VPN.

Zgjidhja teknike ndértohet sipas modelit té tipit “déshtimit” té sistemit (Failover), i
cili éshté implementuar népérmjet pajisjeve “load balancer Server”. Népérmjet kétij
“clusteri” garantohet disponueshméri e larté (High Avaibility) pér té gjitha shérbimet
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gé hostohen né té. Sistemi konsiston né makina virtuale, me disponueshmeéri té larté,
té mbéshtetura né modelin “Hyper-V Failover Cluster-in .

Serverét jané t& konfiguruar sipas modelit “Microsoft pér Virtualizim” dhe
“Failover”. Komponentét pérbérés té infrastrukturés mbéshtetése TIK pérfshijné:
Firewall , Hardware Load Balancer , Core Switches, Aggregation Switches etj.

Duke gené sé niveli i kérkuar i sigurisé duhet té pércaktohet né pérputhje me
objektivat e sigurisé sé informacionit népérmjet parametrave té integritetit,
konfidencialitetit dhe disponueshmérisé, rezulton qé “e-Taxation” duhet té keté njé
nivel té larté sigurie té nivelit L-D213K2, referuar dhe ofertés teknike té cituar né
kontratén e mirémbajtjes sé sistemit “e-Taxation ”.

Né sistemin “e-Taxation” kryhen ndérveprime té té dhénave personale me sisteme té
tjera népérmjet web service-ve si: me sistemet e Drejtorisé sé Pérgjithshme té
Gjendjes Civile (DPGJC), Qendrés Kombétaré té Biznesit (QKB), Institutit té
Sigurimeve Shoqgéroré (ISSH), portalit unik geveritar e-Albania dhe me sistemin e
Fiskalizimit, népérmjet platformés geveritare té ndérveprimit.

Té dhénat parésore gé krijohen né sistemin “e-Taxation ” nga Kontrolluesi, jané si mé

poshté vijon:

Menaxhimi i  ¢éshtjeve
administratén tatimore
Statistika

Regjistrimi

Borxhet

Listé pagesat
Parapagimet

Librat

Ndihma Financiare
Rikalkulim

Risk

Vlerésimi Alternativ
Deklaratat

Diva

Performanca e aplikimit

Raporte  Thesari  (mbledhje te

ardhurash)

Infrastruktura e sigurisé sé sistemit éshté parashikuar sipas niveleve té roleve dhe té
drejtat dhe politikat e aksesimit té té dhénave, pér té pércaktuar dhe kontrolluar se
cfaré veprimesh mund té kryejné pérdoruesit né sistemin “e-Taxation”. Dhénia e té
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drejtave njé pérdoruesi, ndér té tjera, duhet té lejojé kontrollin e aksesit né ndérfage
ose né funksionalitete té ndryshme, duke dhéné mundésité pér té pérshtatur strukturén
e menu-ve pér secilin pérdorues. Menaxhimi i pérdoruesve té sistemit éshté
planifikuar té kryhet nga pérdoruesit me rol “Administrator”. Gjaté Krijimit té njé
pérdoruesi té ri, pércaktohet edhe roli i tij. Roli né sistem lidhet me njé profil té caktuar
sipas funksionaliteteve té punés. Kur njé pérdoruesi i caktohet njé rol, automatikisht
i jepen té drejta mbi profilin e kétij roli.

Pérdoruesit e sistemit elektronik té tatimeve jané té gjithé pérdoruesit e
identifikueshém nga ky sistem, té cilét aksesojné funksionalitetet e tij, me ané té
llogarisé sé tyre “Single Sign On”, me qéllim kryerjen e funksioneve té avancuara si
mbledhja, inspektimi dhe kontrolli i detyrimeve tatimore, krijimi i deklaratave té
pérgjegjésive té ndryshme tatimore, dorézimi i listépagesave, etj. Ky grup pérbéhet
nga néngrupet e médha si mé poshté:

1. Tatimpagues - jané pérdoruesit té cilét né bazé té legjislacionit né fugi duhet
té deklarojné pérgjegjésité e tyre tatimore dhe té paguajné detyrimet lidhur me
té, duke ngarkuar né sistem dokumentacionin pérkatés.

2. Administrata Tatimore - jané pérdoruesit té cilét duke zbatuar legjislacionin
tatimor né fuqi, duhet té monitorojné, vlerésojné dhe kur éshté e nevojshme té
verifikojné, c¢do sjellje té ¢do tatimpaguesi, gé nuk zbaton ose keq zbaton me
dashje apo jo, pé&rmbushjen e detyrimeve ligjore.

Rolet e sistemit kané nivele té ndryshme aksesi, né varési té specifikave dhe té
drejtave gé ata kané né sistem. Mé poshté shpjegohen rolet gé kané pérdoruesit pér té
aksesuar sistemin (informacioni i dérguar me posté elektronike nga punonjésit e
Njésisé sé Teknologjisé sé Informacionit e t¢ Komunikimit prané DPT - NJTIK):

Pérdorues total té sistemit “e-Taxation”.

Nr Nr Users Nr Active Users

CATSUI 2,146 1,445
C@TS CATSDB 52 43

SubTotal 2,198 1,488

eFILING

ul 525,292 524,939
eFILING  eFILING

DB 20 15

SubTotal 525,312 524,954

Total 527,510 527,930

Rolet sipas kategorive né sistem jané si mé poshté (dérguar me posté elektronike nga
punonjésit e NJTIK prané DPT):
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ExportFile

RiskExportData

Administrator TIK
VAT_REFUND_COPY_EXPORT
ShikoRaportetMbledhjaTeArdhurave
VAT _Refund_Deputy_Director_General
VAT _Refund_Deputy_General_Director
VAT_REFUND_OFFICE_INSPECTOR
VAT Refund - Tirane Audit Director PROT
VAT Refund - Tirane Audit Director SIPT
VAT_REF_INVESTIGATION_inspector
vat_refund_Drejtor risku

VAT _Refund_Director

VAT _Refund_Risk_Inspector

VAT Refund - Audit Director DRT
BKH

eTax_Support_Staff

Financial Aid2020

DPD Users

AuditVieé

Dpppp Users

AspVieéData

DebtRegional Agreement
HetimiDrtDirector

HetimiDptDirector

RiskPerformance

RiskAnalise

PaymentDpt

HetimiTatimor

AuditMgmtDpt

TaskForceChief

TaskForce

VieéTaxpayer

CaseAdmin

CaseManagementAdmins
CourtInspector

CourtChief

RefundApproveDptFinal
RefundApproveDpt2
RefundApproveDptl

Registraton GDT

AdminDPT

RefundAprovelFinal
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RefundAprovel?2
RefundAprovell
Administrator DRT
ReturnsheetsGeneration
AuditKLSH

HelpDesk
CaseTaxpayerServiceDirector
AppealsChief
DebtRegionallnspector
DebtRegionalChief
SpotVerificationChief
SpotVerification
TP_Registration_Checks
TP_Registration_Final
TP_Registration_Approval
VieéData
Registration_Amendment
TaxpayerService
CaseTaxpayerService
RegionalDirector
AuditDirector
AuditChief
AuditInspector
DebtMgmtRegional
AssessmentRegional
AuditRegional
AccountingRegional
Legal

Investigations

Appeals

Assessment

Technical

Debt Management
Audit

Risk Management
Accounting

Return Sheets

Reports
TaxpayerRegistration
Administrators

Konstatohet se né dokumentacionin e ofertés teknike té operatorit ekonomik mbi
mirémbajtjen e sistemit “e-Taxation”, té kontratés sé shérbimit me nr. 3339 prot.,
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daté 12.05.2021, me objekt “Mirémbajtia e sistemit e-Taxation, pér DPT”, jané
planifikuar disa veprime teknike né rast se ka déshtime té serverit / sistemit /
aplikacioneve dhe bazés sé té dhénave, kur kalojné né njé gjendje jo konsistente. Pér
té shmangur kéto situata éshté parashikuar té ndiget njé veprimtari aktive dhe
proaktive né vazhdimési, si dhe automatizim periodik té backup-it/recover-it.

Kur krijohet njé backup i ri, backup-et e méparshme presupozohet té jené té
disponueshém dhe mund té pérdoren pér procedurat e rikthimit té té dhénave né rast
déshtimi. Sidogofté, né varési té madhésisé sé skedaréve té backup-eve dhe kapacitetit
té disponueshém pér ruajtjen e tyre, duhet té procedohet me rutina té pérditshme pér
mirémbajtjen e tyre. Kéto rutina duhet té synojné ruajtjen e backup-eve té vjetra né
hapésira té vecanta ose fshirjen e backup-eve té vjetra té papérdorura, pér té krijuar
hapésira té lira. Backup-et duhet té ruhen né njé vend qé ofron siguri fizike dhe akses
té kontrolluar. Mjedisi i ruajtjes sé backup-it té mediave si “hard drive”, “disk-s” apo
“tape-s/ storage”, duhet té jeté né njé arkiv té organizuar elektronik. PE&r menaxhimin
e hapésirés sé alokuar nga backup-et, ripérdorimin apo shkatérrimin e tyre, duhet té
ndigen procedura té miré pércaktuara, té ndjekura nga protokollet gé do té
nénshkruhen.

Gjithashtu, siguria e aplikacionit té sistemit né lidhje me logimet, sipas projektit
teknik, duhet té zgjidhet teknikisht népérmjet:
1. 11S Logging (pér ¢cdo veprim té pérdoruesit nga ndérfagja);
Error Logging (né databazé);
Tabela Historike né databazé pér té gjurmuar ndryshimet né té dhéna;
Loge té ekzekutimeve té raporteve;
Loge SQL Audit mbi veprimet e pérdoruesve né nivel databaze (select
statement);
Windows Logging né Event Viewer;
Transaction Logs té SQL Server (Full Recovery Mode).

abrwd

N o

Shtresa e integrimeve/ndérveprimeve népérmjet shérbimit web-service éshté njé
komponent i réndésishme i sistemit “e-Taxation”. Kjo shtresé ofron mundési
integruese midis komponentéve té sistemit dhe né té njéjtén kohé, edhe me sisteme té
tjera té paléve té treta. Duke gené sé “e-Taxation” &shté i integruar né Government
Gateway (GG), ai mund té komunikojé me sisteme té tjera pér té marré dhe pér té
dhéné informacione. Integrimet me sistemet e jashtme jané té réndésishme pasi gjaté
popullimit té sistemit me té dhéna, njé nga hapat éshté marrja e té dhénave nga
sistemet e jashtme. Integrimi me sisteme té tjera si DPGJC, QKB, ISSH, Doganat,
e-Albania etj., bén t&¢ mundur ndérveprimin e té dhénave né formén hyrése/dalése
(parésor dhe dytésor). Né kété ményré, béhet e mundur lidhja e shtresés sé prezantimit
me shtresén e bazés sé té dhénave. Pérveg integrimeve me sistemet e tjera, ka dhe
web-service té cilat kryhen midis veté komponentéve té sistemit “e-Taxation”.

Nga kontrata e mirémbajtjes rezulton se sistemi éshté ndértuar mbi bazé té
moduleve/nénsistemeve kryesore. Modulet kryesore té sistemit listohen si mé poshté:
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Modulet e Regjistrimit, Amendimit, Rivlerésimit;
Modulet e Deklaratave;

Modulet e Menaxhimit té Borxhit;

Modulet e Kontabilitetit;

Modulet e Proceseve té Pagesave;

Modulet e Menaxhimit té Rasteve;

Modulet e Menaxhimit té Kontrollit;

Modulet e Menaxhimit té Analizés sé Riskut;
Modulet e Hedhjes sé Deklarimeve;

Modulet e Librave té Shitjes dhe Blerjes;

Modulet e Listé pagesave dhe Bilanci;

Modulet e Menaxhimit te Pérdoruesve dhe Aksesit;
Modulet e Shérbimeve Publike;

Modulet e Komunikimit me bankat Komunikimet me palét e treta;
Sistemi i Raportimit;

Sistemi i Integruar i Mesazheve;

Sistemi i Gjurmimit.

Rezulton se: Komponentét e sistemit té ndérveprimit pérbéhen nga:

Web Aplikimi C@TS;

Web Aplikimi eFiling;

Web Service (té brendshme);

Shérbimet e raportimit (SSRS);

Shérbime Integruese SQL Server (paketa SSIS);

Komunikimi me palét e treta népérmjet platformés geveritare té€ ndérveprimit
(DIS);

Shérbimet elektronike né e-Albania (web service pér palé té treta);
Komponenti Vlerésim Rrisku pér Tatimpaguesit (DB + SSIS);

Komponent pér gjenerimin e dokumenteve né masé (Infinica).

Kategorité e té dhénave qé shkémbehen népérmjet komponentéve té web-service-ve

jané:
[ J
[}
[}

Té dhénat e regjistrimit té tatimpaguesit (cats-efiling);
Té dhénat e deklaratave bosh (cats-efiling);
Deklaratat e dorézuara (efiling-cats);

Listé pagesat e krijuara (cats-efiling);

Listé pagesat e dorézuara (efiling-cats);

Gjendja e detyrimeve te tatimpaguesit (cats-efiling);
Céshtjet e krijuara (efiling-cats);

Pérditésimit té statuseve té céshtjeve (cats-efiling);
Librat e shitjes & blerjes sé dorézuara (efiling-cats);
Bilancet e dorézuara (efiling-cats);

Dokumente té gjeneruara nga sistemi (cats-efiling).
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Konkretisht té dhénat personale gé shkémbehen népérmjet komponentéve jané:
1. Té dhéna rreth punonjésve:

NID

Emér
Mbiemér
MiddleName
Datélindja
Gjinia

~N o o1 A O wWw N

Kombésia

2. Té dhéna rreth personave té lidhur, ndér té tjera, kombésia, nr. pasaporte, nr.
telefoni, adresé emaili, etj., (sipas procesverbalit té hetimit administrativ).

NID

Emér
Mbiemér
MiddleName
Datélindja
Gjinia
Kombésia

Atésia

© o ~N o o B~ w N

Mémésia

[y
o

Nr. pasaporté

=
=

Status Gjendje Civile

[EY
N

Marrédhénia me kryefamiljarin

13 Lloji i personit té lidhur

14 Qyteti
15 Bashkia
16 Rruga
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17 Kodi postar
18 Nr. telefoni

19 Adresé email

3. Té dhéna rreth Individéve Privat dhe Personave Fizik:

NID

Emér
Mbiemér
MiddleName
Datélindja
Gjinia
Kombésia

Atésia

© 0O ~N o o b~ O w N P

Mémeésia

(SN
o

Vendlindja

-
N

Marrédhénia me Kryefamiljarin

Qyteti
Bashkia

e~
g b~

Rruga

[N
(o))

Kodi Postar

|
\l

Nr. Telefoni

18 Adresé Email

4. Té& dhéna rreth Llogarive Bankare:

1 Emér Banke
2 IBAN

3 Tatimpaguesi (NIPT qé lidhet me té)
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5. Té dhénat mbi Raportet SSRS:

FI Menaxhimi i céshtjeve

Statistika
Regjistrimi

Borxhet

Listé pagesat
Parapagimet

Librat

Raporte DPT
Ndihma Financiare
Rikalkulim

Risk

Vlerésimi Alternativ
Deklaratat

Diva

Raporte fund viti
Dogana

ISSH

Performanca e aplikimit

Raporte Thesari (mbledhje te ardhurash)

Nga verifikimi i kérkesave teknike té parashikuara né dokumentacionin teknik si dhe
verifikimi né vend mbi statusin aktual, rezulton se Kontrolluesi:

Nuk ka té identifikuar sistemet ose pjesét e tyre té cilat jané kritike pér ofrimin e
shérbimit 24 oré, né 7 dité té javés;

siguria e aplikacionit té sistemit né lidhje me Log-imet (gjurmueshméria e
veprimeve dhe té funksionimit té sistemit “e-Taxation”), edhe pse éshté e
planifikuar teknikisht né projekt, nuk u arrit té provohet nga Kontrolluesi se
realizohet specifikisht sipas projektit teknik;

Edhe pse ka plane té dokumentuara pér menaxhimin e riskut, teknikat e
menaxhimit dhe té performanceés sé tij, rezulton se ato nuk zbatohen nga ana e
njésive pérgjegjése. konkretisht, referuar rregullores nr. 12445/1, daté 03.07.2020
“Pér siguriné e Informacionit né DPT”, mbi detyrat dhe pérgjegjésité e njésive
pérgjegjése;

Nuk jané kryer auditime té brendshme me géllim garantimin e miré funksionimit
té kétyre teknikave pér menaxhimin e riskut (ose né mungesé té teknikave,
identifikim té riskut);

Konstatohen mangési né hartimin dhe dokumentimin e planit té rimékémbjes nga
katastrofa, i cili duhej té pérmbante masa dhe procedura té miré dokumentuara pér
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rivendosjen né funksionim té sistemit né rastet e emergjencave. Né kéto procedura
duhej té ishin pércaktuar koha e rivendosjes né funksionim, disponueshméria e
burimeve njerézore, ményrat e informimit dhe personat pérgjegjés té cilét do té
ndjekin kéto procedura;

e Nuk ka té specifikuar/dokumentuar kohén maksimale né té cilén shérbimet dhe
sistemet nuk mund té jené funksionale. Nuk jané planifikuar masa gé né rast
déshtimi té njé/disa pajisjeve té mos ndikohet né funksionimin e sistemeve dhe
shérbimeve té ofruara;

e Edhe pse ka té formalizuar njé proceduré zyrtare té sigurisé sé informacionit, dhe
menaxhimit ndaj incidenteve té teknologjisé sé informacionit (Manuali pér
Politikat dhe Procedurat e Drejtorisé sé Teknologjisé sé Informacionit dhe
Komunikimit), nuk u arrit t¢ dokumentohet nga ana e Kontrolluesit gé kjo
proceduré té jeté zbatuar sa i takon sigurisé sé infrastrukturés TIK;

e Mbledhja e té dhénave sipas tabelés nr. 2, si mé sipér rreth personave té lidhur,
nuk u provua/dokumentua se realizohet né pérputhje me parimet dhe kriteret
ligjore té parashikuara né nenet 5 dhe 6 té Ligjit.

Né vijim, u konstatua se Politikat mbi gjurmét (log-et) né sistemin “e-Taxation” dhe
infrastrukturén mbéshtetése TIK, nuk zbatohen sipas modulariteteve té Rregullores
pér Siguriné e Informacionit, ¢ka rezulton né cenim té sigurisé né fushén e
teknologjisé sé informacionit dhe mungesé transparence.

Gjithashtu u konstatua se, masat e ndérmarra né drejtim té backup-it jané té
pamjaftueshme dhe nuk japin siguri né mbéshtetjen e planit té vazhdueshmérisé sé
biznesit (BCP) dhe planit té rikuperimit (DRP), né kundérshtim kjo me aktet ligjore
apo nénligjoré né fuqi. Konstatohet se backup-i tek mjediset e AKSHI-t kryhet
automatikisht, por nga ana e pérfagésuesve té Kontrolluesit, nuk u arrit té
dokumentohej testimi i backup-ve. Kopjet (backup) e té dhénave nuk testohen
rregullisht pér t’u siguruar g€ mund t€ pérdoren né raste t& nevojshme. Kopjet e kétyre
backup jané marré si efektive nga DPT dhe jané kaluar né storage/arkivim. Procedurat
e rikrijimit (restore) té€ t€ dhénave nuk testohen pér t’u siguruar qé ato jané té
efektshme dhe gé ato mund té ekzekutohen brenda kohés sé lejuar. Kéto procedura
duhet té testohen rregullisht, sistematikisht dhe vazhdimisht.

Nga kontrolli i pérdoruesve té sistemit dhe pérgjegjésive gé kané né sistemin

“e-Taxation”, U konstatuan disa problematika me ndikim/impakt né siguriné e té

dhénave, si vijon:

e N& sistem rezultojné pérdorues me status “aktiv”’ edhe punonjésit té cilét kané
ndérpreré marrédhéniet e punés;

o Keéto Atribute mbi rolet nuk rezultojné té dokumentuara, duke Kkrijuar njé
konfuzion né menaxhimin e pérdoruesve;

e Data e mbarimit té pérgjegjésisé gé i éshté caktuar njé pérdoruesi, mungon né té
gjithé pérdoruesit edhe nése punonjési mund té keté ndryshuar pozicionin e
detyrimisht edhe profilin né sistem;
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e né sistemin “e-Taxation”, sipas pérgjigjes sé pérfagésuesit t& Kontrolluesit
rezultojné si pérdorues c@ts mbi 2,198 “usera” nga ku 1,488 jané aktiv, e-filing
mbi 527,510 “user”, nga ku jané aktiv 527,930, pérfshiré edhe “usera” gé jané
pérdorur pér testimin dhe implementimin e sistemit, apo pérdorues té krijuar me
té dhéna jo té plota pér emrin, té tilla si tipi “guest”.

Baza e té dhénave té sistemit “e-Taxation” rezulton se nuk éshté e regjistruar si bazé
té dhénash shtetérore né Autoriteti Rregullator Kombétar pér bazat shtetérore (ARK),
referuar ligjit nr. 10325, daté 23.09.2010 “Pér bazat e té dhénave shtetérore” dhe
VKM nr. 945, daté 02.11.2012 Pér miratimin e rregullores “Administrimi i sistemit
té bazave té té dhénave shtetérore”. Regjistrimi i bazés sé té dhénave éshté i
nevojshém pér standardizimin dhe sigurimin e saj.

Zyra e Komisionerit vleréson se, Kontrolluesi duhet té kryejé auditime té
vazhdueshme mbi hedhjen e té dhénave dhe logim-et né sistem. Log-et, té cilat
gjenerohen nga sistemi duhet té analizohen pérmes njé ndérfageje aplikative té
posacme, e cila t¢é mundésojé njé shfletim né kohe reale té tyre. specialistét IT duhet
té kené akses né ményré té shpejté pér té béré kérkime si: tentativat e déshtuara pér
log-in, nr. e login nga njé PC, etj., pér té parandaluar ¢do cedim té mundshém té
funksionimit té sistemit. Analizimi periodik i veprimeve/gjurméve té pérdoruesve apo
té funksionimit té sistemit népérmjet log-eve, minimizon rreziku gé ngjarje té tilla té
verifikohen dhe lokalizon problemin.

Krijimi 1 procedurave té backup dhe vazhdimésisé sé punés pér Sistemet e
Informacionit pér sistemin “e-Taxation”, duhet té jeté né pérputhje me VKM Nr. 945,
daté 02.11.2012 “Pér miratimin e rregullores “Administrimi i sistemit té bazave té té
dhénave shtetérore” si dhe VKM nr. 710, dt. 21.08.2013 “Pér krijimin dhe
funksionimin e sistemeve té ruajtjes sé informacionit, vazhdueshmérisé sé punés dhe
marréveshjeve té nivelit té shérbimit”.

Menaxhimi i pérdoruesve té sistemit “e-Taxation” nga ana e administratoréve, duhet
té jeté koherent me ¢do ndryshim té funksionalitetit té punés apo né rastet e largimet
nga pozicionet e punés. Llogarité né sistem “e-Taxation” té tipit “guest/user” nuk
duhet té jené aktive dhe mé té drejta funksionale, pasi veprimet e kétyre pérdoruesve
nuk mund té identifikohen dhe pérbejné risk.

zbatimi rregulloreve dhe procedurave té miratuar nga Kontrolluesi pérfshiré dhe
rregulloren nr. 12445/1, daté 03.07.2020 “Pér Siguriné e Informacionit né DPT”, mbi
detyrat dhe pérgjegjésité e njésive pérgjegjése, duhet té jeté periodik dhe i
vazhdueshém. Analizimi periodik i veprimeve/gjurméve té pérdoruesve apo té
funksionimit té sistemit népérmjet logeve, minimizon riskun dhe lokalizon problemin.
Zyra e Komisionerit vleréson se, Kontrolluesi nuk ka marré masa organizative dhe
teknike té pérshtatshme pér té mbrojtur té dhénat personale nga shkatérrime té
paligjshme, aksidentale, humbje aksidentale, pér té mbrojtur aksesin ose pérhapjen
nga persona té paautorizuar, vecanérisht né kété rast kur pérpunimi i té dhénave kryhet
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népérmjet komunikimeve elektronike, né kundérshtim me parashikimet e nenit 27 té
Ligjit dhe Udhézimit nr. 47, t&¢ Komisionerit, daté 14.09.2018 “Pér pércaktimin
e rregullave pér ruajtjen e sigurisé sé té dhénave personale té pérpunuara nga
subjektet pérpunuese té médha” (né vijim, “Udhézimi nr. 47”7).

Pérgjegjésia pér té garantuar siguriné dhe konfidencialitetin e té dhénave personale
géndron pér cdo kontrollues, bashkékontrollues apo pérpunues gé ka akses né té
dhénat né kété sistem. Njé nga masat kryesore pér garantimin e sigurisé sé té dhénave
personale dhe konfidencialitetit té té dhénave éshté edhe gjurmueshméria e veprimeve
pérpunuese dhe verifikimi i vazhdueshém i tyre, né zbatim té neneve 27, 28 té Ligjit
dhe Udhézimit nr. 47.

5. N&é kuadér té detyrimeve ligjore té funksionimit té institucioneve té tjera shtetérore,
DPT ofron mundésiné e aksesit dhe ndérveprimit té té dhénave né sistemin “e-
Taxation”.

Referuar kontratés sé shérbimit té mirémbajtjes sé sistemit, né ofertén e specifikimeve
teknike té sistemit “e-Taxation”, rezulton se jané parashikuar ndérveprime me palé
té treta si Instituti i Statistikave (INSTAT), DPGJC, Drejtoria e Pérgjithshme e
Thesarit (DPTH), QKB, ISSH, DPD, Fiskalizimi dhe e-Albania, pér té patur
akses/shérbim né kété bazé té dhénash népérmjet GG.

Nga verifikimi i kryer, rezulton se ka mé shumé institucione publike té cilat kané
akses né sistemin elektronik, nga sa éshté parashikuar né termat teknik. Ndérveprimi
i sistemit me sisteme té tjera kryhet né dy ményra, gé jané:

a) Aksesi népérmjet web-service-ve:

Referuar termave teknike rezulton se jané parashikuar pesé institucione pér té patur
akses/shérbim né té dhénat e késaj baze té dhénash. Nga verifikimet e marréveshjeve
té vendosura né dispozicion té grupit té hetimit administrativ rezulton se ka mé tepér
institucione té cilét ndérveprojné né sistemin elektronik népérmjet shérbimit web-
service (shérbime ndérlidhése té automatizuara midis sistemeve).

Gjithashtu, bazuar né pikén 7 t& Vendimit nr. 673, daté 22.11.2017, té Késhillit té
Ministrave “Pér riorganizimin e Agjencisé Kombétare té Shogérisé sé Informacionit”
i ndryshuar (né vijim, “VKM nr. 673”"), AKSHI mundéson ekspozimin e web service-
ve té bazave té té dnénave me géllim aksesimin e té dhénave parésore pér subjektet e
interesuara pér ndérveprimin né platformén geveritare té ndérveprimit, konkretisht té
“e-Taxation”, me géllim aksesimin e té dhénave parésore népérmjet portalit unik
geveritar e-Albania, etj., pér subjektet e interesuara té cilat kané detyrime ligjore pér
ndérveprimin né platformén geveritare.

b) Aksesi né ményré té drejtpérdrejté pér punonjésit administrativ té cilét
identifikohen né sistem népérmjet “emrit té pérdoruesit” dhe “‘fjalékalimit
pérkatés”’, népérmjet VPN.
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Bazuar né pikén 10, t¢ VKM nr. 673, né pérbérje t&¢ AKSHI-t, prané c¢do institucioni
dhe organi té administratés shtetérore nén pérgjegjésiné e Késhillit t&¢ Ministrave,
krijohen dhe funksionojné Njésité e Teknologjisé sé Informacionit e t¢ Komunikimit
(NJTIK), si strukturé organizativo-teknike pér projektimin, zbatimin dhe
administrimin e geverisjes elektronike né institucion, népérmjet teknologjisé sé
informacionit e t¢ komunikimit (TIK). Prané DPT funksionon struktura NJTIK me
emértim “Drejtoria e TIK”, e cila administron sistemin “e-Taxation” sé bashku me
komponentét e tjeré té teknologjisé dhe informacionit.

Nga verifikimi i aktiveve té Kontrolluesit, rezulton se pajisjet TIK si dhe
infrastruktura e sistemit “e-Taxation”, jané pjesé e inventarit t¢ DPT. Si rrjedhojé
DPT &shté zotérues i pajisjeve sipas pércaktimit té ligjit nr. 10 296, daté 08.07.2010
“Pér menaxhimin financiar dhe kontrollin”, i ndryshuar, dhe pér pasojé mbart ¢do
detyrim gé lind nga ky ligj.

Referuar pikés 1, té nenit 4, té ligjit Nr. 10325, daté 23.9.2010 “Pér bazat e té dhénave
shtetérore”, rezulton se, “Baza e té dhénave shtetérore krijohet me ligj ose me VKM ™.
Gjithashtu, neni 7 i kétij ligji, parashikon se, “Baza e té dhénave shtetérore pérmban
té dhénat parésore dhe té dhénat dytésore”:

a) Té dhénat parésore té njé baze té dhénash shtetérore jané informacione specifike,
té mbledhura nga institucioni administrues, né pérputhje me aktin e krijimit.

b) Té dhénat dytésore jané té dhénat qé merren nga njé bazé tjetér té dhénash, ku
ato jané parésore.

Té dhénat gé popullojné sistemin “e-Taxation” mblidhen dhe pérpunohen né zbatim
té ligjit nr. 9920, daté 19.05.2008 “Pér procedurat tatimore né Republikén e
Shqipérisé” i ndryshuar, si dhe ligjit nr. 9136, daté 11.09.2003 “Pér mbledhjen e
kontributeve té detyrueshme té sigurimeve shogérore e shéndetésore né Republikén e
Shqipérisé”, i ndryshuar.

Zyra e Komisionerit vleréson se, né bazé té pikés 5 té nenit 3 té Ligjit, “Kontrollues”
éshté ¢do person fizik ose juridik, autoritet publik, agjenci apo ndonjé organ tjetér gé,
vetém apo sé bashku me té tjeré, pércakton géllimet dhe ményrat e pérpunimit té té
dhénave personale, né pérputhje me ligjet dhe aktet nénligjore té fushés, dhe
pérgjigjet pér pérmbushjen e detyrimeve té pércaktuara né kété ligj”.

Ndérsa, “Pérpunues” éshté ¢do person fizik ose juridik, autoritet publik, agjenci apo
ndonjé organ tjetér gé pérpunon té dhéna personale né emér té kontrolluesit (pika 7).

Sipas kétyre pérkufizimeve, cilésia e kontrolluesit i vishet subjektit gé pérmbush
kushtet si vijon:
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a. Pércakton vetém apo sé bashku me té tjeré, géllimet dhe ményrat e pérpunimit;
dhe,

b. Pérgjigjet pér pérmbushjen e detyrimeve gé burojné nga Ligji (parimi i
pérgjegjésisé, i parashikuar né pikén 2 té nenit 5 té Ligjit).

Né cilésiné e kontrolluesit, DPT rezulton se pércakton géllimet dhe ményrat e
pérpunimit té té dhénave personale duke pérmbushur, kushtet e germés “a”, mé sipér.
Rrjedhimisht, DPT éshté e detyruar té pérgjigjet pér pérmbushjen e detyrimeve gé
burojné nga Ligji (germa “b”’, mé sipér).

Bazuar né nenet 27 dhe 28 té Ligjit, né cilésiné e kontrolluesit, DPT ka detyrimin té
garantojé siguriné dhe konfidencialitetin e té dhénave personale, té cilat ky
Kontrollues pérpunon.

Sa mé sipér, konstatohet se, sa i pérket aksesit nga palét e treta népérmjet web-service-
ve, Kontrolluesi nuk ka marré masa té pérshtatshme pér formalizimin dhe
dokumentimin e politikave dhe procedurave lidhur me ményrén e dhénies sé té drejtés
sé aksesit. Pérhapja e té dhénave, si formé e posagme pérpunimi (sipas pérkufizimit
né pikén 12, té nenit 3 té Ligjit), duhet té realizohet né pérputhje me parimet dhe
kriteret ligjore t& parashikuara né nenet 5 dhe 6 té Ligjit.

Edhe pse, bazuar né VKM nr. 673, AKSHI (né cilésiné e bashkékontrolluesit) bart
detyrimin pér té garantuar siguriné dhe pacenueshmériné e sistemeve té
infrastrukturave kritike té pérdorura nga institucionet shtetérore, si né rastin e DPT,
dispozitat e Ligjit né lidhje me aspektet e sigurisé sé té dhénave nuk pérjashtojné nga
pérgjegjésia ligjore institucionet né fjalé, té cilat, né cilésiné e kontrolluesit, kané
detyrimin té demonstrojné pérputhshméri me Ligjin, si dhe mbajné pérgjegjési, pér
realizimin e proceseve pérpunuese né pérputhje me dispozitat e nenit 5 té Ligjit.

Kontrolluesi nuk mund té justifikojé anomalité dhe cenimet eventuale né siguriné e té
dhénave, me faktin se pér kété géllim éshté pérgjegjés AKSHI, né pérputhje me
dispozitat e VKM-sé nr. 673.

Zyra e Komisionerit vleréson se angazhimi i pérpunuesve/bashkékontrolluesve té
tjeré (té pércaktuar me akt nénligjor) nuk cliron Kontrolluesin nga pérgjegjésité pér
té mbikéqyrur dhe monitoruar aspektet e sigurisé dhe konfidencialitetit té té dhénave
gé Kontrolluesi éshté i autorizuar (me ligj) té pérpunojé dhe administrojé;

6. NEé lidhje me palét e treta tek té cilat pérhapen té dhéna personale, si dhe bazén ligjore
pérkatése, konstatohet se kontrolluesi ka lidhur Marréveshje (dhe/ose té ngjashme),
né kuadér té bashké&punimit institucional dhe shkémbimit té informacionit, ndér té
tjera, me:

e Marréveshje Bashképunimi ndérmjet Drejtorisé sé Policisé sé Shtetit dhe DPT
(nr.28640, daté 10.08.2016).
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Konstatohet se referencat ligjore té cituara né kété marréveshje referohen ligjeve
organike (dhe jo vetém) té dy institucioneve respektive dhe nuk identifikojné sakté
kuadrin ligjor rregullator gé dikton nevojén e shkémbimit té informacionit midis
paléve dhe/ose dhénien e aksesit, duke mos identifkuar rrjedhimisht njé kriter
ligjor pér pérpunimin e té dhénave, né kundérshtim me nenin 6 té Ligjit.

e Marréveshje Bashképunimi ndérmjet Inspektoratit té Larté té Deklarimit dhe

Kontrollit té Pasurive dhe Konfliktit té Interesave (ILDKPKI) dhe DPT (nr. 3456
Prot., daté 30.03.2009).
Konstatohet se dispozita e cituar si referencé ligjore (neni 17/c, ligjit nr.9049, daté
10.4.2003 “Pér deklarimin dhe kontrollin e pasurive, té detyrimeve financiare té
té zgjedhurve dhe t€ disa népunésve publiké”, i ndryshuar, pér procesin e
bashképunimit dhe bashkérendimin e aktiviteteve té paléve né kété memorandum)
né nenin 1 “Qéllimi” &shté e pasakté dhe nuk identifikon sakté kuadrin ligjor
rregullator gé dikton nevojén e shkémbimit té informacionit midis paléve dhe/ose
dhénien e aksesit, duke mos identifkuar rrjedhimisht njé kriter ligjor pér
pérpunimin e té dhénave, né kundérshtim me nenin 6 té Ligjit.

AKSHI éshté institucioni i cili ofron infrastrukturén TIK té ndérveprimit midis
sistemeve elektronike té institucioneve shtetéroré népérmjet GG. Qéllimi i ndértimit
té GG éshté gé té sigurohet ndérveprimi i sistemeve elektronike té ndryshme,
pavarésisht teknologjisé sé pérdorur. Bazuar né arkitekturén GG, integrohen té gjitha
sistemet elektronike té brendshme té Qeverisé.

Népérmjet késaj arkitekture mund té integrohet dhe mundésohet ndérveprimi midis
sistemeve té brendshme, té ndryshme geveritare. Kéto sisteme té brendshém mund té
ekspozojné funksionalitetet e tyre népérmjet portalit unik geveritar e-Albania.
Referuar VKM nr. 673, AKSHI ka pér géllim, ndér té tjera, té krijojé kushtet teknike
té ndérveprimit té sistemeve elektronike.

Zyra e Komisionerit vleréson se, dhénia nga Kontrolluesi e aksesit pér palé té tjera,
legjitimohet vetém nése éshté e parashikuar me ligj, né pérputhje me parimet dhe
kriteret ligjore té pérpunimit té té dhénave, té parashikuara né nenet 5 dhe 6 té Ligjit.

7. Nga verifikimi i kryer né regjistrin elektronik té subjekteve kontrolluese, si dhe né
protokollin e Zyrés sé Komisionerit, rezulton se Kontrolluesi ka njoftuar mbi
pérpunimin e té dhénave personale, pér té cilat éshté pérgjegjés por né zbatim té pikés
1, té nenit 21 té Ligjit, konstatohet se njoftimi nuk éshté i ploté dhe i sakté.

Gjaté hetimit administrativ té ushtruar, éshté konstatuar se “Njoftimi” ka mangési né
deklarim, sa i pérket rubrikave té formularit si vijon:

i.  Deklarimin né rubrikén 2, t¢ formularit t& njoftimit “personi i kontaktit

1.

ngarkuar nga subjekti”’;
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ii.  Deklarimin né rubrikén 3, té formularit té€ njoftimit “kategorité e subjekteve
té té dhénave personale gé pérpunohen”;

lii.  Deklarimin né rubrikén 4, t€ formularit té njoftimit “kategorité e té dhénave
personale gé pérpunohen”;

iv.  Deklarimin né rubrikén 5, té formularit té njoftimit “té dhénat sensitive gé
pérpunohen”;

V.  Deklarimin né rubrikén 6, t€ formularit t& njoftimit “qéllimi i pérpunimit”;

vi.  Deklarimin né rubrikén 7, té formularit t€ njoftimit “Marrésit e té dhénave
personale ”.

Zyra e Komisionerit vleréson se realizimi i detyrimit pér pérditésimin e ndryshimit té
gjendjes sé “Njoftimit” pér pérpunimin e té dhénave sipas parashikimeve té nenit 21
té Ligjit, éshté i réndésishém, pasi i jep mundésiné subjekteve té té dhénave gé té
informohen mbi pérpunimin gé kryen Kontrolluesi dhe realizimin e detyrimeve
ligjore. Kjo i jep mundési reale subjektit té t€ dhénave pér té ushtruar né ményré
korrekte té drejtat qé i jep Ligji.

8. Kontrolluesi ka lidhur me palé té treta Kontraté nr. 3339 Prot., daté 12.05.2021, me
objekt: “Mirémbajtia e sistemit e-Taxation, pér DPT” midis paléve AKSHI dhe
“TkubINFO shpk”, me pérfitues DPT.

Nisur nga parashikimet e kontratés sé sipércituar si dhe konstatimeve né vend,
rezulton se operatori ekonomik “TkubINFO shpk”, ka akses té drejtpérdrejté né nivel
administratori né sistemin “e-Taxation” dhe bazén e té dhénave. Né kéto kushte,
referuar pikés 7, té nenit 3 té Ligjit, operatori ekonomik gézon cilésiné e pérpunuesit.

Referuar kontratés sé sipércituar, rezulton se nuk jané reflektuar detyrimet sipas
parashikimeve né nenin 20 té Ligjit dhe Udhézimin nr. 19 t¢ Komisionerit, daté
03.08.2012 “Mbi rregullimin e marrédhénieve mes kontrolluesit dhe pérpunuesit né
rastet e delegimit té pérpunimit té té dhénave dhe pérdorimin e njé kontrate tip né
rastet e kétij delegimi”, i ndryshuar (né vijim, “Udhézimi nr. 19”).

Zyra e Komisionerit vleréson se, né rastet e delegimit té pérpunimit té t€ dhénave
dhe/ose njé shérbimi, Kontrolluesi duhet té sigurohet qé pérpunuesi té garantojé
pérpunim té ligjshém dhe té sigurt té t€ dhénave. Detyrimet e pérpunuesit, pér
pérpunimin e té dnénave personale, parashikohen né nenin 20 té Ligjit dhe rregullohen
me aplikimin e Udhé&zimit nr.19.

9. Grupi i hetimit administrativ i kérkoi Kontrolluesit, ti vihen né dispozicion njé kopje
e logeve té sistemit “e-Taxation”, konkretisht kopje té logeve Q& paragesin
gjurmueshmériné e veprimeve té punonjésve té NJTIK pér periudhén Janar-Mars
2021, si dhe periudhén Prill-Qershor 2021. Né pérgjigje té kérkesés sé grupit té
hetimit, u vendos né dispozicion népérmjet postés elektronike daté 01.03.2022, né
formatin “loge.rtp”, njé kopje e Historikut t& “Log-eve” té sistemit “e-Taxation”.
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Nga verifikimi rezulton se pérmbajtja e logeve éshté e kufizuar né pérmbajtje dhe né
role dhe jo sipas kérkesés sé grupit té hetimit, ¢cka ka pamundésuar identifikimin dhe
gjurmueshmériné e rrjedhjes apo incidenteve té ndryshme gé mund té kené ndodhur.

Nga shqyrtimi i eventeve té logeve “loge.rtp” té véna né dispozicion, konstatohet se
event-i i log-eve pérmban vetém té dhéna si méposhté vijon:

Fillimi i eventit: 2021-01-03 19:28:39.3873101|SL
EventID|event_time,

[Subjekti]

Agjensia

DRT]

Taksa]

Data Vleresimit]

Periudha

Kredi e paperdorur]

detyrimi]

gjoba]

interesa]

detyrimi]+[interesa]+[gjoba]) [Balanca]
Statusi]

Gjurmeé té tjera:

*Shitje té pérjashtuara],0)) +
sum(isnull([(10) Shitje pa TVSH],0)) +
sum(isnull([(11) Eksporte mallrash],0)) +
sum(isnull([(12) Furnizime me shkallé 0%],
distinct t.UniqueldentificationNumber NIPT,*
*t.name Subjekti,

trl.CodeDescription [DRT],
Il.codedescription [Forma Ligjore],
tsl.codedescription [Statusi],
t.registrationdate [Dt Fillimit],
“lloji.[Pershkrimi Kodi ekonomik™ 1]*

* sektoret.sektori

,sektoret.nensektori

,sektoret.Risku

,sektoret.pronesia

,sektoret.[type]

,sektoret.kodi

,sektoret.pershkrimi

,case*

Mbarimi i eventit: 2021-02-26 12:28:37.9035467|SL
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Kontrolluesi nuk ka véné né dispozicion informacionin e ploté té eventeve, té
veprimtarisé sé kryer né sistem nga punonjésit, sipas periudhés sé kérkuar.

Kontrolluesit i’u kérkua t€ vendosé né dispozicion backup-e té kompjuteréve té
punonjésve NJTIK té atashuar prané DPT si dhe gasje né arkivén e mail-box té
Exchange geveritar (GovNET) té punonjésve té po késaj njésie, me géllim verifikimin
e veprimeve té kryera nga kéta punonjés, sipas dispozitave té parashikuara né
Rregullore nr. 12445/1 daté 03.07.2020 “Pér Siguriné e Informacionit né DPT”. Nga
ana e pérfagésuesve té Kontrolluesit, nuk éshté véné né dispozicion informacioni i
kérkuar nga grupi i hetimit administrativ, edhe pse njé gjé e tillé éshté kérkuar disa
heré né formé elektronike dhe verbale.

Pérfagésuesve t€ Kontrolluesit i’u kérkua té mundésojé aksesin/demonstrimin on-site
té sistemit “production”, pér verifikimin “live” té moduleve/kategorive té té
dhénave, etj. Gjithashtu, éshté kérkuar t€ dokumentohet e ploté praktika e ndértimit
té sistemit “e-Taxation” (termat e referencés, TOR-set, etj.). Ndér té tjera, Grupi i
hetimit kérkoi ti mundésohet gasja né loget e sistemit “e-Taxation”, me géllim
verfikimin e gjurmueshmérisé (event-log) té veprimeve té punonjésve, konkretisht
atyre t€ NJTIK prané DPT.

Zyra e Komisionerit vleréson se, Kontrolluesi ka déshmuar njé gasje pjesérisht
jobashképunuese, e cila, shogéruar me mosadresimin e kérkesave té parashtruara né
lidhje me dhénien e dokumentacionit dhe mundésimin e aksesit/demonstrimit té
funksionimit té sistemit “eTaxation”, sipas kérkesave té grupit té hetimit, ka
pamundésuar zhvillimin e gjeré té hetimit administrativ, konkretisht pér zbatimin e
objektit té planit té hetimit, né kundérshtim me nenet 30, 32 té Ligjit pér Mbrojtjen e

té Dhénave Personale, si dhe nenin 77 té Kodit t& Procedurave Administrative.

10. Kontrolluesi ka té miratuar njé rregullore dhe manual né funksion té sigurisé sé
informacionit, né té cilat jané specifikuar rregullat e pérgjithshme pér siguriné e
informacionit dhe pérgjegjésité pér veprimet gé lidhen me siguriné e informacionit né
DPT.

Konstatohet se nuk ka norma specifike gé rregullojné ruajtjen, mbrojtjen dhe siguriné
e té dhénave personale, gjaté proceseve pérpunuese qé zhvillon Kontrolluesi, né
pérmbushjen e detyrave funksionale.

Gjithashtu, nuk jané konstatuar procese monitorimi té standardizuara dhe periodike
sipas rregulloreve té hartuara pér mbrojtjen e aseteve dhe informacionit, pér ruajtjen,
integritetin, disponueshmériné dhe konfidencialitetin e té dhénave.

Kontrolluesi nuk ka té& miratuar rregullore specifike “Pér mbrojtien e té dhénave
personale”, dhe si rrjedhojé, mungojné procedurat mbi masat teknike dhe
organizative sipas parashikimeve té nenit 27 té Ligjit, me géllim garantimin e
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pérpunimit té ligjshém dhe sigurisé sé té dhénave, né pérputhje me proceset
pérpunuese té Kontrolluesit.

Zyra e Komisionerit vleréson se hartimi i njé “Rregulloreje specifike pér mbrojtjen,
pérpunimin, ruajtjen dhe siguriné e té dhénave personale”, né té cilén té parashikohen
rregulla dhe procedura organizative specifike mbi ményrén e pérpunimit té té dhénave
personale (pér c¢do kategori subjekti té dhénash), siguriné e té dhénave,
konfidencialitetin, afatet e mbajtjes sé té dhénave, etj., konsiderohet njé detyrim
shumé i réndésishém né zbatim té nenit 27 té Ligjit dhe Vendimit nr. 6 té
Komisionerit, daté 05.08.2012 “Pér pércaktimin e rregullave té hollésishme pér
sigurimin e té dhénave personale” (né vijim, “Vendiminr. 6”).

11. Né fagen zyrtare https://www.tatime.gov.al té institucionit, Kontrolluesi ka té
publikuar njé rubriké t& eméruar “politiké privatésie”. Nga verifikim i pérmbajtjes sé
saj, konstatohet se né kété rubriké, subjektet e té dhénave nuk informohen plotésisht
mbi géllimin dhe ményrén e pérpunimit té€ t€ dhénave personale, personin qé do t’1
pérpunojé té dhénat, té drejtat ligjore gé gézojné, afatin e mbajtjes sé té dhénave,
masat e sigurisé, etj., né kundérshtim me parashikimet e nenit 18 té Ligjit.

Zyra e Komisionerit vleréson se informimi i subjekteve té té dhénave personale éshté
njé nga detyrimet bazé té kontrolluesit pasi u jep mundésiné subjekteve té té dhénave
personale té njihen me té drejtat gé gézojné dhe mundésiné e ushtrimit té tyre né
praktiké. Mospérmbushja e kétij detyrimi nga ana e Kontrolluesit mund té sjellé
pasoja té rénda sa i pérket privatésisé dhe pérpunimit té té dhénave personale té
subjekteve té té dhénave.

12. Kontrolluesi nuk ka ndérmarré masa konkrete né kuadeér té trajnimit té punonjésve qé
kané akses dhe pérpunojné té dhéna personale lidhur me legjislacionin né fuqi pér
mbrojtjen e té dhénave personale. Rezulton mosplotésim i detyrimeve né lidhje me
ngritjen, administrimin dhe mirémbajtjen e Sistemit té Menaxhimit sé Sigurisé sé
Informacionit (SMSI) pér sa i takon mbrojtjes sé té dhénave personale, té parashikuar
né Udhézimin nr. 47.

Zyra e Komisionerit vleréson se, pér shkak té cilésisé si subjekt pérpunues i madh, si
dhe pér shkak té natyrés sé veprimtarisé gé ushtron, e cila kérkon masa té shtuara
teknike dhe organizative pér garantimin e sigurisé sé té dhénave personale,
Kontrolluesi, éshté i detyruar té krijojé, mirémbajé dhe administroj¢ SMSI né
pérputhje me parashikimet e Udhézimit nr. 47.

SMSI pér mbrojtjen e té dhénave personale duhet té bazohet né standartin
ndérkombétar ISO/IEC 27001, si¢ parashikohet né nenin 5 té Udhézimit nr. 48, daté
14.09.2018, t&€ Komisionerit “Pé&r certifikimin e sistemeve té sigurisé sé informacionit,
té dhénave personale dhe mbrojtjes sé tyre” (né vijim, “Udhézimi nr. 48”), si dhe
duhet té jeté njé sistem i certifikueshém, pér géllime pérputhshmérie me standardin e

Adresa: Rruga “Abdi Toptani”, Nd.5, Tirang, Telefon: +355 42237200, www.idp.al, info@idp.al


https://www.tatime.gov.al/

13.

sipérpérmendur, vetétm nga organizma té akredituar dhe autorizuar sipas
parashikimeve té Udhézimit nr. 48 té Komisionerit.

Kontrolluesi nuk ka marré masa né lidhje me zbatimin e detyrimeve té pércaktuara né
Vendimin nr. 41, daté 23.08.2021 té Komisionerit, pér Kontrolluesin “Drejtoria e
Pérgjithshme e Tatimeve”.

Zyra e Komisionerit vleréson se, mungesa totale e angazhimit té Kontrolluesit, pér té
marré masa pér zbatimin e rekomandimeve dhe detyrave té I1éna né Vendimin e
sipércituar, réndon pozitén e tij si Kontrollues, né raport me zbatimin e detyrimeve té
sanksionuara né Ligj.

Né pérfundim té hetimit administrativ, referuar provave dhe konstatimeve né vend, grupi
i hetimit administrativ hartoi procesverbalin pérkatés, njé kopje e té cilit i éshté dérguar
Kontrolluesit me rrugé postare népérmjet shkresés nr. 1135/1 prot., daté 06.06.2022.

Né respektim té sé drejté€s pér t’u dégjuar, né zbatim té neneve 87-89 té Kodit té
Procedurave Administrative, Kontrolluesi 8shté ftuar t& marré pjesé né seancé dégjimore,
pérpara marrjes sé vendimit pérfundimtar nga ana e Komisionerit.

Pérfagésuesit e Kontrolluesit paragitén né seancé dégjimore parashtrimet me shkrim, né
lidhje me konstatimet e procesverbalit té& hetimit administrativ, népérmjet té cilave
argumentohet si vijon:

1.

2.

Lidhur me faktin gé pajisjet TIK si dhe infrastruktura e sistemit “e-Taxation” jané
pjesé e inventarit t&¢ DPT-sé dhe rrjedhimisht DPT éshté zotérues i pajisjeve, béjmé
me dije se: “Pavarésisht faktit gé procedura e kalimit kapital té aseteve nga DPT né
AKSHI nuk éshté finalizuar pér shkak té disa problematikave té cilat po diskutohen
dhe shqyrtohen ndérmjet anétareve té grupeve respektive té punés té ngritur pér kété
géllim, AKSHI éshté struktura e specializuar, pér administrimin, menaxhimin e
informacionit né té gjithé infrastrukturén hardware dhe software né Administratén
Tatimore.”

Referuar VKM 673/2017, institucioni i cili pérfagéson pronarin shtet dhe administron
cdo sistem dhe infrastrukture hardware dhe software né fushén TIK, pér institucionet
dhe organet e administratés buxhetore nén pérgjegjésiné e Késhillit t&é Ministrave, si
dhe institucionet jo buxhetoré, éshté AKSHI.

... pavarésisht faktit se procedura e kalimit kapital té aseteve nga DPT té AKSHI, né
zbatim té késaj VKM-je nuk éshté finalizuar pér arsye objektive, administruesi dhe
menaxhuesi faktik i sistemeve éshté AKSHI, si njésia e vetme e specializuar dhe aksesi
I ¢do punonjési te Administratés Tatimore ne sistem, administrohet dhe mundésohet
vetém nga Drejtoria TIK gé ndodhet né DPT, e cila éshté né varésiné funksionale té
AKSHI-t.

Sé dyti, pér sa i pérket konstatimit t&¢ mangésive né hartimin dhe dokumentimin e
planit té rimékémbjes nga katastrofa, béjmé me dije se: “Cdo software dhe hardware,
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éshté né ambientet e AKSHIT dhe éshté nén autoritetin e kétij té fundit té marré té
gjitha masat né kété drejtim. Administrata Tatimore nuk disponon asnjé hardware ku
ruhen kéto té dhéna dhe nuk ka ekspertizé né staf pér té marré masa pér planin e
rimékémbjes nga katastrofa.”

3. Se treti, theksojmé se né Ligjin nr.9920/2008, né aktet nénligjore dalé né zbatim té tij,
si dhe né njé séré aktesh té tjera té brendshme té institucionit, ndér té tjera, jané
pércaktuar rregullime specifike pér sa i pérket detyrimit gé kané punonjésit e
Administratés Tatimore Qendrore, pér ruajtjen e konfidencialitetit té té dhénave, pér
té cilat vihen né dijeni pér shkak té funksioneve té tyre, detyrim i cili mbetet né fuqi
edhe né rastet e mos ushtrimit mé té kétyre funksioneve, si rezultat i largimit nga puna.
Né DPT, aplikohen njé séré masash né funksion té ruajtjes dhe mbrojtjes sé
informacionit (t&é dhénave), té parashikuara né Rregulloren nr.12445/ 1, daté
03.07.2020, "Pér siguriné e informacionit né Drejtoriné e Pérgjithshme té Tatimeve",
té ndryshuar, e hartuar né pérputhje me praktikat me té mira sipas standardit té
sigurisé 1SO 27001:

e Cdo person i autorizuar pér té aksesor sistemet e DPT-se, pér identifikimin e tij
ka njé llogari pérdoruesi unike...;

e Dhénia e té drejtave té aksesimit né sisteme bazohet né pozicionin e punés té
punonjésit t¢ DPT-sé duke marré parasysh detyrat e tij funksionale...;

e Funksionimi i Komitetit pérgjegjés pér siguriné- anétaret e té cilét, ndér té tjera
kujdesen pér: rishikimin e vazhdueshém té masave té sigurisé ndaj ofruesve té
shérbimeve te jashtme, vecanérisht te personelit ge punon me kontrate ne
ambientet e DPT-se; rishikimin e rregullt te privilegjeve pér aksesimin e sistemeve
te kompjuteréve; kontrollin pér mbylljen e menjéhershme té llogarive té
pérdoruesve gé japin doréhegjen ose ge largohen nga puna pér arsye té tjera;
koordinimin e kontrolleve té sigurisé, pérfshire kétu organizimin e rregullt té
kontrolleve té jashtme pér té siguruar pérputhjen me rregullat dhe standardet e
sigurisé;

Komiteti pérgjegjés pér siguriné dhe Népunési Zbatues i DPT-sé kryejné njé
analizé vjetore zyrtare té riskut pér asetet e informacionit, sipas procedurave ge
rekomandohen né standardet ndérkombétare.

e Pérgjegjésia pér siguriné pércaktohet gé né fazén e marrjes né puné, ku cdo
punonjés i Administratés Tatimore nénshkruan njé dokument gé quhet “Deklarata
e sigurisé dhe konfidencialitetit”.

e Té gjithé punonjésit e rekrutuar rishtazi né Administratén Tatimore né
bashképunim me QTA TD dhe ASPA i nénshtrohen ciklit té trajnimeve pér
pérfitimin e njohurive baze pér legjislacionin tatimor né térési, si dhe pér tema
specifike té cilat trajtojné parimet kryesore si: ruajtja e informacionit dhe
konfidencialitetit, e drejta e informimit dhe mbrojtja e té dhénave personale.

e Ngaanae DPT jané ndérmarre edhe masa té tjera shtese né kuadér té zbatimit té
rregullores "Pér siguriné e informacionit né Drejtoriné e Pérgjithshme té
Tatimeve", si dhe né zbatim té praktikave ndérkombétare pér siguring e
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informacionit, konkretisht né kompjuterat fundore té punonjésve té DPT-sé dhe
DRT-sé éshté bllokuar pérdorimi i USB pér transferimin e materialeve; aksesi né
web i punonjésve té DPT éshté kufizuar, duke u limituar vetém né aksesimin e
fageve/linkeve gé lidhen me detyrat dne kompetencat e Administratés Tatimore, si
dhe jané marré masat qé té gjithé punonjésit e institucionit té behén pjesé e Active
Directory té AKSHI-t.

e Theksojmé se rasti i cili éshté béré precedent pér nisjen e Kkétij hetimi
administrative tashme éshté né faze té avancuar né prokuroriné e Tiranés e cila
ka identifikuar ge pérgjegjésit e kétij veprimi té paligjshém jané ish specialiste té
Drejtorisé TIK atashuar nga AKSHI né DPT, dhe asnjé punonjés i Administratés
Tatimore nuk ka rezultuar té jeté i pérfshire né keté akt. Gjithashtu nga
konkluzionet e Prokurorisé ka rezultuar gé informacioni nuk ka rrjedhur nga
sistemi, por nga veprime té pastra té paligjshme té kétyre individéve.

Bazuar sa mé sipér, Administrata Tatimore e konsideron ¢éshtjen né hetim nga
ana juaj si njé céshtje pértej, jo vetém pérgjegjésisé sé saj, po edhe kapaciteteve
té mundshme qé kjo administraté ka pér té ndikuar né procesin e ruajtjes sé
informacionit, duke qené thjesht njé administraté e pastér pérdoruese e
informacionit dhe jo administruese e saj.

Sa i pérket kétyre argumenteve, Zyra e Komisionerit vleréson se, DPT né cilésiné e
Kontrolluesit, i cili vetém apo sé bashku me té tjeré, pércakton géllimet dhe ményrat
e pérpunimit té té dhénave personale, né pérputhje me ligjet dhe aktet nénligjore té
fushés, éshté pérgjegjés pér pérmbushjen e detyrimeve té pércaktuara né Ligj,
pavarésisht ményrés sé pérpunimit té té dhénave dhe mekanizmave té pérdorur.

Gjithashtu, sa i pérket administrimit té sistemit “eTaxation” nga NJTIK (e AKSHI-
t), Zyra e Komisionerit vleréson se Kontrolluesi (DPT), duhet té jeté né gjendje té
demonstrojé kontrollin dhe té garantojé pérdorimin e ligjshém dhe té sigurt té té
dhénave, né ményré gé pérpunimi i tyre té kryhet vetém né pérputhje me udhézimet e
tij.

Bazuar né VKM nr. 673, AKSHI né cilésiné e institucionit pérgjegjés pér ofrimin e
sigurisé pér institucionet nén varésiné e Késhillit t¢ Ministrave, bart detyrimin pér té
garantuar siguriné dhe pacenueshmériné e sistemeve té infrastrukturave kritike té
pérdorura nga institucionet shtetérore, si né rastin e DPT. Dispozitat e legjislacionit
pér mbrojtjen e té dhénave personale né lidhje me aspektet e sigurisé sé té dhénave,
nuk pérjashtojné nga pérgjegjésia ligjore Kontrolluesin, i cili ka detyrimin té
demonstrojné pérgjegjshméri, si dhe mbajé pérgjegjési, pér realizimin e proceseve
pérpunuese né pérputhje me dispozitat e nenit 5 té Ligjit.

Kontrolluesi, nuk mund té justifikojé anomalité dhe cenimet eventuale né siguriné e
té dhénave, me faktin se pér kété géllim éshté pérgjegjés AKSHI, bazuar né dispozitat
e VKM nr. 673.
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Zyra e Komisionerit vleréson se angazhimi i pérpunuesve té tjeré (qofté edhe té
pércaktuar me akt nénligjor), nuk cliron Kontrolluesin nga pérgjegjésité pér té
mbikéqgyrur dhe monitoruar aspektet e sigurisé dhe konfidencialitetit té té dhénave qé
Kontrolluesi éshté i autorizuar (me ligj) té pérpunojé dhe administrojé.

Si pérfundim, shkeljet e konstatuara gjaté ushtrimit té hetimit administrativ né kuptim
germave a, b, ¢, d, dh, dh/1 té pikés 1 dhe pikés 2, té& nenit 39, té Ligjit, pérbéjné
kundérvajtje administrative dhe sanksionohen me gjobég, si mé poshté:

a) kontrolluesit, qé pérdorin té dhéna personale né kundérshtim me kreun Il
“Pérpunimi i té dhénave personale”, dénohen me 10 000 deri né 500 000 leké;

b) kontrolluesit, gé nuk pérmbushin detyrimin pér té informuar, té pércaktuar né
nenin 18 té kétij ligji, dénohen me 10 000 deri né 300 000 leké;

c) kontrolluesit ose pérpunuesit, gé nuk zbatojné detyrimet e pércaktuara né nenin
20 té kétij ligji, dénohen me 10 000 deri né 300 000 leké;
d) kontrolluesit, gé nuk pérmbushin detyrimin pér té njoftuar, sipas pércaktimit né

nenin 21 té kétij ligji, dénohen me 10 000 deri né 500 000 leké;

dh) kontrolluesit ose pérpunuesit, gé nuk marrin masat e sigurisé sé té dhénave dhe
nuk zbatojné detyrimin pér ruajtjen e konfidencialitetit, té pércaktuara
pérkatésisht né nenet 27 dhe 28 té kétij ligji, dénohen me nga 10 000 deri né 150
000 leké;

dh/1) kontrolluesit dhe pérpunuesit, gé veprojné né kundérshtim me pikén 2 té nenit 32
té keétij ligji, dénohen me 100 000 deri né 1 000 000 leké.

Né bazé té pikés 2 té nenit 39 té Ligjit, personat juridiké, pér kundérvajtjet e mésipérme
administrative, dénohen me dyfishin e gjobés sé pércaktuar né pikén 1 té kétij neni.

Pér zgjedhjen e masés sé gjobés, Zyra e Komisionerit ka parasysh faktin se shkeljet e
konstatuara dhe pasojat jané serioze. Ato lidhen né vecanti me zbatueshmériné e masave
teknike dhe organizative né proceset pérpunuese dhe me garantimin e parimeve dhe
pérpunimin e ligjshém té té dhénave personale.

Gjithashtu, Vendimi i Komisionerit bazohet edhe né faktin gé&, né vitin 2021 ky
kontrollues éshté sanksionuar me gjobé né rrethana rénduese (pér shkelje té detyrimeve
té parashikuara né nenin 32 té ligjit, konkretisht pér mungesé bashképunimi me Zyrén e
Komisionerit) dhe nuk ka marré masa pér plotésimin e rekomandimeve té 1éna népérmjet
kétij Vendimi.

PER KETO ARSYE:

Né zbatim té neneve 5, 6, 18, 20, 21, 22, 27, 28, 32, 39 pika 1, germat “a”, “b”, “¢”,
“d”, “dh”, “dh/1"” dhe 39 pika 2, té Ligjit,
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10.

11.

12.

VENDOSA:

Dénimin e kontrolluesit me gjobé né vlerén 300 000 (treqind mijé) Leké, pér shkelje
té detyrimeve té pércaktuara né Kreun 11 té Ligjit;

Dénimin e Kontrolluesit me gjobé né vlerén 150 000 (njéqind e pesédhjeté mijé) Leké,
pér shkelje té detyrimeve té pércaktuara né nenin 18 té Ligjit;

Dénimin e Kontrolluesit me gjobé né vilerén 480 000 (katérgind e tetédhjeté mijé)
Leké, pér shkelje té detyrimeve té pércaktuara né nenin 20 té Ligjit;

Dénimin e Kontrolluesit me gjobé né vlerén 250 000 (dyqind e pesédhjeté mijé) Leké,
pér shkelje té detyrimeve té pércaktuara né nenet 21 dhe 22 té Ligjit;

Dénimin e Kontrolluesit me gjobé né vlerén 240 000 (dyqind e dyzeté mijé) Leké, pér
shkelje té detyrimeve té pércaktuara né nenet 27 dhe 28 té Ligjit;

Dénimin e Kontrolluesit me gjobé né vlerén 1 600 000 (njé milion e gjashtéqgind mijé)
Leké, pér shkelje té detyrimeve té pércaktuara né nenin 32 té Ligjit;

Kontrolluesi, t¢ marré masa pér pérpunimin e té dhénave personale né pérputhje me
dispozitat e parashikuara né nenet 5 dhe 6 té Ligjit;

Kontrolluesi, té pércaktojé né méyré té garté databazat né té cilat legjitimohet té keté
akses dhe kategorité e té dhénave gé duhet té aksesoj né secilén databazé si dhe té
marré masa té menjéhershme né drejtim té ndalimit té aksesit té paligjshém, né ato
databaza, aksesi né té cilat, éshté né tejkalim té parimit té mjaftueshmérisé sé té
dhénave, sipas parashikimit né germén “c” t€ pikés 1, t€ nenit 5 t& Ligjit;

Kontrolluesi, t¢ marré masa pér zbatimin e detyrimeve sipas parashikimeve té nenit
18 té Ligjit, né lidhje me informimin e subjekteve té té dhénave;

Kontrolluesi, né zbatim té nenit 21 té Ligjit, t& “Njoftojé” Zyrén e Komisionerit, pér
ndryshimin e gjendjes sé njoftimit t€ pérpunimit té t& dhénave personale pér té cilat
éshté pérgjegjés.

Kontrolluesi, né zbatim té nenit 27 té Ligjit, té hartojé “Rregulloren pér mbrojtjen,
pérpunimin, ruajtjen dhe siguriné e té dhénave personale”, duke parashikuar masa
konkrete teknike dhe organizative pér mbrojtjen e té dhénave personale, ményrat e
pérpunimit té té dnénave, té drejtat e subjekteve té té dhénave, etj.

Kontrolluesi, me géllim garantimin e sigurisé sé té dhénave personale duhet té zbatojé
detyrimet e pércaktuara né té Udhézimit nr. 47, lidhur me krijimin, mirémbajtjen dhe
administrimin e Sistemit t& Menaxhimit té Sigurisé sé Informacionit (SMSI) pér
mbrojtjen e té dhénave personale.
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http://www.idp.al/wp-content/uploads/2018/09/Udhezim_nr_47.pdf

13. Né zbatim té pikés 1 té nenit 32 té Ligjit, t¢ pérmbushen detyrimet sipas kétij akti
brenda afateve si vijon:

(1)  vazhdimisht, detyrimet e treguara né pikén 7, mé sipér;

(i) menjéheré, detyrimet e treguara né pikén 8, mé sipér;

(iii)  brenda 15 (pesémbédhjeté) ditéve, detyrimet e treguara né pikat 9 dhe 10, mé
Sipér;

(iv) brenda 30 (tridhjeté) ditéve, detyrimet e treguara né pikén 11, mé sipér;

(v)  brenda45 (dyzeté e pesé) ditéve, detyrimet e pércaktuara né pikén 12, mé sipér.

Afatet e sipérpérmendura fillojné nga data e marrjes dijeni té kétij akti;

14. Kontrolluesi té njoftojé Komisionerin pér masat e marra,

15. Gjoba arkétohet nga kundérvajtési né Buxhetin e Shtetit, jo mé voné se 30 (tridhjeté)
dité nga komunikimi i kétij Vendimi. Me kalimin e kétij afati, ky Vendim kthehet né
titull ekzekutiv dhe ekzekutohet né ményré té detyrueshme nga Zyra e Pérmbarimit;

16. Kundér kétij Vendimi mund té béhet ankim né Gjykatén Administrative té Shkallés
sé Paré Tirané, brenda 30 (tridhjeté) ditéve nga komunikimi i kétij Vendimi.

Ky Vendim u shpall sot mé 24.11.2022.

KOMISIONERI

Besnik Dervishi
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