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Pse kodimi &shté i réndésishém pér siguriné e té dhénave

Ruajtja e ¢do informacioni personal paraget dhe risk. Duke e regjistruar até, ju rrezikoni ta
humbisni, dhe kjo mund té irritojé individé té caktuar. Por shpesh, né qofté se ju nuk keni té
ruajtur té dhénat personale, ju nuk mund té ofroni shérbimin e duhur. Dhe kjo gjithashtu
mund té bezdis shume individé.

Kjo éshté arsyeja pse, nése ju jeni duke mbledhur informacion personal, ju duhet té
siguroheni qé po kujdeseni pér té né ményrén e duhur.

Q& té mbroni kété informacion né ményré efektive duhet t¢ ndérmerren disa masa pér té
reduktuar rrezikun e pérhapjes sé tij. Duke pasur parasysh dhe faktin se njé sasi e madhe e té
dhénave tani mund té mbahet né pajisje té vogla si smartphone ose tablet PC, ekziston rreziku
real gé informacioni personal mund t€ komprometohet nése njé pajisje e tillé humbet ose
vidhet.

Né kéto rrethana, pérdorimi i njé kodimi té pérshtatshém mund té jeté njé masé e thjeshté dhe
efektive pér té mbrojtur té dnénat personale, dhe marrjen e njé mase té tillé ne jua késhillojmé
té gjithé organizatave, né rast se humbja e té€ dhénave do tu shkaktonte déme individéve té
prekur. Megjithaté, provat tregojné se kontrolluesit e té dhénave nuk e kané adresuar ende
kété problem.

Ky artikull ka pér géllim informimin tuaj pér ményrén se si kodimi funksionon dhe opsionet
pér implementimin e tij né dispozicion té organizatés tuaj, pér t’ju ndihmuar té mbani té
dhénat personale té sigurta.

Kegkuptimi i madh

Le té sgarojmé dicka gé né fillim. Njé kegkuptim i zakonshém éshté gé nése pérdoruesit
aksesojné njé pajisje, apo shérbim, me njé emér dhe fjalékalim kjo siguron njé nivel té
barasvlershém mbrojtjeje me kodim. Ky nuk éshté rasti. Njé fjalékalim ose PIN pér té
kontrolluar aksesin né njé pajisje nuk éshté kodim dhe éshté e pamjaftueshme pér tu mbrojtur
kundér aksesit té paautorizuar ose té paligjshém. Né praktiké njé fjalékalim mund té
anashkalohet lehtésisht dhe né kété ményré té arrihet akses i ploté né té dhénat.

Si funksionon kodimi?

Programet pér kodim pérdorin njé seri komplekse algoritmesh matematikore pér té mbrojtur
dhe koduar informacionin. Kjo fsheh té dhénat bazé dhe parandalon akses té rastésishém, ose
pérhapje té paautorizuar té informacionit. Kjo do té thoté se edhe nése njé pajisje qé pérmban
té dhéna personale humbet apo vidhet, informacioni do té mbetet i sigurt pér aq kohé sa nuk
disponohet edhe celési pérkatés i kodimit pér té thyer algoritmin. Produkte té pérshtatshme
pér kodim jané gjerésisht té disponueshme, por éshté e réndésishme qgé organizatat
(kontrolluesit) té kuptojné llojin e mbrojtjes gé njé produkt i vecanté pér kodimin ofron dhe
rrethanat nén té cilat t¢ dhénat personale do té mbrohen nga aksesi i paautorizuar ose i
paligjshém.

Cfaré programi kodimi duhet té pérdor?



Ka njé shuméllojshméri mundésish né dispozicion. Pércaktimi opsionit gé do té jeté mé i
pérshtatshém pér organizatén tuaj varet nga ndjeshméria e informacionit gé ju jeni duke
pérdorur dhe ményra se si Ky informacion ruhet dhe pérpunohet.

Pér kété arsye éshté e véshtiré qé té pércaktohet njé listé e ploté e kétyre programeve pasi
kérkesat e gjithsecilit jané té ndryshme. Megjithaté ju mund té shikoni pér standartet e
njohura ndérkombétare si ato té pérshkruara né seksionin e kodimit né fagen toné té
internetit.

Kodimi i ploté i diskut

Ky éshté njé proces i cili kodon té téré diskun, duke pérfshiré té gjitha té dhénat personale
dhe informacionin gé ai pérmban. Pérdoret zakonisht pér kodimin e laptop-eve, desktop PC
dhe pajisjeve té lévizshme, té tilla si celular dhe tableta. Disku duhet té ¢’ kodohet me njé
celés, i cili shpesh éshté i mbrojtur nga njé fjalékalim i vendosur nga pérdoruesi, para se
sistemi operativ té ngarkohet.

Megjithaté, ka rrethana kur té dhénat ende mund té jeté né rrezik. Pér shembull, nése dikush
Ié njé tableté té hapur dhe té pambikégyrur né njé restorant, atéheré kushdo gé merr kété
pajisje do té keté fillimisht nj¢ mundési pér nxjerrjen e té dhénave té pambrojtura. Eshté
gjithashtu e réndésishme gé té kuptohet se nése njé skedar transferohet jashté diskut, pér
shembull né gofté se ju e dérgoni informacionin me njé email ose e ruani até né njé pajisje
tjetér, atéheré skedari nuk do té jeté mé i koduar.

Kodimi i ploté i diskut ofrohet nga njé gamé e gjeré programesh dhe sistemet operative té
fundit kané njé opsion kodimi té inkorporuar, por éshté veté pérdoruesi qé do té duhet ta
aktivizojé fillimisht kété opsion.

Kodimi i skedaréve té vecanté

Ky éshté njé proces gé kérkon kodimin e njé skedari té vecanté ose krijimin e njé mbajtési té
kodur skedarésh, né té cilin mund té vendosen skedaré té tjeré. Kur ky mbajtés-skedarésh
mbyllet, béhet dhe i koduar. Kjo do té thoté se né rastin kur ky mbajtés-skedarésh
transferohet né njé pajisje tjetér, psh nése dérgohet me email apo ruhet né njé disk USB, té
dhénat personale (skedarét e vecanté brenda mbajtésit) mbeten té koduar. Megjithaté skedarét
e vecanté nuk jané mé té koduar nése ruhen jashté kétij mbajtési.

Disa sisteme operative moderne jané né gjendje pér té krijuar mbajtés-skedarésh té koduar,
por dhe njé numér i madh programesh té tjera gjithashtu mund té ofrojné té njéjtin nivel
kodimi. Megjithaté éshté e réndésishme té kuptohet gé kjo tekniké kodimi nuk éshté e njéjté
me mbrojtjen me fjalékalimin té njé skedari apo dosjeje, proces i cili nuk realizon kodimin e
té dhénave.

Shumica e programeve per dérgim email, gjithashtu mbéshtesin dérgimin e mesazheve email
me pérmbajtje mesazhi apo skedaré té bashkangjitur né njé format té koduar. Megjithaté pér
njé rast té tillé duhen realizuar disa konfigurime fillestare tek programi-email i dérguesit dhe
marreésit.

Kodimi i té dhénave gjaté transferimit té tyre


http://www.ico.org.uk/news/current_topics/Our_approach_to_encryption

Eshté gjithashtu e réndésishme té kuptohet dallimi mes teknikave té kodimit té pérdorura pér
ruajtjen e té dnénave dhe teknikave té kodimit té pérdorura né transferimin e té dhénave.

Ju mund té transferoni té dhéna duke pérdorur njé protokoll té koduar transferimi té dhénash,
té tillé si Secure Sockets Layer (SSL) ose Transfer Layer Security (TLS). Kjo éshté
teknologjia qé géndron pas simbolit té drynit t& kycur gqé shfaget kur hapim disa fage né
Internet. Ajo na ofron siguriné gé komunikimi ndérmjet klientit dhe serverit nuk mund té
kontrollohet. Pér mé tepér ajo éshté njé mjet pér té vértetuar se ku té dhénat jané duke u
transferuar.

Pérdorimi i njé protokolli té koduar nuk ofron asnjé garanci gé e dhéna do té mbetet e
koduara, ose do pérpunohet né ményré té sigurt, pasi ajo té mbérrijé né destinacionin. Kjo do
té duhet té vlerésohet mé tej.

Réndésia e mbajtjes sekretit té celésit

Nése ju instaloni njé sistem modern sigurie pér shtépiné tuaj, nuk do kishte kuptim té fshihnit
celésin e derés kryesore dikur prané hyrjes. E njéjta gjé vlen edhe pér ruajtjen e njé celési
kodimi apo fjalékalimi pér laptop né té njéjtén canté me laptop-in, ose, té dérgonit té dhéna té
koduara me njé e-mail dhe té pérfshinit né brendési té email-it edhe celésin pér ¢’ kodimin.

Nése ju veproni si mé sipér atéheré garancité e ofruara nga akti i kodimit béhen té pagena,
sepse té gjithé informacionin e kérkuar pér té ¢’ koduar té dhénat e gjejmé po aty. Prandaj
mbajtja e fshehté e celésit té pérdorur pér kodimin e té dnénave éshté e njé réndésie té madhe.

Pér té siguruar nivelin maksimal té mbrojtjes sé ofruar nga procesi kodimit, celési apo
fjalékalimi duhet té transmetohet duke pérdorur mjete alternative komunikimi. Pér shembull
té dhénat e koduara mund té dérgohen me email dhe pasi marrési i parashikuar té keté
konfirmuar marrjen me sukses té tyre, celési ti komunikohet pérmes telefonit. Né kété
ményré, edhe né qofté se ju aksidentalisht dérgoni té dhénat tek marrési i gabuar,
informacioni do té mbetet i sigurt, pasi Ky marrés nuk e disponon celésin.

Dhe né fund ...

Ndérsa kodimi tingéllon si njé mjet i komplikuar pér té mbrojtur té dhénat personale
sensitive, aspekt i réndésishém éshté té identifikojmé formén mé té pérshtatshme té kodimit
dhe té ndjekim njé strategji té arsyeshme pér té mbajtur celésin, dhe rrjedhimisht té dhénat, té
sigurt. Pérdorimi i njé kodimi efektiv éshté zakonisht mé i pérshtatshém se sa adoptimi i
mjeteve alternative pér té ofruar njé nivel té ngjashém sigurie pér té dhénat.

Koha dhe kostoja pér kodim éshté sot e arsyeshme, po té kihet parasysh gjobat e vendosura
(E700,000 né total) né tre raste té fundit té shqyrtuara ku kodimi nuk pérdorej. Pra ¢mimi i
paguar né kété rast tejkalon thjesht mérzitjen e individéve gé u cénohen té dhénat...
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