UDHEZUES

MBI NJOHJEN ME TE DHENAT BIOMETRIKE

(SHTOJCE: TE DHENAT BIOMETRIKE NE VENDIN
E PUNES)

Pérmbajtja e kétij raporti éshté pérgjegjési e vetme e Human
Dynamics dhe né asnjé ményré nuk mund interpretohet si reflektim

I piképamjeve té Bashkimit Evropian




. HYRJE

Né botén moderne, biometrika po fiton réndési, nga ana tjetér shogéria po pérballet gjithashtu me
shumé vendime té réndésishme qé kané té béjné me géndrimin afatgjaté kundrejt tyre. Gjithnjé e mé
tepér kemi njé rritje té pérdorimit té biometrikés. Ajo mund té vihet re né njé séré fushash dhe éshté
pérdorur pér géllime té ndryshme, si: mbrojtja, masa kufitare shtetérore, emigrimi, pasaportat, bankat
dhe institucionet financiare, sistemet e informacionit, etj.

Nga kéndvéshtrimi i individit, biometrika ka disa avantazhe praktike. Ashtu si ¢do teknologji tjetér, ajo
mund té pérdoret né njé ményré migésore me privatésiné e individit, por nga ana tjetér mund té
nénkuptojé njé ndérhyrje serioze né privatésiné e individit.

Pérmasat biometrike nga natyra e tyre pérfagésojné njé ndérhyrje né privatésiné dhe dinjitetin e
individit, prandaj té gjitha kushtet né té cilat ato duhet té pérdoren duhet té interpretohen né dritén e
mbrojtjes sé privatésisé dhe dinjitetit.

Qéllimi i dokumentit

Ky Udhézues shpjegon rregullat pérkatése kur dhe né ¢faré kushtesh kontrolluesit mund té paragesin
té dhéna personale biometrike, si dhe c¢faré jané té detyruar té marrin parasysh.

Qéllimi 1 kétij udhézuesi éshté;
+ té shpjegojé karakteristikat bazé té pérmasave biometrike;
+ té ilustrojé disa nga dilemat né lidhje me pérpunimin e té dhénave personale né kontekstin e
biometrikés, si dhe;
+ té japé pérgjigje pyetjeve gé hasen shpesh nga subjekte té sektorit privat e publik gé synojné té
paragesin pérmasa biometrike.

Gjithashtu paraget njé hyrje né biometrikén né vendin e punés.

Baza ligjore

Me ndihmén e kétyre shpjegimeve, pérgjigjeve dhe udhézimeve, shogérité dhe kontrolluesit e tjeré té té
dhénave dhe pérpunuesit duhet pérkatésisht té jené né pajtim me dispozitat dhe parimet e Ligjit pér
Mbrojtjen e té Dhénave Personale (Nr. 9887, daté 10.04.2008, ndryshuar me ligjin Nr.48/2012); mé
poshté referuar “LMDHP”), standardet dhe parimet ndérkombétare dhe rregullat e BE-sé (Direktiva
95/46/EC e Parlamentit Evropian dhe e Késhillit daté 24.10.1995 “Pér mbrojtjen e individéve né lidhje
me pérpunimin e té dnénave personale dhe lévizjen e liré té kétyre té dhénave”).

Kujt i drejtohet ky udhézues?

Ky Udhézues i drejtohet kontrolluesve té té dhénave, pérpunuesve dhe kujtdo shogérie tjetér qé
pérpunon té dhéna personale biometrike.



Cfaré do té thoté né té vérteté “té dnéna biometrike”?

Pérkufizuar né ményré té thjeshté, “biometrika” éshté shkenca e identifikimit té njé personi né bazé té
karakteristikave té tij fiziologjike ose té sjelljes, té cilat nuk i ka té pérbashkéta me askénd tjetér dhe
pér kété arsye ato jané unike dhe té géndrueshme. Né fakt, ne té gjithé jemi té identifikueshém me ané
té karakteristikave té tilla si shenjat e gishtave, vijat papilare né njé gisht, irisi, retina, fytyra, veshét,
AND-ja, dhe madje edhe postura joné tipike dhe ecja. Disa té dhéna fizike, fiziologjike dhe té sjelljes
jané té pérshtatshme pér identifikimin e njé individi, nése ato mundésojné njé matje biometrike té sakté
dhe té besueshme, gé mund té funksionojé si njé "fjalékalim" unik dhe individual i njé personi.

Karakteristikat e méposhtme té njeriut jané mé shpesh té pérdorura né biometriké:

Cfaré nénkupton pérpunimi i té dhénave personale (biometrike)?

“Pérpunim i té dhénave personale” (sipas pikés 12 té neni 3 t&¢ LMDHP) éshté ¢do veprim ose grup
veprimesh, té cilat jané kryer mbi té dhénat personale, me mjete automatike ose jo, té tilla si mbledhja,
regjistrimi, organizimi, ruajtja, pérshtatja ose ndryshimi, rikthimi, konsultimi, shfrytézimi, transmetimi,
shpérndarja ose ndryshe duke véné né dispozicion, shtrirja ose kombinimi, fotografimi, pasqyrimi,
hedhja, plotésimi, seleksionimi, bllokimi, asgjésimi ose shkatérrimi, edhe né qofté se nuk jané té
regjistruara né njé banké té dhénash.

Té dhénat biometrike (si shenjat e gishtave, irisi, retina, tiparet e fytyrés, etj) ofrojné burime té
karakteristikave gé jané unike dhe i atribuohen vetém njé individi, dhe duke gené karakteristika me ané
té sé cilave identifikohet ose té paktén éshté i identifikueshém njé individ, ato padyshim pérbéjné té
dhéna personale. Prandaj, cdo mbledhje, ruajtje, ndarje, dérgim ose shkatérrim i kétyre té dhénave do té
konsiderohet si pérpunim i té dhénave personale, dhe pér pasojé do té rregullohet posacérisht nga
dispozitat e LMDHP-sé.



Pér té kuptuar mé miré pérpunimin e té dhénave biometrike, éshté e réndésishme té béhet dallimi
ndérmjet verifikimit dhe identifikimit. Dallimi ndérmjet kétyre dy fushave té zbatimit éshté thelbésor
pér shkak se zbatimi i verifikimit dhe identifikimit pérdoren pér detyra té ndryshme né fusha gé nuk
krahasohen ndérmjet tyre.

Cfaré éshté identifikimi biometrik?

Njé nénshkrim biometrik (model, mostér) i njé personi té panjohur futet né sistem. Sistemi biometrik
krahason kété mostér me mostrat e personave té njohur, mostrat e té ciléve jané mbledhur né bazén e té
dhénave. Pas procesit té krahasimit sistemi pérgjigjet nése mostra e individit té panjohur éshté gjetur né
bazén e té dhénave. Kur rezultati éshté pozitiv, personi i panjohur éshté identifikuar. Ky model éshté i
njohur si “njé-me-shumé”,
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Né verifikimin biometrik, mostra e njé individi krahasohet me njé karakteristiké té dhéné. Pér kété
operacion personi duhet sé pari té japé njé shembull té karakteristikés sé vecanté pér verifikim. Ky
proces (i quajtur “regjistrim”) me metoda matematikore e konverton até né njé forme dixhitale, mostér
(p.sh. imazhi i shenjave té gishtit) té karakteristikés gé mund té ruhet né njé skedar kompjuterik ose né
njé karté memorie smart. Mostra pérdoret kur éshté e nevojshme pér ta krahasuar me njé grup
karakteristikat t&€ dhéna pér verifikim.

Sistemi i krahason dy mostra, njéra gé vendoset né kohé reale (tipari real), e dyta éshté futur mé paré né
disk té cilén individi e shpall si pjesé té identitetit té tij. Kur procesi i krahasimit éshté identik (gé ka
shumé probabilitet) atéheré sistemi beson se identiteti i shpallur éshté i duhuri. Ky model njihet si
modeli “njé-me-njé”.
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Né modalitetin e verifikimit, teknologjité biometrike kryejné njé krahasim té vetém té té dhénave
aktuale me njé mostér té ruajtur mé paré. Shembull i késaj éshté skaneri i gjurméve té gishtave né
njé kasaforté elektronike. Né modalitetin e identifikimit pérdoret njé bazé té dhénash biometrike.
Njé element individual i té dhénave kapet, dhe sistemi pérpiget ta krahasojé kété pjesé té dhéne
me ndonjé nga elementet ekzistues té pércaktuar né bazén e té dhénave. Njé shembull i
identifikimit biometrik éshté baza e té dhénave me shenjat e gishtave té krimineléve té njohur.

Pérpunimi i té dnénave biometrike pérdoret shpesh tashmé né procedurat e vértetimit automatik /
verifikimit dhe identifikimit, né vecanti pér kontrollin e hyrjes né zona fizike dhe virtuale (p.sh.
aksesi né sisteme té vecanta elektronike ose shérbime).

Duke pasur parasysh evoluimin e shpejté teknik dhe shgetésimin né rritje pér siguringé, shumé
sisteme biometrike punojné duke kombinuar modalitete t&¢ ndryshme biometrike té pérdoruesit
me teknologji té tjera identifikimi ose verifikimi. Disa sisteme pér shembull grumbullojné njohje
té fytyrés dhe regjistrimin e zérit.

Mbledhja e mostrave biometrike, té ashtuquajturat té dhénave biometrike (p.sh. imazhi i shenjave
té gishtave, foto té irisit ose té retinés, regjistrimi i zérit), kryhet gjaté njé faze té quajtur
“regjistrim”, duke pérdorur njé sensor té vecanté pér c¢do lloj té dhéne biometrike. Sistemi
biometrik nxjerr ekstrakte nga té dhénat biometrike, karakteristika specifike té pérdoruesit, pér té
ndértuar “njé mostér” biometrike. Mostra éshté njé reduktim i strukturuar i njé imazhi biometrik:
pérmasat biometrike té regjistruara t&¢ njé individi. Eshté mostra, e paragitur né formé té
dixhitalizuar, e cila do té ruhet dhe jo veté elementi biometrik. Pér mé tepér, té dhénat biometrike
mund té pérpunohen si té dhéna bazé té papérpunuara (njé imazh) né varési té funksionimit té
sistemit biometrik gé éshté né pérdorim, duke vazhduar me njé krahasim té té dy mostrave.

Kjo vlen edhe pér sistemet e tjera biometrike, si¢ jané ato gé bazohen né analizén e dinamikés sé
shtypjes sé tastave né tastieré ose njohjen e fytyrés né distancé, pér shkak té karakteristikave té
vecanta té teknologjisé sé pérdorur. Aspekti problematik éshté se nga njéra ané kjo mbledhje dhe
pérpunim i té dhénave mund té béhet pa dijeniné e subjektit té té dhénave dhe nga ana tjetér,
pavarésisht besueshmérisé sé tyre aktuale, kéto teknologji biometrike béhen objekt pérdorimi té
gjeré pér shkak té “nivelit t& ulét té bezdisjes” gé ato kané. Prandaj, éshté e nevojshme té
pércaktohen masa mbrojtje specifike né lidhje me to.*

Ka disa shgetésime né lidhje me fushén e teknologjive biometrike dhe ruajtjen né shkallé té gjeré
té té dhénave biometrike. Pér shembull, té dhénat mund té pérdoren mé voné pér géllime me té
cilat individi nuk ka réné dakord, ose gé informacioni ka shumé mundési té vidhet. Njé ¢éshtje
tjetér qé ngrihet shpeshheré, éshté se té depozitat me té dhéna biometrike mund té shpérdorohen
pér té diskriminuar disa grupe té popullsisé.

Pér sa mé sipér éshté tepér e réndésishme té respektohen parimet pér pérpunimin e té dhénave
biometrike gé géllimi i pérpunimit té té dhénave personale té jeté i ligjshém e i drejté sipas
dispozitave té pércaktuara né LMDHP.

! Dokumenti i punés pér biometrikén 12168/02/EN WP 80 — Grupi i Punés pér Mbrojtjen e té Dhénave- Neni 29



I1. PARIME TE PERGJITHSHME PER PERPUNIMIN E DREJTE

Té dhénat personale biometrike sipas dispozitave t¢ LMDHP-sé konsiderohen si kategori e
vecanté e té dhénave personale, pér pasojé LMDHP-ja pércakton kérkesa té vecanta pér
pérpunimin e drejté. Kontrolluesit e t& dhénave mund té pérpunojné té dhéna biometrike vetém
nése ai lloj pérpunimi i té dhénave éshté i pércaktuar né ményré specifike né njé ligj té vecanté.
NEé raste té tjera, né pérgjithési, pérpunimi i té dhénave personale biometrike éshté i ndaluar, por
si pérjashtim ato mund té pérpunohen mbi bazén e pélgimit té shprehur té subjektit té té dhénave
personale, t€ dhéné pér pérpunimin e kétyre t€ dhénave, pérvec kur parashikohet me ligji gé
ndalimi i pérpunimit té kétyre té dhénave nuk mund té térhiget me ané pélgimit me shkrim té
subjektit té té dhénave personale. Por edhe nése kontrolluesi i té dhénave déshiron té pérpunojé
té dhéna biometrike né bazé té pélgimit té subjektit té t& dhénave, kontrolluesi duhet té marré
miratimin nga KMDP-ja® pérpara pérpunimit té t& dhénave biometrike. (Shiko nenin 31 t&
LMDHP-sé).

Parimi i géllimit dhe proporcionalitetit

Respektimi i kétij parimi nénkupton, sé pari, njé pércaktim té garté té qéllimit pér té cilin jané
mbledhur dhe pérpunuar té dhénat biometrike. Pér mé tepér, éshté i nevojshém vlerésimi i
respektimit té proporcionalitetit dhe respektimit té legjitimitetit, duke marré parasysh rreziget pér
mbrojtjen e té drejtave dhe lirive themelore té individéve dhe sidomos nése géllimi i synuar
mundet ose jo té arrihet né njé ményré mé pak ndérhyrése. Prandaj kontrolluesit dhe
pérpunuesit duhet, sé pari, té pércaktojné bazén ligjore pér pérpunimin e té dhénave
biometrike. Nése nuk ka njé baza ligjore pér kété pérpunim té té dhénave biometrike, atéheré ky
pérpunim éshté i ndaluar. Pavarésisht se pélgimi i subjektit té té dhénave pér pérpunimin e té
dhénave biometrike éshté njé bazé ligjore gé duhet t& merren né konsideraté, si¢ u tha mé lart,
kontrolluesit dhe pérpunuesit e té dhénave gjithsesi kané nevojé pér miratimin paraprak té
KMDP-sé pér pérpunimin e té dhénave personale dhe krijimin e Koleksionit té t¢ Dhénave
Personale Biometrike.

Pér shembull, pér géllime té kontrollit té aksesit (vértetimit/verifikimit), sistemet biometrike gé
lidhen me karakteristika fizike té cilat nuk Iéné gjurmé (p.sh. forma e dorés, por jo shenjat e

? Komisioneri pér Mbrojtjen e té Dhénave Personale



gishtave) apo sistemet biometrike gé lidhen me karakteristika fizike té cilat 1éné gjurmé, por gé
nuk mbéshteten né memorizimin e té dhénave qé i ka né posedim dikush tjetér pérvec individit né
fjalé (théné ndryshe, té dhénat nuk memorizohen né pajisjen pér kontrollin e aksesit ose né njé
bazé gendrore té dhénash) krijojné mé pak rrezige pér mbrojtijen e té drejtave dhe lirive
themelore té individéve. Kéto lloj sistemesh né disa raste, né varési té géllimit, mund té
konsiderohen si té pérshtatshme pér pérpunimin e té dhénave biometrike.

E drejta e subjektit té t¢ dhénave pér t’u informuar mbi pérpunimin e té dhénave
personale vetjake
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Né rast se pérpunohen té dhéna biometrike, subjekti i té dhénave duhet té informohet pér géllimet
e pérpunimit, identitetin e kontrolluesit, kategorité e té dhénave né fjalé dhe marrésit ose
kategorité e marrésve té té dnénave té ruajtura. Informacione té tjera duhet t’i ofrohen subjektit té
té dhénave né rast se éshté e nevojshme pér té garantuar pérpunim té drejté té té dhénave
personale.

Subjekti i té dhénave personale, né ¢do kohé, mund t’i kérkojé kontrolluesit ta informojé né
lidhje me shtrirjen e té dhénave personale ose kategorité e té dnénave personale té pérpunuara né
lidhje me t&, mbi géllimin(et) e pérpunimit té té dhénave personale, mjetet e pérpunimit (shiko
nenet 12, 18 t¢ LMDHP-sg).

Informacioni gé i jepet subjektit té t€ dhénave duhet té jeté né njé formé té kuptueshme, duke
pérdorur njé gjuhé té garté dhe té thjeshté, né vecanti pér ¢cdo pérpunim qé pérfshin posacgérisht té
miturit. Kur emetohet njé karté, mbajtési i kartés duhet té informohet si¢ duhet pér ményrén e
pérdorimit té kartés dhe se c¢faré té béjé né rast mashtrimi ose pérhapje té paautorizuar.

Kurdoheré gé té dhénat personale pérpunohen nga njé sistem biometrik, subjekti i t€ dhénave
duhet té lajmérohet (p.sh. me njé sinjal zanor), pérveg kur ai e ka tashmé kété informacion.

I11. Komisioneri pér mbrojtjen e té dhénave personale

Né kuptimin mé té gjeré, Komisioneri pér Mbrojtjen e t€ Dhénave Personale éshté pérgjegjés pér
zbatimin e duhur té Ligjit pér Mbrojtjen e t€ Dhénave Personale. Kjo do té thoté se autoriteti
kujdeset pér mbrojtjen e té dhénave personale té qytetaréve dhe mbron té drejtat e tyre.

Ky rol kryhet nga Komisioneri népérmjet:

- zgjidhjes sé ankesave té qytetaréve pér shkeljen e té drejtés sé tyre pér mbrojtjen e té
drejtave té té dhénave me ané té inspektimit;



- kryerjes sé inspektimit ex officio pér té kontrolluar nése parimet e mbrojtjes sé té dhénave
jané zbatuar si¢ duhet.

Megjithaté, duhet té theksohet se Autoriteti nuk ka vetém rol kontrollues, nuk zgjidh vetém
probleme kur ato ndodhin. Pérkundrazi, roli i Autoritetit éshté qé té afrojé qytetarét mé afér me té
drejtat e tyre.

Si té paragesim njé kérkesé pér té marré miratimin pér pérpunimin e té dhénave
personale biometrike?

Sic u pérmend mé sipér, nése kontrolluesi i té dhénave planifikon té pérpunojé té dhéna
biometrike mbi bazén e pélgimit té subjektit té té dhénave, ai duhet té marré miratimin e KMDP-
sé pérpara se té fillojé pérpunimin. Nuk ka Formular té vecanté me ané té té cilit té paragitet
Kérkesa, por né tabelén mé poshté pércaktohen té dhénat/informacionin gé duhet té pérmbajé
kérkesa. Pér t& marré miratimin e KMDP-sé pér pérpunimin e té dhénave personale, kontrolluesi
éshté i detyruar té deklarojé té dhénat e méposhtme:



Informacioni i té dhénave qé
duhet té vendoset né kérkesén
pér miratimin e pérpunimit té té
dhénave personale

Shpjegime

1. Titulli i koleksionit té té
dhénave personale

2. Emri, d.m.th, emri personal i
kontrolluesit dhe selia e tij
gendrore, adresa si dhe emri dhe
adresa e pérfagésuesit té tij, nése
ka

3. Qéllimi ose géllimet e
pérpunimit

4. Baza ligjore pér krijimin e
koleksionit té té dhénave
personale

5. Kategoria ose kategorité e
subjekteve té té dhénave dhe té té
dhénave personale, dmth.,
kategorité e té dhénave personale
gé lidhen me ta

6. Pérdoruesit ose kategorité e
pérdoruesve té ciléve mund t’ju
jepen né pérdorim té dhénat
personale

Kontrolluesi deklaron emrin/titullin e

koleksionit

P.sh. mbledhja e té dhénave personale biometrike
Per...........

thjesht

Qéllimi pér pérpunim éshté shumé i réndésishém,
késhtu gé kontrolluesi duhet té pércaktojé géllimin dhe
té shpjegojé arsyetimin e géllimit.

P.sh. Hyrja ose marrja e aksesit né njé kasaforté bankare,
hyrja né ambiente gé mbajné pajisje tepér sensitive dhe té
shtrenjta, ose ambiente gé jané sensitive né lidhje me
siguriné e pérgjithshme, etj.

Kontrolluesi deklaron se baza ligjore pér pérpunimin e
té dhénave biometrike éshté pélgimi i subjektit té té
dhénave

KUJDES: Né gofté se baza ligjore pér pérpunimin e té
dhénave personale éshté e pércaktuar me ligj, nuk éshté
e nevojshme kérkesa pér miratim té pérpunimit té té
dhénave personale

Duhet té deklarohen kategorité e té dhénave biometrike
gé jané objekt pérpunimi.

P.sh. shenjat e gishtave, dora, tiparet e fytyrés,irisi, retina,
veshi, modeli i venave né krah, aroma, ADN-ja, etj.

Nése kontrolluesi i té dhénave planifikon té transferojé
té dhénat biometrike tek dikush tjetér ose tek njé
pérpunues té dhénash, ai duhet té deklarojé emrin,
dmth., emrin dhe adresén e pérdoruesit.

KUJDES : Né ményré gé té dhénat biometrike t’ju
jepen pérdoruesve, duhet té keté njé bazé ligjore té

pércaktuar me ligj. Né kété rast kontrolluesi i té
dhénave pércakton bazén ligjore.




7. Afati kohor pér ruajtjen e té
dhénave personale

8. Transferimi i té dhénave
personale tek shtete té tjera

9. Pérshkrim i pérgjithshém qé
do té mundésojé vlerésimin
kryesor té pérshtatshmérisé sé
masave teknike dhe organizative
té marra pér mbrojtjen e té
dhénave personale dhe té
pérpunimit té tyre

Té dhénat biometrike mund té mbahen vetém pér
periudhén kohore qgé é&shté e nevojshme pér
pérmbushjen e qéllimeve pér té cilat té dhénat jané
mbledhur pér pérpunim té métejshém.

Kontrolluesi duhet té pércaktojé nése té dhénat
biometrike transferohen né shtete té tjera, por duhet té
marré né konsideraté dispozitat e LMDP-sé né lidhje
me transferimin e té dhénave personale.

Duke gené se té dhénat biometrike konsiderohen si
kategori sensitive e té dhénave personale, kontrolluesi
duhet té japé shpjegime té plota té detajuara té masave
té sigurisé teknike dhe organizative té marra.

KUJDES: Masat teknike dhe organizative duhet té jené
té harmonizuara me masat e siqurisé té pércaktuara né
Udhézimin Nr. 21, daté 24.09.2012 “Pér pércaktimin e
rrequllave pér_ruajtjen e sigurisé sé té dhénave
personale té pérpunuara nga Kontrolluesit e Médhenj”
dhe Udhézimin _ Nr. 22, daté 24.09.2012 pér
""Pércaktimin e rrequllave pér ruajtjen e sigurisé té té
dhénave personale té pérpunuara nga kontrolluesit e
vegjél” té Komisionerit pér mbrojtjen e té dhénave
personale.
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FAQ - Pyetjet qé hasen mé shpesh

—

"

—

A konsiderohen mostrat e pérdorura né sistemet
biometrike bashkékohore gjithashtu si té dhéna personale?

E dhéné personale, (sipas pikés 1 té nenit 3 t¢é LMDHP-s€) éshté ¢cdo informacion né lidhje me
njé person fizik, té identifikuar ose té identifikueshém, direkt ose indirekt, né vecanti duke iu
referuar njé numri identifikimi ose njé a mé shumé faktoréve té vecanté pér identitetin e tij fizik,
fiziologjik, mendor, ekonomik, kulturor apo social.

Nga natyra e tyre, té dnénat biometrike jané té dhéna gé i referohen njé personi té identifikuar ose
té paktén té identifikueshém, pér shembull, shenjat e gishtave i pérkasin vetém njé individi té
emértueshém. Pyetja éshté: a i referohet kjo gjithashtu edhe té dhénave biometrike gé ruhen né
njé formé té reduktuar dixhitale, mostér? Raport i Késhillit t&¢ Evropés ka véné né dukje se
dilema, nése té dhénat biometrike jané pérgjithmoné té dhéna personale, apo vetém kur
plotésohen disa kushte, éshté e paréndésishme. Pérkatésisht, né qofté se té dhénat biometrike jané
mbledhur pér géllimin e pérpunimit t€ métejshém automatik, atéheré gjithmoné ekziston
mundésia gé kéto té dhéna t’i atribuohen njé personi té identifikuar ose té identifikueshém, dhe
gé pér pasojé korrespondon me pércaktimin e té dhénave personale.

Cfarédo gé do té zbatohet pér karakteristikat biometrike si té tilla, do té zbatohet edhe pér
regjistrimin dixhital té po té njéjtave karakteristika, pavarésisht nga fakti gé ato jané derivat apo
se sa heré éshté ndryshuar sé fundmi njé regjistrim i tillé. Megjithése sasia e detajeve mund té
reduktojé procesin e transformimit, potencialisht ajo mbetet njé lidhje unike me njé person:
forma, formati, ményrén e regjistrimit ose ndryshime té tjetra nuk jané faktor thelbésor.

Bazuar né sa mé sipér, mund té thuhet se té dhénat biometrike, edhe pse ruhen né njé formé té
reduktuar dixhitale, do té vazhdojné té konsiderohen si té dhéna personale pér shkak se ato kané
té béjné vetém me njé individ té caktuar, ose té identifikueshém.

Pérse rregullohet fusha e biometrikes né Ligjin pér Mbrojtjen e té Dhénave
Personale (LMDHP)?

Té dhénat biometrike (si shenjat e gishtave, irisi, retina, tiparet e fytyrés, etj.) ofrojné burime té
karakteristikave gé jané unike dhe i atribuohen vetém njé individi, dhe duke gené karakteristika
me ané té sé cilave identifikohet ose té paktén éshté i identifikueshém njé individ, ato padyshim
pérbéjné té dhéna personale. Prandaj, ¢cdo mbledhje, ruajtje, ndarje, dérgim ose shkatérrim i
kétyre té dhénave do té konsiderohet si pérpunim i té dhénave personale, dhe pér pasojé do té
rregullohet posacérisht nga dispozitat e LMDHP-sé.
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Pérse biometria éshté objekt miratimi?

Duhet té jemi té vetédijshém se biometrika nuk éshté thjesht njé metodé e verifikimit apo
vértetimit té identitetit, por njé teknologji qé pérdor si instrument té saj trupin e njeriut, ose né té
vérteté karakteristikat tona fizike ose té sjelljes té lindura. Ka njé tendencé té forté nga prodhuesit
dhe shpérndarésit e sistemeve biometrike drejt banalizimit t¢ mbledhjes sé té dhénave mbi
karakteristikat fizike dhe té sjelljes njerézore. Pérdorimi jo-kritik ose i pakontrolluar i
karakteristikave biometrike mund té keté pasoja serioze dhe reale pér individin. Privatésia joné
mund té rrezikohet seriozisht si pasojé e mbledhjes sé panevojshme dhe té paautorizuar,
pérdorimit, ruajtjes né ményré té papérshtatshme, integrimit, ose transmetimit té té dhénave tona
personale.

Pér pasojé Autoriteti i Komisionerit éshté i detyruar té kryejé njé ekzaminim té ploté té masave
biometrike té projektuara dhe té vlerésojé nése paragitja e tyre éshté né pérputhje me parimet dhe
rregullat gé drejtojné mbrojtjen e té dhénave personale. Gjaté vlerésimit té njé teknologjie
individuale, pérvec géllimit gé ndiget nga kontrolluesi, autoriteti gjithashtu merr né konsideraté
karakteristikat teknologjike té masave biometrike té synuara, vecanérisht dhe né ményré té
padiskutuar nivelin e rrezikut té njé teknologjie biometrike té caktuar, si p.sh. mundésia e lidhjes,
dhe gjasat pér té marré kontrollin e té dhénave personale té dikuijt.
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SHTOJCE - Té dhénat biometrike né vendin e punés

Kjo Shtojcé shogéron dokumentin e Udhézuesit né lidhje me paragitjen e masave biometrike dhe
pérgendrohet né pérpunimin e té dhénave biometrike né vendin e punés. Kjo guidé ka pér géllim té
inkurajojé punédhénésit gé té marrin né shqyrtim nése sistemi biometrik éshté né pajtim me parimet e
mbrojtjes sé té dhénave té pércaktuara né Ligjin pér Mbrojtjen e té Dhénave Personale (LMDHP).

Kontrolluesi duhet té keté njé arsye reale dhe té justifikueshme né kérkesén pér ekzaminimin biometrik
apo verifikimin e identitetit, ndérkohé gé gjithashtu duhet té provohet se géllimi pér té cilin kontrolluesi
ushtron kontroll nuk mund té arrinet né ményré té kénagshme duke pérdorur njé mjet tjetér (jo-
biometrik) pér identifikimin ose verifikimin gé nuk cénon privatésiné apo dinjitetin e individit.
Punédhénési duhet té pércaktojé pérse paragitja e masave biometrike éshté e nevojshme, pérkatésisht
cili éshté géllimi dhe synimi i kétij zbatimi. Qéllimet dhe synimet e deklaruara duhet té jené serioze, té
miré-argumentuara dhe té mbéshteten né prova (evidenca); pér mé tepér, duhet té kryhet njé vlerésim
pér té paré nése zbatimi i masave biometrike éshté njé kusht i nevojshém pér arsye pérpunimi, pér
siguriné e njerézve apo pronés, ose pér mbrojtjen e té dhénave konfidenciale apo biznesit. Pérpara se té
zbatohet ¢cdo masé biometrike, punédhénési éshté i detyruar té shqyrtojé mundésiné nése ka ndonjé
metodé tjetér té pérshtatshme, jo-biometrike, pér konstatimin ose verifikimin e identitetit gé¢ mund té
pérmbushé né nivele té kénagshme nevojat ose detyrimet e punédhénésit.

Pérpara paraqitjes sé kérkesés prané KMDP-sé pér miratimin e zbatimit t¢ masave biometrike, éshté e
nevojshme té vendoset se ¢faré lloj sistemi &shté i nevojshém, dhe si do té zbatohet ai. Sa mé shumé qé
sistemi ndérhyn né jetén private té njé individi (duke pérfshiré edhe ¢éshtjet gé pérfshijné mundésiné e
abuzimit), ag mé serioze dhe e miré argumentuar duhet té jeté arsyeja pér zbatimin e masave té tilla
biometrike. Argumentimi duhet té pérfshijé edhe aspektet teknike.

Nése njé shogéri déshiron té véré né zbatim masa biometrike dhe provon me sukses se masat
biometrike nuk jané thjesht té nevojshme, por jané té domosdoshme, dhe se objektivi thelbésor nuk
mund té arrihet me ményra té tjera mé pak ndérhyrése ose t€ démshme nga ana e privatésisé dhe
dinjitetit njerézor, atéheré pérdorimi i masave biometrike té pércaktuara dhe té parashikuara mund té
lejohen né vendin e punés. Megjithaté, praktika na tregon se kontrolluesit kané tendencé té zbatojné
masa biometrike né vendin e punés thjesht sepse ato jané mé praktike sesa njé sistem me karté (swipe-
card sistem), dhe ata duan vetém té parandalojné abuzimin gé ndodh si rezultat i marrjes/dhénies sé
kartave ndérmjet punonjésve. Punédhénési duhet té provojé nevojén absolute té masave biometrike né
vendin e punés pér arsye thelbésore operacionale, pér siguriné e njerézve apo pronés, ose pér té
mbrojtur té dhéna konfidenciale dhe sekrete té biznesit. Thjesht listimi i arsyeve pér zbatimin e
biometrikés pa vértetim té pérshtatshém, té mbéshtetur né prova, nuk i plotéson kushtet ligjore.
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1. Sistemet biometrike

Sistemet biometrike operojné me pérpunim automatik té té dhénave personale pér identifikim ose
vértetimin/verifikimin e individéve (subjekteve té té dhénave).

Té dhénat biometrike mund té krijohen nga karakteristikat fizike, fiziologjike ose té sjelljes sé njé
personi (si pér shembull njé gjurmé gishtash, irisi, retina, skica e dorés, fytyra, modeli i zérit, ADN-ja,
aroma e trupit, shkrimi i dorés, analiza e dinamikés sé shtypjes sé tastave né tastieré, etj ). Njé mostér
dixhitale prodhohet nga programe té vecanté. Mé pas mostra krahasohet me até gqé punonjési paraget
realisht tek lexuesi.

Né shumé sisteme biometrike gé aplikohen né njé vend pune pérdoren té dhéna pjesérisht té koduara
(g8 pérbéhen nga imazhi origjinal, por gé nuk mund té pérdoret pér té rindértuar imazhin e ploté
origjinal té té dhénave).

Ka dy lloje kryesore té sistemeve biometrike

- sistem identifikimi: sistemi konfirmon identitetin e njé individi (pér kété sistem éshté e nevojshme té
krijohet njé bazé gendrore té dhénash me té dhénat personale. Baza gendrore ruan mostrat né njé sistem
gendror i cili mé pas kérkon ¢do heré gé njé punonjés paragitet tek lexuesi. Ky sistem quhet 1 me
shumé).

- sistem vértetimi/verifikimi: sistemi konfirmon se njé e dhéné biometrike gé vjen nga njé person né
kohé reale éshté identik me mostrén e ruajtur mé paré né njé karté (sistemi i krahasoni dy té dhénat
biometrike. Ky sistem quhet 1 me njé).

2. Parimet e mbrojtjes sé té dhénave né lidhje me biometrikén né vendin e punés

Proporcionaliteti

Neni 5 i Ligjit pér Mbrojtjen e té Dhénave Personale (LMDHP) parashikon se “Té dhénat personale
duhet té jené: té mjaftueshme, né lidhje me géllimin e pérpunimit dhe té mos i tejkalojné kété qéllim”.

Fjala e réndésishme dhe pothuajse kyc né kété fjali éshté “tejkalimi”. Gjaté shqyrtimit té zbatimit té
sistemit biometrik, pyetja e paré gé duhet konsideruar éshté: cila éshté nevoja pér ta patur? A ekziston
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sistem alternativ mé pak ndérhyrés gé jep té njéjtin efekt dhe rezultat? A éshté punédhénési né dijeni se
punonjésit kané té drejta themelore gé mbrohen nga Kushtetuta, Konventa pér té Drejtat e Njeriut dhe
Ligji pér Mbrojtjen e t&¢ Dhénave Personale? Punédhénési duhet té béjé njé vlerésim té nevojés pér
sistemin biometrik dhe té shqyrtojé llojet e ndryshme té modeleve alternative té sistemit té vecanté
biometrik.

Njé kriter tjetér i réndésishém qé duhet té merret né konsideraté, jané rrethanat (ambienti) géllimi,
efikasiteti dhe besueshméria.

Rrethanat - punédhénési do té vlerésojé natyrén e vendit té punés (me té vérteté vendi i punés kérkon
njé nivel té larté sigurie?). Eshté e nevojshme té pérpunohen té dhéna sensitive (biometrike)?

Qéllimi — punédhénési duhet t’i japé pérgjigje pyetjes “a mund té arrihet géllimi i synuar me ané té njé
ményre mé pak ndérhyrése?”

Efikasitetl — punédhénési duhet t’i japé pérgjigje pyetjes “A jam gati t’i ofroj administratés masa té
cilat jané té nevojshme pér funksionimin e sistemit?

Marrja dhe pérpunimi i drejté i informacionit

Neni 5 i LMDHP-sé parashikon se “Té dhénat personale do té pérpunohen né ményré té drejté dhe té
ligjshme”.

Pér té pérmbushur pajtueshmériné me kété dispozité té Nenit 5 duhet té pérmbushet, té paktén njé nga
dispozitat e Nenit 6 t¢ LMDHP-sé:

- Pélgimi i punémarrésit;

- kur pérpunimi éshté éshté thelbésor pér pérmbushjen e njé kontrate, pér té cilén punémarrési éshté
palé kontraktuese, apo pér diskutime ose ndryshime té njé projekti/kontrate me propozimin e subjektit
té té dhénave;

- pér pérmbushjen e njé detyrimi ligjor, objekt i té cilit éshté punédhénési;

- kur pérpunimi éshté i nevojshém pér mbrojtjen e interesave jetik té té punésuarve;

- kur pérpunimi éshté i nevojshém pér géllime té interesit publik ose ose ushtrimin e njé kompetence té
punédhénésit ose té njé pale té treté, sé cilés i jané pérhapur té dhénat;

- kur pérpunimi éshté thelbésor pér mbrojtjen e té drejtave dhe té interesave legjitim té punédhénésit,

marrésit apo personave té tjeré té interesuar, pérve¢ kur pérpunimi cénon té drejtat dhe lirité themelore
ose té drejtat legjitime té punémarrésve.
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Duhet shtuar se pélgimi i punémarrésit nuk éshté né pérgjithési njé bazé e pranueshme ligjérisht né
kuadér té punésimit nése nuk éshté dhéné lirisht. Vetém kur punédhénési ofron njé pérpunim té té
dhénave biometrike si opsion, atéheré pélgimi mund té shihet si i dhéné lirisht (dmth. punédhénési ka
patur njé zgjedhje).

Marrija e drejté e t& dhénave sensitive

Duhet té theksohet se sipas dispozitave té nenit 3 t¢ LMDHP-sé té dhénat biometrike do té
konsiderohet si “té dhéna personale té vecanta” (dmth. si njé e dhéné sensitive).

Neni 3 (4) parashikon “Té dhéna sensitive” éshté ¢do informacion pér personin fizik, gé ka té béjé me
origjinén e tij, racore ose etnike, mendimet politike, anétarésimin né sindikata, besimin, fetar apo
filozofik, dénimin penal, si dhe té dhéna pér shéndetin dhe jetén seksuale.

Pér pérpunimin e té dhénave biometrike (si té dhéna sensitive) duhet té plotésohet, té paktén, njé nga
dispozitat e Nenit 7 t¢ LMDHP-sé:

- Pélgimi i shprehur i punémarrésit;

- Pérpunimi éshté i nevojshém pér ushtrimin apo zbatimin e njé té drejte specifike dhe detyrimi qé
imponohet ose buron nga Ligji i Punés (né lidhje me punésimin);

- Pérpunimi éshté i nevojshém pér mbrojtjen e interesave themelore té punémarrésit ose té personave té
tjeré;
- Pérpunimi éshté i nevojshém pér pércaktimin ose pérmbushjen e njé interesi individual ligjor;

- Pérpunimi éshté i nevojshém pér géllime té pérfitimit, ushtrimit, ose mbrojtjes sé té drejtave ligjore té
punémarrésve.

Eshté e nevojshme té theksohet se fjala kyg né dispozitat e sipérpérmendura éshté “i nevojshém”.

Transparenca

Neni 18 i LMDHP-sé kérkon qgé subjekti i t&¢ dhénave duhet té jeté “informuar” mbi disa aspekte té
pérpunimit té té dhénave.

Né pérputhje me Nenin 18, njé punédhénés duhet té ofrojé té paktén informacionin e méposhtém pér
punémarrésit kur pérpunon té dhénat e tyre personale:

- Identiteti i punédhénésit (ose pérfagésuesi i tij i autorizuar)

- Qéllimi i pérpunimit té té dhénave

- Cdo palé e treté sé cilés i pérhapen té dhénat biometrike. (Pérhapje té té dhénave kemi kur njé

shoqéri tjetér administron, mirémban ose menaxhon sistemin. Pérhapja mbulon gjithashtu dérgimin e té
dhénave biometrike tek njé shogéri méme).

Kérkesa thelbésore éshté gqé punémarrésit té jené né dijeni té géllimit pér té cilin jané mbledhur dhe do
té pérpunohen té dhénat biometrike. Kjo do té thoté gé njé punédhénés duhet té mendojé me kujdes ¢do
géllim. Transparenca éshté shumé e réndésishme né njé rast ku sistemi biometrik nuk kérkon dijeniné

16



ose pjesémarrjen aktive té punémarrésve (si pér shembull; sistemi i njohjes sé fytyrés mund té kapé dhe
té pérpunojé imazhe té punémarrésit pa dijeniné e tij).

Saktésia

Neni 5 i LMDHP-sé parashikon se “Té dhénat personale duhet té jené té sakta dhe kur éshté e
nevojshme duhet té pérditésohen, ku té& ndérmerret cdo hap i arsyeshém pér té fshiré dhe korrigjuar té
dhénat e pasakta ose té paplota, né lidhje me géllimin pér té cilin ato mblidhen ose pérpunohen mé

tej”.

Cdo sistem biometrik duhet té identifikojé saktésisht personat, té dhénat e té ciléve pérpunohen nga
sistemi. Nése njé karakteristiké fizike apo fiziologjike e punémarrésit ndryshon, atéheré kjo duhet té
reflektohet né mostér. Mostra nuk do té jeté e vjetérsuar. Procedura e ndryshimit té€ mostrés duhet té
sigurojé qé té dhénat té jené té pérditésuara.

Siguria

Neni 27 i LMDHP-sé kérkon gé ““Kontrolluesi ose Pérpunuesi merr masa organizative dhe teknike té
pérshtatshme pér té mbrojtur té dhénat personale nga shkatérrime té paligjshme, aksidentale, humbje
aksidentale, pér té mbrojtur aksesin ose pérhapjen nga persona té paautorizuar, vecanérisht kur
pérpunimi i té dhénave béhet né rrjet, si dhe nga ¢do formé tjetér e paligjshme pérpunimi.”

Punédhénési do té vlerésojé dhe té vendosé se cfaré pérbén njé masé té pérshtatshme té sigurisé. Pér ta
béré kété gjé, sé paku, duhet té marré parasysh katér faktoré:

- gjendjen e zhvillimit teknologjik;

- koston e zbatimit té njé teknologjie;

- natyrén e té dhénave té mbrohen;

- démin dhe rreziget qé& mund té rezultojné nga pérpunimi i jashtéligjshém i té dhénave.
Pér sistemin e pérpunimit té té dhénave biometrike ka disa standarde minimale té sigurisé:

- aksesi né sistemin biometrik do té jeté i kufizuar vetém pér personelin e autorizuar (mbi bazén e
parimit “té nevojés pér té ditur” né pérputhje me politikén e brendshme té pércaktuar);

- sistem kompjuterik i mbrojtur me fjalékalim;
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- dokumentet teknike, informacioni i ekraneve, dosjet teknike manuale do té fshihen nga persona té
cilét nuk jané té autorizuar pér t’i paré,;

- proceduré e rregullt pér krijimin e kopjeve té sigurisé (back-up) té té dhénave kompjuterike; ruajtja e
kopjeve té sigurisé; do té ruhen jashté ambientit;

- punémarrésit té jené né dijeni té regjimit dhe masave té sigurisé né vendin e punés dhe té jené né
pajtim me to;

- té gjitha dokumentet, printimet nga kompjuteri, etj, t€ pérdoren sipas njé regjimi té kujdesshém
shkatérrimi;

- t& emérohen persona pérgjegjés pér siguriné e sistemit;
- té krijohet njé regjim rishikimi periodik i sigurisé, masave dhe praktikés;
- mjediset e punés té mbrohen né ményreé té pérshtatshme, gjaté kohés gé nuk ka njeri;

- nése pérpunimi i t& dhénave personale kryhet nga njé pérpunues né emér té punédhénésit, duhet té
ekzistojé njé kontraté me shkrim.

Koha e ruajtjes sé té dhénave

Neni 5 i LMDHP-sé parashikon se té dhénat personale té pérpunuara mund “té mbahen né njé formé qé
té lejojé identifikimin e subjekteve té té dhénave pér njé kohé, por jo mé tepér sesa éshté e nevojshme
pér géllimin, pér té cilin ato jané grumbulluar ose pérpunuar mé tej.”

Né kuadér té sistemit biometrik né vendin e punés, éshté e nevojshme té hartohet dhe té shkruhet njé
politiké pér ruajtjen e té dhénave, né vecanti né lidhur me té dhéna biometrike. Kjo politiké do té
miratohet pérpara fillimit t& funksionimit té sistemit. Duhet gjithashtu té sigurohet gé sapo njé
punémarrés largohet pérfundimisht nga vendi i punés, té dhénat e tij biometrike do té fshihen

menjéhereé.

T
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