2016 GPEN Sweep - Interneti i Gjérave*

(me njé fokus mbi pérgjegjésiné)

Panoramée

Sweep GPEN i vitit 2016 synoi kontrollin e praktikave té
organizatave/kompanive ndérkombétare né lidhje me ményrén se si ato i
adresojné céshtjet e privatésis€ me Kklientét e tyre, subjekte té té
dhénave, duke u fokusuar specifikisht né pajisjet e Internetit té Gjérave
(IoT). Me rritjen né numér té pajisjeve gé jané té lidhura me internetin,
gasja me IeG] (IoT) éshté e njé réndésie t& madhe pér Agjencité
Ligjzbatuese té Privatésisé (ALP). Pajisjet/aplikacionet u mundésojné
njerézve té kontrollojné dhe mbikéqyrin shumé aspekte té jetés sé tyre,
gé nga gjurmimi i aktivitetit fizik e deri né aktivizimin e ngrohjes gendrore
nga telefoni i tyre. Pajisje/aplikacione té tilla kané potencialin pér té
mbledhur njé sasi té madhe té dhénash personale nga pérdorues té
ndryshém dhe éshté e réndésishme pér t'u theksuar se konsumatorét
duhet té informohen plotésisht se ¢faré ndodh me té dhénat personale gé
ata u transmetojné kétyre pajisjeve/aplikacioneve.

Né kété aksion u pérdorén njé larmi metodologjish, pérfshiré por jo e

limituar né:
Shénim: Numri i ALP gé pérdorin metodén e tyre tregohet mé poshté.

e Kontrolli i komunikimeve né kohé reale té privatésisé dhe
materialeve té disponueshme pér pérdorues potencialé té njé
produkti (p.sh. pérpara blerjes) — 21 ALP;

e Komunikimi direkt me kompanité - gojarisht dhe me shkrim - 14
ALP;

e Kontrolli i pajisjeve/aplikacioneve - kontrolli se ¢faré informacioni
éshté dhéné pér produktin dhe si funksionon né praktiké mbrojtja e
privatésié — 9 ALP.

ALP zgjodhén ta fokusojné aksionin e tyre monitories mbi lloje pajisjesh
té njé réndésie dhe interesi té vecanté pér ta. Llojet e

pajisjeve/aplikacioneve té kontrolluar nga ALP pérfshijné:
Shénim: Numri i ALP qé kontrolluan lloje té ndryshme pajisjesg éshté si mé poshté.

e Matésa inteligjenté (pér konsumin e energjisé/ujit/gazit)—- 2 ALP;
o Pajisjet e pérdorimit té sigurimit bazé - 1 ALP;
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e Pajisja e gjendjes fizike =10 ALP;

e Pajisjet shtépiake — 6 ALP;

e Pajisje té lidhura me kontrollin e shéndetit (p.sh. matés i tensionit,
monitorét e gjumit) -11 ALP;

e Makinat e lidhura me internet -1 ALP;

e Lojrat e lidhura me internet -1 ALP;

e Televizorét inteligjenté — 2 ALP;

e Transponderét — 1 ALP;

e Video survejimi CCTV -1 ALP.

Konstatime pérmbledhése

Komunikimet e privatésisé gé lidhen me pajisjet IoT jané né pérgjithési té
varfra dhe nuk informojné pérdoruesit se c¢faré kategorie té dhénash
mblidhet saktésisht nga ato dhe se ¢faré ndodh mé pas me kété sasi té
dhénash pérsonale. Né vecanti, pajisjet/aplikacionet né politikat e
privatésisé neglizhojné shpjegimet rreth ményrés sé arkivimit dhe se si
njé pérdorues mund té fshijé té dhénat e tij personale. Té marra né
térési, pajisjet/aplikacionet grumbullojné njé sasi té€ madhe té dhénash
personale (sasia ndryshon nga lloji i pajisjes/aplikaciont, por ka edhe disa
té tilla gé mbledhin shumé pak té dhéna). Sidoqgofté, komunikimet e
privatésisé jané&, né pérgjithési, jo té specifikuara né pajisje/aplikacione.
Kompanité qé shpalosén praktika té mira jané té pakta dhe ALP
mendojné, né pérgjithési, se ka vend pér pérmirésim té komunikimeve té
privatésisé.

Té dhénat kryesore

Autoritetet e Mbrojtjes sé té Dhénave (AMD) gé komunikuan rezultate: 25
Pajisjet/aplikacionet e kompanive té kontrolluara:314

Llojet e kompanive té ekzaminuara
Prodhuese: 179

Shitése me pakicé: 20
Shpérndarése: 7

Ofruese:18

Instutucione shtetérore: 79
Reklamuese: 4

Kontrollues té tjeré té dhénash:7



Shénim metodologjie: jo té gjithé AMD raportuan pér cdo fushé. Si
rezultat, statistikat pér kété aksion u pérpiluan bazuar mbi grumbullimin e
té dhénave pér njé fushé té caktuar raportuese, si njé pérgindje e atyre
pajisjeve/aplikacioneve té kontrolluara nga ato AMD @gé raportuan pér até
fushé té caktuar.

Mbledhja, pérdorimi dhe pérhapja e té€ dhénave (Indikatori 1)

ALP pjesémarrése né kété aksion raportuan se 60% e
pajisjeve/aplikacioneve nuk u shpjeguan mjaftueshém pérdoruesve se si
u mblodhén, pérdorén apo u pérhapén té dhénat e tyre personale.

Informacioni i méposhtém (si dhe informacion i sektorit tjetér specifik) u
mblodh mbi baza detyruese apo fakultative nga pajisja e kontrolluar:

e Emri/mbiemri - 84% e pajisjeve;

e E-mail - 83% e pajisjeve;

o Ditélindja/mosha - 64% e pajisjeve;

e Vendndodhja - 68% e pajisjeve;

e Adresa - 53% e pajisjeve;

e Numri i telefonit - 55% e pajisjeve;

e Fotografi/video/regjistrim audio — 41% e pajisjeve;
e Identifikues unik - 61% e pajisjeve.

Lloje té caktuara pajisjesh/aplikacionesh grumbullonin, gjithashtu, mé
shumé té dhéna personale sensitive (p. sh. pajisjet mjekésore té lidhura
me internetin dhe disa matés té gjendjes fizike mblidhnin detaje nga
pérdoruesit e tyre). Shumé nga kéto pajisje/aplikacione grumbullonin té
dhéna rreth peshés dhe gjatésisé sé pérdoruesve té tyre.

Prirjet e identifikuara né lidhje me Indikatorin 1:

e Politikat e privatésisé shpesh nuk ishin specifike népér pajisje.
Shumé nga ato ishin projektuar pér mbulimin e njé numri
shérbimesh té ofruara nga organizata dhe disa té tjera, té
fokusuara mbi ndérveprimin e pérdoruesve me fagen zyrtare né
internet, né raport me projektimin dhe veprimin e veté pajisjes.

e Né shumé raste, politikat e privatésisé japin shembuj té té dhénave
gé mund té mblidhen, né vend gé té listojné té dhénat qé
grumbullojné.



e Disa organizata priren té interpretojné termin “té dhéna personale”
né ményré té ngushté, pér té pérfshiré vetém ato mé té
zakonshmet (p.sh.emri/mbiemri, numri i telefonit, adresa, etj) dhe
nuk arrijné té jené té qgarta se informacioni tjetér, si p.sh. numri i
hapave té hedhura dhe kalorité e djegura, mund té jené, gjithashtu,
té dhéna personale, nése ato i bashkélidhen té dhénave té tjera té
njé individi té identifikueshém.

e Shpesh, eksperienca e pérdoruesit nuk u pérshtat me komunikimet
e privatsisé.

e Disa pajisje/aplikacione mbledhnin t& dhéna sensitive (veganérisht,
pajisjet/aplikacionet mjekésore) dhe ky géllim nuk éshté pérmendur
né politikat e privatésisé.

e Disa heré u konstatua se grumbullimi i t& dhénave personale ishte i
papritur, sepse kompanité nuk qartésonin géllimin (p.sh. njé
pajisje/aplikacion pér jetesén e shéndetshme grumbullonte té
dhéna té caktuara mjekésore — matjet e tensionit té gjakut pér njé
periudhé té caktuar; ALP konstatuan se njékohésisht
pajisja/aplikacioni grumbullonte Illojeve té tjera té dhénash
personale, si vendndodhja dhe data e lindjes sé pérdoruesit).

e ALP nxitén disa kompani, gé ofrojné njé grup té madh produktesh,
té plotésonin politikat e privatésisé me mé shumé detaje (p.sh.
politika specifike pér matésat e gjendjes fizike).

e ALP e konsideruan si arritje faktin se disa kompni patén njé qasje
specifike pér privatésiné.

e Pavarésisht mungesés sé detajeve, né disa raste politikat e
privatésisé ishin té garta, koncize dhe té shkruara né gjuhé té
thjeshté.

e ALP e konsideruan si arritje faktin se disa kompani pérfshijné né
komunikimet e privatésisé konceptin "né kohé&” pér pérdoruesit e né
momentin kur ata i ngarkojné té dhénat e tyre personale, duke i
informuar késhtu ata pér c¢faré kérkohen té dhénat personale.

Arkivimi i té dhénave (Indikatori 2)

ALP konstatuan se 68% e pajisjeve nuk u shpjegojné sic duhet klientéve
se si i arkivojné informacionet e mbledhura nga pajisjet/aplikacionet e
tyre.

Gjithashtu, 68% e kompanive nuk informojné nése té dhénat personale té
mbledhura nga pajisjet/aplikacionet e tyrea u arkivuan né ményré té
koduar.



Né shumé raste, ALP vuné re se né politikat e privatésisé arkivimi nuk
ishte pérfshiré fare si shérbim, apo edhe nése pérmendej, detajet pér
kété proces ishin té paqarta. Politikat e privatésisé rrallé heré informonin
pérdoruesit pér periudhén e ruajtjes, shtetin né té cilin ruheshin dhe né
cilén ményré (p.sh. informacioni arkivohej né veté pajisjen, apo ruhej né
ményra té tjera).

49% e pajisjeve/aplikacioneve té kontrolluara nuk i informonin
pérdoruesit se cili ishte niveli i sigurisé pér té dhénat e tyre personale dhe
cilat masa merreshin né rastet e pérhapjes sé kétyre té& dhénave nga
pérdorues té paautorizuar (p.sh. pérdorimi i fjalékalimeve, ose pyetjeve
specifike autentike).

Detajet pér kontaktet (Indikatori 3)

ALP konstatuan se 38% e pajisjeve/aplikacioneve nuk jepnin té dhéna pér
té kontaktuar lehtésisht, né rastet kur konsumatorét kishin shgetésime
pér privatésiné e tyre.

Duke marré né konsideraté sasiné e informacionit qé disa pajisje
grumbullojné, pérdoruesit duhet té jené té sigurt qé nése ata kané
shgetésime, ato duhet sa mé shpejt té adresohen tek personi/ekipi
pérgjegjés né strukturén e kompanisé.

Fshirja e té dhénave (Indikatori 4)

ALP zbuluan se rreth 72% e kompanive nuk dhané shpjegime té sakta se
si pérdoruesit mund t'i fshijné/shkatérrojné té dhénat e tyre personale
nga pajisjet/aplikacionet. Vetém 16% e kétyre kompanive paraqgitén
informacion pér instrumentat né dispozicion té pérdoruesve pér
fshirjen/shkatérrimin e té dhénave personale né rastet e shitjes sé
pajisjes/aplikacionit, apo mospérdorimit mé té saj/tij. Né ményré té
ngjashme, 13% e kompanive dhané informacione té& qarta pér
instumentat/ményrat se si konsumatorét mund té fshinin/shkatérronin né
ményré manuale té dhénat e tyre personale, né rastet e humbjes apo
vijedhjes sé pajisjes/aplikacionit.

ALP raportuan se né shumé raste procesi i fshirjes ishte shumé i
ndérlikuar. Né disa raste, pérdoruesit nuk kishin mundési té fshinin té
dhénat direkt né aplikacion, por kété mund ta realizonin né fagen zyrtare
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té kompanisé né internet. Po ashtu, né shumé raste edhe kur pérdoruesit
ishin té informuar pér ményrén e c¢'aktivizimit té llogarisé sé& tyre né
aplikacion, kompania nuk dha informacion té sakté se ¢faré ndodhte me
té dhénat personale dhe nése kjo nénkuptonte se ato do té fshiheshin.

Pérgjigje né kohé, e pérshtatshme dhe e sakté nga kompania
(Indikatori 5)

ALP konstatuan se shumé organizata jepnin pérgjithésisht me vonesé njé
pérgjigje pér shgetésimet/pyetjet, ndérsa disa té tjera nuk jepnin fare
asnjé pérgjigje. Késhtu, 43% e kompanive té kontaktuara déshtuan té
jepnin njé pérgjigje né kohé&, té pérshtatshme dhe té qarté. Tre ALP
raportuan se konstatuan njé tregues mesatar pér njé pérgjigje prej 50%
ose mé pak, ndérsa njé ALP raportoi se nuk mori asnjé pérgjigje.

Pérfundime

Né ményré té pérmbledhur, komunikimet e privatésisé qé kané lidhje me
pajisjet IeGj (IoT) jané pérgjithésisht té varféra dhe nuk dhané
informacione se c¢faré ndodh me té dhénat personale qé kéto pajisje
grumbullojné. Gjetjet e kétij aksioni jané né pérputhje edhe me studime
té tjera. Pér shembull, Forumi pér té Ardhmen e Privatésisé ka konstatuar
se njé numér i konsiderueshém i aplikacione pér shéndetin, nuk u jep
pérdoruesve madje as informacione bazike, se si té dhénat e tyre
personale grumbullohen, pérdoren apo pérhapen. ALP vijojné té
inkurajojné organizatat pér té pérmirésuar praktikat e tyre né kété fushé,
pér té siguruar se pérdoruesit jané né gjendje té kuptojné se si trajtohen
té dhénat e tyre né cdo fazé té procesit: grumbullimi, pérdorimi; pérhapja
dhe arkivimi. Pérdoruesit duhet, gjithashtu, té informohen se si té kené
kontroll mbi té dhénat e tyre, p.sh. nése ata déshirojné t'i fshijné kéto té
dhéna.

Té tjera pérfundime

e Ka prezencé té konsiderueshme né treg njé lloj pajisjeje qé lidh né
kohé reale shumé pérdorues (p.sh. pér té konkuruar pér dicka, ose
pér té rakorduar kalendarin/agjenden e anétaréve té njé familje).



e Disa pajisje/aplikacione kané funksionin pér té dérguar rezultate tek
mjekét, ose tek cdokush gé ka lidhje me rastin, duke pérdorur
adresa té zakonshme e-mail-i té pakoduara.

e Disa pajisje/aplikacione kané vendosjen e parazgjedhur (default
setting) si masé té fundit mbrojtése pér privatésing, p.sh. qgasjen
nga “té gjithé”, né vend té qasjes pér grupe specifike pérdoruesish,
lidhje unike ose njé pérdoruesi té vetém (pérvec se té
domosdoshme pér té mbéshtetur funksionimin e pajisjes).

*Ky éshté njé pérkthim jo zyrtar i Zyrés sé Komisionerit.



