REPUBLIKA E SHQIPERISE
KOMISIONERI PER TE DREJTEN E INFORMIMIT DHE MBROJTJEN E TE
DHENAVE PERSONALE
DREJTORIA E PERGJITHSHME PER MBROJTJEN E TE DHENAVE PERSONALE
DREJTORIA E HETIMIT SEKTORIAL DHE SIGURISE SE TE DHENAVE

Nr. 2107/7 prot. Tirané, mé 26.12.2024
VENDIM
Nr. 42, daté 26.12.2024
PER KONTROLLUESIN “SINTEZA & CO” SHPK

Né mbéshtetje t&€ neneve 29, 30, 31 dhe 32 té ligjit nr. 9887, daté€ 10.03.2008 “Pér
mbrojtjen e té dhénave personale”, i ndryshuar (né vijim, “Ligji”), neneve 77-112 té ligjit
nr. 44/2015 “Kodi i Procedurave Administrative té Republikés sé Shqipérisé” (né vijim,
“Kodi i Procedurave Administrative™), procesverbalit t&€ hetimit administrativ dhe
provave té administruara né ngarkim té Kontrolluesit “Sinteza & CO” Shpk (né vijim,
“Kontrolluesi”),

KONSTATOVA SE:

Né zbatim té Urdhrit nr. 148, daté 27.09.2024, t&¢ Komisionerit pér té Drejtén e Informimit
dhe Mbrojtjen e té Dhénave Personale (né vijim, “Komisioneri”), u krye hetimi
administrativ prané Kontrolluesit me objekt:

» “Zbatim i ligjit nr. 9887, daté 10.03.2008 “Pér mbrojtjen e té dhénave personale”, i
ndryshuar, me fokus masat tekniko-organizative pér pérpunimin e tyre, vecanérisht
sistemet e menaxhimit té sigurisé sé informacionit (SMSI).

Komisioneri, pasi shqyrtoi relacionin e hetimit administrativ, procesverbalin e
konstatimit dhe provat e administruara gjaté ushtrimit té& hetimit prané Kontrolluesit,
véren se:

1. Kontrolluesi éshté njé shogéri e regjistruar me numér identifikimi K11324003F, né
Tirané, i cili ka si objekt té aktivitetit té tij, ndér té tjera, dhe projektim / instalim
rrjetesh kompjuterike / elektrike / telekomunikacioni, sisteme printimi, sisteme
menaxhimi té dokumenteve, sigurisé Kkibernetike, server-room, zhvillim dhe
implementim software, etj.
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Kontrolluesi pérpunon té dhéna personale pér kategorité “klienté”, “punémarrés”,
“furnizues”, “vizitoré”, etj. Pérpunimi i t& dhénave kryhet né ményré manuale dhe
elektronike.

2. Kontrolluesi administron dokumentacionin e grumbulluar pér punonjésit aktual dhe
punonjésit e larguar, né dosje fizike si dhe né ményré elektronike.

Nga analizimi i dokumenteve té cilat parashikojné procedurat dhe masat pér proceset
pérpunuese, rezulton se Kontrolluesi nuk ka parashikuar afate konkrete lidhur me
kohén e ruajtjes sé té dhénave personale, pér dokumentacionin gé administron né
funksion té veprimtarisé gé ushtron.

Té dhénat e mbledhura nga Kontrolluesi ruhen, pa pércaktuar njé afat konkret té
ruajtjes sé tyre, né kundérshtim me germén “d” té pikés 1, té nenin 5 té Ligjit, si dhe
me Udhézimin nr. 11, daté 08.09.2011 t& Komisionerit “Mbi pérpunimin e té dhénave
té punonjésve né sektorin privat” i ndryshuar (né vijim, “Udhézimi nr. 117).

Zyra e Komisionerit vleréson se, lidhur me kategorité e té dhénave té grumbulluara
né funksion té ushtrimit té veprimtarisé sé tij, Kontrolluesi duhet té parashikojé
mbajtjen e té dhénave personale té grumbulluara né até formé, gé lejon identifikimin
pér njé kohé té caktuar, por jo mé tepér se sa éshté e nevojshme pér té pérmbushur
géllimin pér té cilin té dhénat jané grumbulluar, né pérputhje me parashikimin e
germés “d”, t€ pikés 1, t€ nenit 5 té Ligjit.

3. Kontrolluesi disponon njé sistem té video-survejimit (CCTV) pér mbikéqyrjen e
ambienteve té jashtme. Nga verifikimi i kryer né vend konstatohet se, Kontrolluesi
nuk disponon tabelé informimi pér mbikéqyrjen e ambjenteve me sistemin CCTV, né
kundérshtim me parashikimin e nenit 18 té Ligjit dhe Udhézimin nr. 3, daté
05.03.2010 té Komisionerit “Mbi pérpunimin e té dhénave personale me sistemin e
video-survejimit né ndértesa dhe mjedise té tjera”, i ndryshuar (né vijim, “Udhézimi
nr. 3”).

Informimi i subjekteve té té dhénave personale mbi prezencén e sistemit té video-
survejimit (CCTV) éshté njé nga detyrimet bazé té Kontrolluesit. Sipas Udhézimit nr.
3, subjektet e té dhénave duhet té informohen gartésisht gé njé sistem video-survejimi
éshté né veprim, duke vendosur né ambientet e survejuara modelin standard té tabelés
informuese pér mbiké&gyrjen me sistemin e survejimit, té miratuar nga Komisioneri.

4. Kontrolluesi disponon fagen web “https://sinteza-al.com/”. Konstatohet se,
Kontrolluesi nuk ka té publikuar rubrikén “Privacy Policy/Politikat e Privatésisé”.

Subjektet e té dhénave personale nuk informohen mbi géllimin dhe ményrén e
pérpunimit té t&€ dhénave personale, personin g€ do t’i pérpunojé t€ dhénat, té drejtat

2

Adresa: Rruga “Abdi Toptani”, Nd.5, Tirané Telefon: +355 42237200 www.idp.al, info@idp.al



ligjore qé gézojné, afatin e mbajtjes sé té dhénave, dhe masat e sigurisé, né
kundérshtim me parashikimet e nenit 18 té Ligjit.

Zyra e Komisionerit vleréson se, informimi i subjekteve té té dhénave personale éshté
I réndésishém, pasi u jep mundésiné subjekteve té té& dhénave personale té njihen me
té drejtat gé gézojné, si dhe mundésiné e ushtrimit té tyre né praktiké. Mospérmbushja
e kétij detyrimi nga Kontrolluesi mund té sjellé pasoja té rénda sa i pérket privatésisé
dhe pérpunimit té té dhénave personale té subjekteve té té dhénave. Informimi sipas
pércaktimeve té nenit 18 té Ligjit, duhet té aplikohet pér cdo proces pérpunimi té té
dhénave personale té subjekteve té té dhénave, gé kryen Kontrolluesi.

5. Kontrolluesi ka lidhur Kontraté Shérbimi Mirémbajtje me palé té treta, té tilla si
“Infosoft SD SHPK”, me objekt “...ofrimi i shérbimeve té mirémbajtjes mbi sistemet
kompjuterike...”.

Nga analizimi i kontratés rezulton se, né pikén 5 “Shérbimet e ofruara” é&shté
parashikuar se Sipérmarrési (Infosoft SD SHPK) kryen shérbime pér Klientin (Sinteza
Co SHPK).... 5.2) sipas kérkesés sé Klientit pér eliminimin e defekteve né S.K.I
(rikuperim i informacionit né mbartésit informatik) dhe rivénien né puné. Kétu
dallohen elementet si “Puné Specialisti” dhe “Rregullimi/ Rikuperimi i té dhénave té
démtuara”.

Pér sa mé sipér, grupi i hetimit konstaton se, né pérmbajtje té Kontratés nuk jané
reflektuar detyrimet sipas parashikimeve né nenin 20 té Ligjit dhe Udhézimit nr. 19
té Komisionerit, daté 03.08.2012 “Mbi rregullimin e marrédhénieve mes kontrolluesit
dhe pérpunuesit né rastet e delegimit té pérpunimit té té dhénave dhe pérdorimin e
njé kontrate tip né rastet e kétij delegimi” i ndryshuar (n€ vijim, “Udhézimi nr. 19").

Zyra e Komisionerit vleréson se, né rastet e delegimit té pérpunimit té té dhénave,
Kontrolluesi duhet té miratoj njé kontraté, qé palét duhet té pérdorin né rast té kétij
delegimi, me ané té sé cilés té garantojé pércaktimin e rregullave né marrédhénien e
tij me pérpunuesin, me géllim gé delegimi i pérpunimit té kétyre té dhénave té jeté né
pérputhje me nenin 20 té Ligjit dhe me Udhézimin nr. 19 té Komisionerit.

6. Nga verifikimi i kryer né regjistrin elektronik té subjekteve kontrolluese dhe né
protokollin e Zyrés s¢ Komisionerit rezulton se, Kontrolluesi nuk ka “Njoftuar” mbi
pérpunimin e té dhénave personale pér té cilat éshté pérgjegjés né kundérshtim me
parashikimin e nenit 21 té Ligjit.

Né daté 8.10.2024 (pas fillimit té hetimit administrativ) népérmjet email-it, ka
dorézuar Formularin e Njoftimit.

Zyra e Komisionerit vleréson se, detyrimi pér “Njoftim ” mbi pérpunimin e té dhénave
personale, sikurse edhe pérditésimet e vazhdueshme té gjendjes sé pérpunimit, sipas

3

Adresa: Rruga “Abdi Toptani”, Nd.5, Tirané Telefon: +355 42237200 www.idp.al, info@idp.al



parashikimeve té nenit 21 dhe 22 té Ligjit éshté i réndésishém, pasi i jep mundésiné
subjekteve té t& dhénave gé té informohen mbi pérpunimin gé kryen Kontrolluesi, si
dhe pér realizimin e detyrimeve ligjore. Kjo i jep mundési reale subjekteve té té
dhénave pér té ushtruar té drejtat e tyre gé i jep Ligji.

7. Kontrolluesi vendosi né dispozicion njé grup politikash té miratuara dhe té pa
miratuara (draft) né gjuhén jo shqip lidhur me siguriné e informacionit, konkretisht:

e Data protecion policy;
e Cyber Protection Plan;
e Asset management policies ( Work in progress 95 % Completet);
e Cyber incident response plan ( 80% completed);
- Anex 2 — cyber incident Response phishing playbook
- Anex 3 —cyber incident Response data breach playbook;
- Anex 4 — cyber incident Response malware playbook;
- Anex 5 — cyber incident Response ransomware playbook;
- Anex 6 — cyber incident Response redenial of service playbook;
e [SO 27001 2022 & GDPR Roles & Responsibilities (Final Draft):
e Backup and recovery policy (90% completed);
e GDPR DPIA Assessment;
e Access controll policy;
e Vulnerability and patch management policy;
e Network security policy;
e Gap Analysis Entry Meeting;
e Gap analysis process & data protection compliance.

Nga shqyrtimi i grupit té politikave konstatohet se, mungojné dhe elementé té tjeré té
siguris€ s€ t€ dhénave si, “Analiza e siguris€ s€ sistemit t€ arkivimit”, “Raport
vlerésimi mbi siguring né€ sistemin e arkivimit”, si dhe “Hapat q€ duhet t€ ndérmerren
né rast incidentesh t€ shkeljes s€ siguris€ s€ t€ dhénave personale”, né kundérshtim
me parashikimet e nenit 27 té Ligjit dhe Udhézimit nr. 47, daté 14.09.2018 té
Komisionerit “Pér pércaktimin e rregullave pér ruajtjen e sigurisé sé té dhénave
personale té pérpunuara nga subjektet pérpunuese t&é médha” (né vijim, “Udhézimi
nr. 477).

Gjithashtu, Kontrolluesi nuk ka ndérmarré masa konkrete né kuadér té trajnimit té
punonjésve qé kané akses dhe pérpunojné té dhéna personale lidhur me legjislacionin
shqgiptar né fugi pér mbrojtjen e té dhénave personale, sipas parashikimeve té Kreut
IV té Udhézimit nr. 47.

Zyra e Komisionerit vleréson se, Kontrolluesi duhet té marré masa konkrete né kuadér
té trajnimit té punonjésve qé kané akses dhe pérpunojné té dhéna personale, bazuar
né legjislacionin né fugi pér mbrojtjen e té dhénave personale si dhe né zbatim té

Udhézimit nr. 47 t& Komisionerit.
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Pér sa mé sipér, kontrolluesi nuk ka plotésuar detyrimet né lidhje ngritjen,
administrimin dhe mirémbajtjen e sistemit té menaxhimit té sigurisé sé informacionit
(SMSI) lidhur me mbrojtjen e té dhénave personale, té parashikuara né Udhézimin nr.
47 té Komisionerit, pér shkak té cilésisé si subjekt pérpunues i madh, si dhe pér shkak
té natyrés sé vecanté té veprimtarisé qé Kontrolluesi ushtron.

Zyra e Komisionerit vleréson se, pér shkak té cilésisé si subjekt pérpunues i madh, si
dhe pér shkak té natyrés sé veprimtarisé qé ushtron, e cila kérkon masa té shtuara
teknike dhe organizative pér garantimin e sigurisé sé té dhénave personale,
Kontrolluesi, éshté i detyruar té krijojé, mirémbajé dhe administroj¢ SMSI né
pérputhje me parashikimet e Udhézimit nr. 47.

SMSI pér mbrojtjen e té dhénave personale duhet té bazohet né standardin ISO/IEC
27001, si¢ parashikohet né nenin 5 té Udhézimit nr. 48, daté 14.09.2018, té
Komisionerit “Pér certifikimin e sistemeve té sigurisé sé informacionit, té dhénave
personale dhe mbrojtjes sé tyre” (né vijim, “Udhézimit nr. 48”) si dhe éshté njé sistem
i certifikueshém, pér géllime pérputhshmérie me standardin e sipérpérmendur, vetém
me organizma té akredituar dhe autorizuar sipas parashikimeve té Udhézimit nr. 48.

Kontrolluesi nuk aplikon pér punémarrésit “Deklaratén e Konfidencialitetit”, né
pérmbushje té detyrimit ligjor qé buron nga neni 28 i Ligjit.

Zyra e Komisionerit vleréson se qéllimi i nénshkrimit té “Deklaratés sé
Konfidencialitetit” éshté gé té gjithé punonjésit, té cilét kané akses né té dhénat
personale, té kuptojné garté dhe drejté detyrimet gé ata kané mbi pérpunimin e té
dhénave personale dhe ruajtjen e konfidencialitetit.

Né pérfundim té hetimit administrativ, referuar provave dhe konstatimeve né vend, grupi
I hetimit administrativ hartoi procesverbalin pérkatés, njé kopje e té cilit i shté véné né
dispozicion Kontrolluesit.

Né respektim té s€ drejt€s pér t'u dégjuar, né zbatim té neneve 87-89 té Kodit té
Procedurave Administrative, Kontrolluesi éshté ftuar té marré pjesé né seancé dégjimore,
pérpara marrjes sé vendimit pérfundimtar nga ana e Komisionerit.

Pérfagésuesi i Kontrolluesit, gjaté seancés dégjimore té zhvilluar né daté 19.11.2024,
paragiti pretendimet mbi konstatimet e procesverbalit duke bashkélidhur dhe provat si:

o s N

GDPR DPIA assessment;

Sinteza Co Cybersecurity Protection Plan;

Tabela e informimit pér sistemin e video-survejimit CCTV;
Nas backup + HDD (1TB)

Manual lidhur me trajnimet e personelit;
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e General Data Protection Regulation (GDPR) Kursi i Ndérgjegjésimit;

e GDPR Workbook;

e Pyetésori i Ndérgjegjésimit pér GDPR Niveli 1, si dhe lista e stafit té trajnuar;
e Formularé Vlerésimi;

e Deklarata e trajnimit;

» Lidhur me “Politikat e Privatésisé” né web dhe me “Deklaratén e Konfidencialitetit”,
Kontrolluesi deklaroj se jané né proces implementimi.

» Lidhur me pikén 7 té konstatimeve, Kontrolluesi deklaron se “...jané marré masa té
menjéhershme dhe jané implementuar, né pérputhje me rregullat pérkatése. Sa i pérket
arkivés, ekipi teknik éshté né proces implementimi té pajisjes NAS dhe té té gjithé
masave teknike pér ¢ 'u pérputhur me kérkesat (parashikohet brenda 20 ditéve) ”.

» Lidhur me tabelén “Pér sistemin e video-survejimit CCTV”, Zyra e Komisionerit
konstaton se tabela e vendosur nga Kontrolluesi nuk éshté formati i miratuar sipas
Udhézimit nr. 3 t¢ Komisionerit.

Zyra e Komisionerit vleréson se, subjektet e té dhénave duhet té informohen gartésisht
gé njé sistem video-survejimi éshté né veprim, duke vendosur né ambientet e
survejuara modelin standard té tabelés informuese pér mbikégyrjen me sistemin e
survejimit, té miratuar nga Komisioneri.

Né pérfundim, shkeljet e konstatuara gjaté ushtrimit té hetimit administrativ, né kuptim
té germave “a”; “b”, “¢”; “d” dhe“dh” té pikés 1 té nenit 39 té Ligjit, pérbéjné
kundérvajtje administrative dhe sanksionohen me gjobé, si mé poshté:

a) kontrolluesit, qé pérdorin té dhéna personale né kundérshtim me kreun Il “Pérpunimi
i té dhénave personale”, dénohen me 10 000 deri né 500 000 leké;

b) kontrolluesit, gé nuk pérmbushin detyrimin pér té informuar, té pércaktuar né nenin
18 té kétij ligji, dénohen me 10 000 deri né 300 000 leké;

¢) kontrolluesit ose pérpunuesit, qé nuk zbatojné detyrimet e pércaktuara né nenin 20

tékétij ligji, dénohen me 10 000 deri né 300 000 leké;

d) kontrolluesit, gé nuk pérmbushin detyrimin pér té njoftuar, sipas pércaktimit né nenin
21 té kétij ligji, dénohen me 10 000 deri né 500 000 leké;

dh) kontrolluesit ose pérpunuesit, gé nuk marrin masat e sigurisé sé té dhénave dhe nuk
zbatojné detyrimin pér ruajtjen e konfidencialitetit, t€ pércaktuara pérkatésisht né nenet
27 dhe 28 té kétij ligji, dénohen me nga 10 000 deri né 150 000 leké.

Né bazé té pikés 2 té nenit 39 té Ligjit, personat juridiké, pér kundérvajtjet e mésipérme
administrative, dénohen me dyfishin e gjobés sé pércaktuar né pikén 1 té kétij neni.

Pér zgjedhjen e masés sé gjobés, Zyra e Komisionerit ka parasysh faktin se shkeljet e
konstatuara jané serioze. Ato lidhen me garantimin e parimeve dhe pérpunimin e ligjshém
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té té dhénave, me informimin dhe garantimin e té drejtave té subjekteve té té dhénave, si
dhe marrjen e masave té pérshtatshme tekniko-organizative pér siguriné e té dhénave
personale. Gjithashtu, vendimi i Komisionerit bazohet né ményrén e reagimit té
Kontrolluesit pér rikuperimin e shkeljeve té konstatuara.

PER KETO ARSYE:

Né zbatim té neneve 5, 18, 20, 21, 27, 28, 29, 30, 39 pika 1, “a”; “b”, “¢”; “d” dhe“dh”,
si dhe nenet 40 dhe 41 té Ligjit,

10-

11-

VENDOSA:

Dénimin e Kontrolluesit me gjobé né vilerén 60 000 (gjashtédhjeté mijé) leké, pér
shkelje té detyrimeve té pércaktuara né Kreun Il té Ligjit;

Dénimin e Kontrolluesit me gjobé né vlerén 40 000 (dyzet mijé) leké, pér shkelje té
detyrimit té pércaktuar né nenin 18 té Ligjit;

Dénimin e Kontrolluesit me gjobé né vlerén 60 000 (gjashtédhjeté mijé) leké, pér
shkelje té detyrimit té pércaktuar né nenin 20 té Ligjit;

Dénimin e Kontrolluesit me gjobé né vlerén 40 000 (dyzet mijé) leké, pér shkelje té
detyrimit té pércaktuar né nenin 21 té Ligjit;

Dénimin e Kontrolluesit me gjobé né vilerén 60 000 (gjashtédhjeté mijé) leké, pér
shkelje té detyrimit té pércaktuar né nenet 27 dhe 28 té Ligjit;

Kontrolluesi, té marré masa pér té pércaktuar afatet kohore pér ruajtjen e té dhénave,
pér té gjithé proceset e pérpunimit, né pérputhje me germén “d”, té pikés 1, té nenit
5 té Ligjit;

Kontrolluesi, né zbatim té nenit 18 té Ligjit, si dhe Udhézimit nr. 3 t& Komisionerit,
té marré masa pér vendosjen e tabelés pér sistemin e video-survejimit CCTV, sipas
modelit té miratuar;

Kontrolluesi, t& marré masa pér zbatimin e detyrimeve, né lidhje me informimin e
ploté té subjekteve té té dhénave, sipas parashikimeve té nenit 18 té Ligjit;

Kontrolluesi, t¢ marré masa pér té rishikuar marréveshjet e bashképunimit me
pérpunuesit duke specifikuar detyrimet midis paléve, sipas dispozitave té
parashikuara né nenin 20 té Ligjit dhe Udhézimin nr. 19 té Komisionerit;

Kontrolluesi, né zbatim té neneve 21 dhe 22 té Ligjit, té keté né vémendje
pérditésimin e “Njoftimit” né lidhje me ndryshimin e gjendjes s€ njoftimit t&
pérpunimit té té dhénave personale, pér té cilat éshté pérgjegjés;

Kontrolluesi, me géllim garantimin e sigurisé sé té dhénave personale, té zbatojé
detyrimet e pércaktuara né Udhézimin nr. 47, sa i pérket krijimit, mirémbajtjes dhe
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administrimit té Sistemit t& Menaxhimit té Sigurisé sé Informacionit (SMSI) pér
mbrojtjen e té dhénave personale;

12- Kontrolluesi, pér shkak té natyrés sé vecanté té aktivitetit gé ushtron, duhet té marré
masat e nevojshme pér té vlerésuar mbi certifikimin e sistemeve t& menaxhimit té
sigurisé sé informacionit, té t¢ dhénave personale dhe mbrojtjes sé tyre, sipas
parashikimeve té Udhézimit nr. 48;

13- Kontrolluesi, né zbatim té nenit 28 té Ligjit, té hartojé dhe aplikojé pér punémarrésit
“Deklaratén e Konfidencialitetit”;

14- Né zbatim té pikés 1 té nenit 32 té Ligjit, té pérmbushen detyrimet, sipas kétij akti
brenda afateve, si vijon:

i. Vazhdimisht, detyrimet e pércaktuara né pikén 10 mé sipér;
ii. brenda 15 (pesémbédhjeté) ditéve, detyrimet e pércaktuara né pikat 6, 7, 8 dhe
13 mé sipér;
iii. brenda 30 (tridhjeté) ditéve, detyrimet e pércaktuara né pikén 9 mé sipér;
iv. brenda 45 (dyzeté e pesé) ditéve, detyrimet e pércaktuara né pikén 11 mé sipér.

Afatet e sipérpérmendura fillojné nga data e marrjes né dijeni té kétij akti;
15- Kontrolluesi té njoftojé Zyrén e Komisionerit pér masat e marra;

16- Gjoba arkétohet nga kundérvajtési né Buxhetin e Shtetit, jo mé voné se 30 (tridhjeté)
dité nga komunikimi i kétij Vendimi. Me kalimin e kétij afati, ky Vendim kthehet né
titull ekzekutiv dhe ekzekutohet né ményré té detyrueshme nga Zyra e Pérmbarimit;

17- Kundér kétij Vendimi mund té béhet ankim né Gjykatén Administrative té Shkallés
sé Paré Tirané, brenda 30 (tridhjeté) ditéve nga komunikimi i kétij Vendimi.

Ky Vendim u shpall sot mé daté 26.12.2024.

KOMISIONERI

Besnik Dervishi
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