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REPUBLIKA E SHQIPERISE
KOMISIONERI PER TE DREJTEN E INFORMIMIT DHE MBROJTJEN
E TE DHENAVE PERSONALE
DREJTORIA E PERGJITHSHME PER MBROJTJEN E TE DHENAVE PERSONALE
DREJTORIA E HETIMIT SEKTORIAL DHE SIGURISE SE TE DHENAVE

Nr. 570 prot. Tirané, mé 31.01.2025

REKOMANDIM

Nr. 02, daté 31.01.2025

PER KONTROLLUESIN “BANKA E PARE E INVESTIMEVE ALBANIA SHA”

Né mbéshtetje t€ neneve 29, 30, 31 dhe 32 t&€ ligjit nr. 9887, daté 10.03.2008 “Pér
mbrojtjen e té dhénave personale” i ndryshuar (né vijim, “Ligji”’), neneve 77-112 té ligjit
nr. 44/2015 “Kodi i Procedurave Administrative t&€ Republikés sé Shqipérisé” (né vijim,
“Kodi i Procedurave Administrative™), procesverbalit té hetimit administrativ dhe
provave té administruara né ngarkim té Kontrolluesit “Banka e Paré e Investimeve
Albania sha” (né vijim, “Kontrolluesi”),

KONSTATOVA SE:

Né zbatim t& Urdhrit nr. 189, daté 08.11.2024 té Komisionerit pér té Drejtén e Informimit
dhe Mbrojtjen e té Dhénave Personale (né vijim, “Komisioneri”), u krye hetimi
administrativ prané Kontrolluesit, me objekt:

» Zbatim i ligjit nr. 9887, daté 10.03.2008 “Pér mbrojtjen e té dhénave personale”,
I ndryshuar, me fokus masat tekniko-organizative pér pérpunimin e tyre,
vecanérisht sistemet e menaxhimit té sigurisé sé informacionit (SMSI).

Komisioneri, pasi shqyrtoi relacionin e hetimit administrativ, procesverbalin e
konstatimit dhe provat e administruara gjaté ushtrimit té hetimit prané Kontrolluesit,
véren se:

Kontrolluesi éshté personi juridik i regjistruar né Regjistrin Tregtar Shgiptar me NIPT
K72014801J dhe ushtron veprimtari bankare dhe veprimtari té tjera tregtare té
pércaktuara me rregullore nga Banka e Shqipérisé, né Republikén e Shqiperisé, sipas
pércaktimeve té ligjit Nr. 9662, daté 18.12.2006 “Pér Bankat né Republikén e Shqipérisé”

dhe té ligjit Nr. 8269, daté 23.12.1997 “Pér Bankén e Shqipérisé”.
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Kontrolluesi pérpunon té dhéna personale pér kategorité “klienté”, “punonjés aktual dhe
té larguar”, “vizitoré”, etj. Pérpunimi i t& dhénave kryhet né ményré manuale dhe
elektronike.

Kontrolluesi administron dokumentacionin pér punonjésit aktual dhe punonjésit e larguar,
né dosje fizike si dhe né ményré elektronike.

Konstatohet se, Kontrolluesi nuk ka parashikuar afate konkrete lidhur me kohén e ruajtjes
sé té dhénave personale, pér dokumentacionin gé administron né funksion té veprimtarisé
gé ushtron, né kundérshtim me germén “d” té pikés 1, té nenit 5 té Ligjit si dhe me
Udhézimin nr. 11, daté€ 08.09.2011 té€ Komisionerit “Mbi pérpunimin e té dhénave té
punonjésve né sektorin privat”, i ndryshuar (né vijim, “Udhézimi nr. 11”).

Zyra e Komisionerit vleréson se, lidhur me té dhénat personale té grumbulluara,
Kontrolluesi duhet té parashikojé ruajtjen e té dhénave personale né até formé, gé lejon
identifikimin pér njé kohé té caktuar, por jo mé tepér se sa éshté e nevojshme pér té
pérmbushur géllimin e grumbullimit. Koha e ruajtjes sé té dhénave personale duhet té
pércaktohet nga Kontrolluesi, né pérputhje me parashikimet ligjore specifike dhe géllimin
e grumbullimit té informacionit.

Nga verifikimi i dosjeve té punonjésve aktual dhe té larguar konstatohet se pérpunohet
dokumentacioni si vijon:
e Dokument identifikimi;
e Foto;
e Librezae Punés;
e Vértetimin mjeko-ligjor;
e Déshmi Penaliteti;
e Diplomé me listén e notave (fotokopje e noterizuar), si dhe -certifikata
kualifikimesh, trajnimesh, etj.;
e Adresa e vendbanimit ose Certifikaté Personale;
e Vértetim Page (nga punésimi i fundit);
e Dokumenta gé vértetojné punét e méparshme (vértetime, rekomandime, etj.);
e Job Announcement;
e Job Application;
e Deklaraté pér ruajtjen e sekretit professional;
o Letér doréhegje/ Shkresé pér térheqgje dokumentacioni né rastin e punonjésit té
larguar.

Konstatohet se Kontrolluesi mbledh informacion pér kategorité e subjekteve si
“Bashkéshorti(ja); Atésia; Mémésia; Fémijét; Véllezér dhe/ose Motra”. Gjithashtu, né
dosjen e punonjésit administrohet ndér té tjera dokumenti “Certifikaté lindje”, e cila i
pérket fémijés sé punonjésit, né kundérshtim kéto me parimin e mjaftueshmérisé sipas
germés “c”, té pikés 1, té nenit 5 té Ligjit.
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Zyra e Komisionerit vleréson se, kategorité e té dhénave té mbledhura/ruajtura, duhet té
jené né pérputhje me parimin e mjaftueshmérisé sé té dnénave, té cilat duhet té lidhen me
géllimin e pérpunimit dhe té€ mos e tejkalojné kété géllim, si dhe mbajtjen né até formé
gé té lejojé identifikimin e subjekteve té té dnénave pér njé kohé, por jo mé tepér se sa
éshté e nevojshme pér géllimin pér té cilin ato jané grumbulluar ose pérpunuar mé tej.

. Veprimtaria e Kontrolluesit pér pérpunimin e té dhénave personale realizohet, ndér té
tjera, népérmjet sistemit elektronik Core banking (Datamax).

Core Banking (pérbéhet nga modulet pér menaxhimin e llogarive, Kklientéve,
transaksionet, kredité, hipotekat, depozitave, investimeve, swift, kontrolli financiar,
procesorét e kartave, raportimi, etj.) éshté infrastruktura kompjuterike ku kryhet
pérpunimi dhe ruajtja e té gjithé informacionit, mbi té gjithé shérbimet e ofruara né degét
dhe filialet e shogérisé. Mbi kété infrastrukturé éshté i ngritur sistemi gendror i shogérisé
pér ofrimin e shérbimeve té informatizuara financiare, ku népérmjet té cilit ofrohet njé
numér shumé i madh ndérfagesh qé mundésojné lidhjen e sistemit gendror té shogérisé
me filialet né té gjithé vendin. Pérdoruesit e kétij sistemi jané, klientét, arkétarét, oficerét
e kredive dhe administratorét IT. Ky sistem centralizon dhe automatizon funksionet
thelbésore bankare, duke béré gé shérbimet té jené té aksesueshme né degé, ATM,
platforma online dhe aplikacione mobile.

Sistemi Core banking hostohet né makina virtuale dhe server-a fizik, me komponenté té
ndryshém mbéshtetés té teknologjisé sé informacionit. Pérdoruesit administrativ té
sistemeve, operatoré/punonjés dhe klientét, kané mundési gé ti aksesojné online. Site
“Primar” dhe site “DRC”, jané t€ ngritura si makina virtuale dhe/ose fizike. Komponentét
e infrastrukturés sé rrjetit pérfshijné: Firewall, Hardware Servera, Switches, Storage
Backup, etj.

Kontrolluesi disponon gjithashtu aplikacionin Fibank Mobile, i cili operon online pér
klientét, me géllim marrjen e shérbimeve nga sistemet elektronike. Cdo pérdorues qé
regjistrohet népérmjet kétij aplikacioni, plotéson té dhénat si, emri, mbiemri, adresa e
email-it, numri i telefonit, etj. Aplikacioni Fibank Mobile, &shté njé platformé digjitale e
cila mundéson gé népérmjet kompjuterit, smartphone-it ose tablet-it té kryhen veprimet e
méposhtme:

e Regjistrimi i pérdoruesit/klientit;

e Kryerjen e veprimeve financiare dhe informuese;

e Ngarkim i gjendjes sé llogarisé sé klientit;

e Lidhja me profilin e klientit té shérbimeve té klientit;

o Kontrolli né kohé reale té gjithé veprimeve financiare;

e Kontrollin e transfertave té parave né rolin e marrésit ose té dérguesit;

Nga verifikimi on-site i sistemeve elektronike dhe aplikacionit “Fibank Mobile”, si dhe
nga shqyrtimi i procedurave rregulluese gé disponon Kontrolluesi, konstatohet se:
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o Nuk ka té specifikuar/dokumentuar kohén maksimale né té cilén shérbimet dhe
sistemet nuk mund té jené funksionale.

e Nuk ka kryer auditim né lidhje me riskun dhe kontrolli e sigurisé sé aplikacionit
Fibank Mobile né té dy versionet e ofruara, Android dhe I1OS.

e Grupi i politikave/procedurave gé ka vendosur né dispozicion né lidhje me
siguriné e té dhénave personale gjaté pérpunimit té té dhénave népérmjet
sistemeve elektronike rezulton se, jané hartuar gjaté periudhés néntor 2024 dhe
nuk jané té miratuara nga organet drejtuese té Kontrolluesit.

e Nuk ka marré masa pér té kryer njé vlerésim té ndikimit té operacioneve té
pérpunimit né té dnhénat personale.

Pér sa mé sipér, Kontrolluesi nuk ka marré masa organizative dhe teknike té pérshtatshme
pér té mbrojtur té dhénat personale nga shkatérrime té paligjshme, aksidentale, humbje
aksidentale, pér té mbrojtur aksesin ose pérhapjen nga persona té paautorizuar,
veganérisht né kété rast kur pérpunimi i té dhénave kryhet népérmjet komunikimeve
elektronike, né kundérshtim me parashikimet e nenit 27 té Ligjit, si dhe Udhézimit nr. 47,
daté 14.09.2018 t&¢ Komisionerit “Pér pércaktimin e rregullave pér ruajtjen e sigurisé sé
té dhénave personale té pérpunuara nga subjektet pérpunuese té médha” (né vijim,
“Udhézimi nr. 477).

Zyra e Komisionerit vleréson se, krijimi i procedurave dhe politikave té pérdorimit té
infrastrukturés TIK dhe sistemeve elektronike ku té specifikohet koha maksimale né té
cilén shérbimet dhe sistemet jané funksionale dhe té disponueshém, éshté njé nga masat
kryesore gé duhet té ndérmarré Kontrolluesi, né lidhje me siguriné dhe funksionimin e
sistemeve té teknologjisé sé informacionit.

Gjithashtu, Kontrolluesi duhet té kryejé auditime té vazhdueshme té sigurisé sé
informacionit gjaté pérpunimit té tyre népérmjet sistemeve elektronike apo aplikacioneve.
Gjetjet nga auditimet, duhet té adresohen dhe té analizohen né ményré periodike me
géllim parandalimin e ¢do cedimi té mundshém té funksionimit té sistemit dhe integritetit
té té dhénave gé pérpunohen népérmjet pérdorimit té aplikacioneve né té dy versionet e
ofruara, Android dhe 10S.

Zyra e Komisionerit vleréson se, vlerésimi i ndikimit té proceseve té pérpunimit i jep
mundési Kontrolluesit gé té analizojé rreziget dhe masat mbrojtése me géllim rritjen e
sigurisé sé té dhénave personale.

Sa mé lart, Zyra e Komisionerit vileréson se Kontrolluesi nuk ka marré masa organizative
dhe teknike té pérshtatshme pér té mbrojtur té dhénat personale nga shkatérrime té
paligjshme, aksidentale, humbje aksidentale, pér t€ mbrojtur aksesin ose pérhapjen nga
persona té paautorizuar, vecanérisht né kété rast kur pérpunimi i té& dhénave kryhet
népérmjet komunikimeve elektronike, né kundérshtim me parashikimet e nenit 27 té
Ligjit dhe Udhézimit nr. 47, té Komisionerit.
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5. Kontrolluesi népérmjet aplikacionit Fibank Mobile ofron shérbimin e regjistrimit dhe té
marrjes s€ shérbimeve “e-banking” pér qytetarét. Gjaté procesit t€ regjistrimit té
subjekteve té té dhénave Kontrolluesi pérpunon té dhénat, emri, mbiemri, emri i babait,
ID personale, email, nr. cel, emri i pérdoruesit, fjalékalimi, etj.,

Konstatohet se, pér té dhéna qé pérpunon népérmjet aplikacionit mobile nuk ka té
publikuar “Politikat e Privatésisé”. Subjektet e t¢ dhénave nuk informohen mbi géllimin
dhe ményrén e pérpunimit té t€ dhénave personale, personin qé do t’i pérpunojé té dhénat,
afatin e mbajtjes sé té dhénave, masat e sigurisé, té drejtat qé subjektet e té dhénave
gézojné (pér akses, korrigjim dhe fshirje), etj., né kundérshtim me parashikimet e nenit
18 té Ligjit.

Zyra e Komisionerit vleréson se, informimi i subjekteve té té dhénave personale éshté njé
nga detyrimet bazé té Kontrolluesit, pasi u jep mundésiné subjekteve té té dhénave
personale té njihen me té drejtat gé gézojné, si dhe mundésiné e ushtrimit té tyre né
praktiké. Mospérmbushja e kétij detyrimi nga Kontrolluesi mund té sjellé pasoja té rénda
sa i pérket privatésisé dhe pérpunimit té té dhénave personale té subjekteve té té dhénave.
Informimi sipas pércaktimeve té nenit 18 té Ligjit, duhet té aplikohet pér ¢do proces
pérpunimi té té dhénave personale té subjekteve té té dhénave, qé kryen Kontrolluesi.

6. Kontrolluesi disponon njé sistem té video-survejimit (CCTV) pér mbikégyrjen e
ambienteve té jashtme dhe té brendshme. Nga verifikimi i kryer né vend konstatohet se,
Kontrolluesi nuk disponon tabelé informimi pér mbikéqyrjen e ambienteve me sistemin
CCTV, né kundérshtim me parashikimin e nenit 18 té Ligjit dhe Udhézimin nr. 3, daté
05.03.2010 té Komisionerit “Mbi pérpunimin e té dhénave personale me sistemin e video-
survejimit né ndértesa dhe mjedise té tjera”, i ndryshuar (né vijim, “Udhézimi nr. 3”).

Zyra e Komisionerit vleréson se, informimi i subjekteve té té dhénave personale mbi
prezencén e sistemit té video-survejimit (CCTV) éshté njé nga detyrimet bazé té
Kontrolluesit, pasi u jep mundésiné subjekteve té té dhénave personale té njihen me té
drejtat qé gézojné dhe mundésiné e ushtrimit té tyre né praktike.

7. Kontrolluesi ka lidhur disa kontrata shérbimi me palé té treta ndér to dhe me “Datamaks
Sha.”, me objekt vénien né€ dispozicion té “Produktit Programor” pér mirémbajtje
teknologjike té sistemeve, si dhe me “Albanian Eagle Security Systems shpk” pér
mirémbajtjen e sistemeve té sigurisé sé bankés (sistemet e alarmit, akses kontrollit,
CCTV).

Konstatohet se, né pérmbajtje té kontratés nuk jané reflektuar detyrimet sipas
parashikimeve né nenin 20 té Ligjit dhe Udhézimit nr. 19, daté 03.08.2012 té
Komisionerit “Mbi rregullimin e marrédhénieve mes kontrolluesit dhe pérpunuesit né
rastet e delegimit té pérpunimit té té dhénave dhe pérdorimin e njé kontrate tip né rastet
e kétij delegimi”, i ndryshuar (né vijim, “Udhézimi nr. 19").
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10.

Zyra e Komisionerit vleréson se, né rastet e delegimit t& pérpunimit té té dhénave
Kontrolluesi duhet té miratoj njé kontraté, gé palét duhet té pérdorin né rast té kétij
delegimi, me ané té sé cilés té garantojé pércaktimin e rregullave né marrédhénien e tij
me pérpunuesin, me géllim gé delegimi i pérpunimit té kétyre té dhénave té jeté né
pérputhje me nenin 20 té Ligjit dhe me Udhézimin nr. 19 té Komisionerit.

Nga verifikimi i kryer né regjistrin elektronik té subjekteve kontrolluese, si dhe né
protokollin e Zyrés sé Komisionerit, rezulton se Kontrolluesi ka njoftuar mbi pérpunimin
e té dhénave personale pér té cilat éshté pérgjegjés. Nga analizimi i Formularit, éshté
konstatuar se “Njoftimi”” ka mangési né deklarim, sa i pérket rubrikave t&€ formularit si
vijon:

» Deklarimin né rubrikén 3.1, té formularit té njoftimit “Kategorité e subjekteve té té
dhénave personale qé pérpunohen” té tilla si “vizitoré, etj.”;

» Deklarimi né rubrikén 4.1, té formularit t€ njoftimit “Kategorité e té dhénave
personale gé pérpunohen” té tilla si “té dhéna té familjaréve, etj.”;

Konstatimet e mésipérme jané né kundérshtim me parashikimet e neneve 21 dhe 22 té
Ligjit.

Zyra e Komisionerit vleréson se realizimi i detyrimit pér pérditésimin e ndryshimit té
gjendjes sé njoftimit té pérpunimit té té dhénave sipas parashikimeve té nenit 21 dhe 22
té Ligjit éshté i réndésishém, pasi i jep mundésiné subjekteve té té dhénave qé té
informohen mbi pérpunimin gé kryen Kontrolluesi dhe realizimin e detyrimeve ligjore.
Kjo i jep mundési reale subjektit té té dhénave pér té ushtruar né ményré korrekte té drejtat

gé i jep Ligji.

Kontrolluesi nuk ka hartuar Rregullore “Pé&r mbrojtjen, pérpunimin, ruajtjen dhe siguriné
e té dnénave personale”, né t€ cilén t€ parashikohen rregulla dhe procedura organizative
specifike (mbi ményrén e pérpunimit té té dhénave personale pér ¢cdo kategori subjekti té
dhénash) siguriné e té dhénave, afatet e mbajtjes sé té dhénave, masat teknike dhe
organizative etj., né kundérshtim me nenin 27 Ligjit.

Zyra e Komisionerit vleréson se hartimi i njé Rregullore specifike “Pé&r mbrojtjen,
pérpunimin, ruajtjen dhe siguriné e té dhénave personale”, né té cilén té parashikohen
rregulla dhe procedura organizative specifike mbi ményrén e pérpunimit té té dhénave
personale, siguriné e té dhénave, afatet e mbajtjes sé té dhénave, etj., konsiderohet njé
detyrim shumé i réndésishém né zbatim té nenit 27 té Ligjit, pér té mundésuar shmangien
e pasojave té rénda qé mund té vijné pér subjektet e té dhénave.

Kontrolluesi vendosi né dispozicion njé grup politikash lidhur me siguring e
informacionit, konkretisht:

1. Minutes of the ALCO Meeting - 15.10.2024 extract file Archiving;
2. Extract of MM - SC 18.10.2024 File Archive Regulation;
3. MM - SC 20.05.2024 extract Code of Ethic;
6
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Extraordinary ALCO Meeting Protocol - Approval of updated procedures;
IT Asset Management Policy;

IT Configuration Management Policy;

Procedura DM Regjistrim Klienti;

Risk Management Policy;

File Archiving Regulation;

10 Procedure on blocking and sequestration of costumer accounts;

11. Etj.

© oo NGk

Rezulton se, kéto politika i pérkasin periudhés néntor 2024, pas marrjes dijeni té urdhrit
té hetimit administrativ, dhe nuk jané té miratuara nga organet drejtuese té Kontrolluesit.
Megjithaté, nga analizimi i tyre konstatohet se mungojné dhe elementé té tjeré té sigurisé
sé té dhénave si, “Analizén e Ndikimit né t& Dhénat Personale”, “Raport vlerésimi mbi
siguriné né sistemin e arkivimit”, “Hapat gé duhet t& ndérmerren né rast incidentesh té
shkeljes sé sigurisé sé té dhénave personale”, etj., né kundérshtim me parashikimet e nenit
27 té Ligjit dne Udhézimit nr. 47 t& Komisionerit.

Kontrolluesi nuk ka kryer trajnime konkrete té punonjésve gé kané akses dhe pérpunojné
té dhéna personale lidhur me legjislacionin né fugi pér mbrojtjen e té dhénave personale,
sipas parashikimeve té nenit 27 té Ligjit dhe sipas pércaktimeve né Kapitullin IV, té
Udhézimit nr. 47 t& Komisionerit.

Gjithashtu, konstatohet mosplotésimi i detyrimeve né lidhje me ngritjen, administrimin
dhe mirémbajtjen e Sistemit t& Menaxhimit t& Sigurisé sé Informacionit (SMSI), lidhur
me mbrojtjen e té dhénave personale, sipas parashikimeve té Udhézimit nr. 47 té
Komisionerit, pér shkak té cilésisé si subjekt pérpunues i madh, si dhe pér shkak té natyrés
sé vecanté té veprimtarisé qé Kontrolluesi ushtron.

Zyra e Komisionerit vleréson se, sipas parashikimeve té Kreut 1V té Udhézimit nr. 47,
Kontrolluesi duhet té marré masa konkrete né kuadér té trajnimit té punonjésve qé kané
akses dhe pérpunojné té dhéna personale, bazuar né legjislacionin né fugi pér mbrojtjen
e té dhénave personale. Ky éshté njé detyrim i vazhdueshém i Kontrolluesit qé personeli
I subjektit pérpunues té té dhénave personale té trajnohet rregullisht pér mbrojtjen e té
dhénave personale.

Gjithashtu, Zyra e Komisionerit vleréson se, pér shkak té cilésisé si subjekt pérpunues i
madh, si dhe pér shkak té natyrés sé veprimtarisé gé ushtron, e cila kérkon masa té shtuara
teknike dhe organizative pér garantimin e sigurisé sé té dhénave personale, Kontrolluesi,
éshté i1 detyruar té krijojé, mirémbajé dhe administroj¢ SMSI né pérputhje me
parashikimet e Udhézimit nr. 47.

SMSI pér mbrojtjen e té dhénave personale duhet té bazohet né standardin ISO/IEC
27001, si¢ parashikohet né nenin 5 té Udhézimit nr. 48, daté 14.09.2018, t& Komisionerit
“Pér certifikimin e sistemeve té sigurisé sé informacionit, t¢ dhénave personale dhe
mbrojtjes sé tyre” (n€ vijim, “Udhézimit nr. 48”), si dhe éshté njé sistem i certifikueshém,
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http://www.idp.al/wp-content/uploads/2018/09/Udhezim_nr_47.pdf

pér géllime pérputhshmérie me standardin e sipérpérmendur, vetém me organizma té
akredituar dhe autorizuar sipas parashikimeve té Udhézimit nr. 48.

Né pérfundim té hetimit administrativ, referuar provave dhe konstatimeve né vend, grupi
I hetimit administrativ hartoi procesverbalin pérkatés, njé kopje e té cilit i éshté dérguar
Kontrolluesit me rrugé postare népérmjet shkresés nr. 2373/2 prot., daté 24.12.2024.

Né respektim té sé drejtés pér t'u dégjuar, né zbatim t€ neneve 87-89 té Kodit té
Procedurave Administrative, Kontrolluesi éshté ftuar t€ marré pjesé né seancé dégjimore,
pérpara marrjes sé vendimit pérfundimtar nga ana e Komisionerit.

Pérfagésuesit e Kontrolluesit, jané paragitur né seancén dégjimore daté 15.01.2025, dhe
kané parashtruar pretendimet me shkrim si dhe dokumentacion plotésues (CD) mbi
konstatimet e procesverbalit té hetimit administrativ, duke bashkélidhur dokumentacion
Si:

. Vlerésimi i Sigurisé sé Informacionit 23.10.2024

. Evidence External Web Application Penetration Testing Report 08.04.2024
. Evidence External Penetration Test Report 25.03.2021

. SWIFT Audit report 2024

. SWIFT Audit Report 2023

. Extraordinary ALCO Meeting Protocol - Approval of Operational Procedures
. AKSK Audit RAPORT 2023

. AKSK Audit RAPORT 2024

. Digital Banking AGREEMENT Company final;

. Digital Banking AGREEMENT Individuals final,

. Imazhi pér gaje ne llogari nga ana e klientit;

. Evidencat lidhur me tabelat informuese pér CCTV.

Lidhur me pikén 2 té konstatimeve Kontrolluesi pretendon se “..afati i ruajtjes sé
dokumentacionit né dosjen e punonjésit zbatohet né respektim té afatit 6 muaj sipas Kodit
té Punés, si rrjedhojé e ¢do pretendimi té€ mundshém gé mund té keté punémarrési nga
punédhénési .

Zyra e Komisionerit vleréson se, lidhur me té dhénat personale té grumbulluara,
Kontrolluesi duhet té parashikojé ruajtjen e té dhénave personale né até formé, gé lejon
identifikimin pér njé kohé té caktuar, por jo mé tepér se sa éshté e nevojshme pér té
pérmbushur géllimin e grumbullimit. Koha e ruajtjes sé té dhénave personale duhet té
pércaktohet nga Kontrolluesi, né pérputhje me parashikimet ligjore specifike dhe géllimin
e grumbullimit té informacionit.

Lidhur me pikén 3 té konstatimeve Kontrolluesi pretendon se “..né lidhje me
informacionin e mbledhur pér familjarét e punonjésve, Kontrolluesi shprehet se ndihmon
né vlerésimin e rrezigeve té mundshme té brendshme, si¢ jané lidhjet me individé gé mund
té jené té pérfshiré né aktivitete té paligjshme ose gé mund té jené té lidhur me aktivitete

gé bien ndesh me interesat e Bankés. Gjithashtu, bén me dije se né dosjen e punonjésit
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administrohet ndér té tjera dokumenti “Certifikaté lindje”, e cila i pérket femijés sé
punonjésit pér verifikimin e moshés pér pérfitimin e bonuseve dhe dhuratave pér fémijét
deri né 12 vjeg”.

Zyra e Komisionerit vleréson se, kategorité e té dhénave té mbledhura/ruajtura, duhet té
jené né pérputhje me parimin e mjaftueshmérisé sé té dhénave, té cilat duhet té lidhen me
géllimin e pérpunimit dhe t€ mos e tejkalojné kété géllim, si dhe mbajtjen né até formé
gé té lejojé identifikimin e subjekteve té té dhénave pér njé kohé, por jo mé tepér se sa
éshté e nevojshme pér géllimin pér té cilin ato jané grumbulluar ose pérpunuar mé tej.

Lidhur me pikén 5 té konstatimeve Kontrolluesi shprehet se “..sa i takon aplikacionit
Fibank Mobile, regjistrimi i klientit nuk kryhet online, por éshté vetém hapi i paré i
regjistrimit gé kryhet online me géllim gjenerimin e username dhe password por pa
mundésuar akses né aplikacionin Fibank Mobile. Kéto té dhéna konsistojné né té dhéna
si emér, mbiemér, atési, Id, etj., té cilat nuk pérpunohen nga banka pasi konsiderohen
nga burime té pakonfirmuara deri né hapin e dyté, prandaj nuk éshté i nevojshém
publikimi i Politikave té Privatésisé”.

Zyra e Komisionerit vleréson se, pér sa kohé gé subjekti i t& dhénave plotéson online
rubrika té€ tipit “contact-form” me té dhénat e tij personale edhe pse pér té aksesuar
aplikacionin si hap i dyté duhet té paraqgitet prané bankés, informimi éshté i réndésishém
si njé nga detyrimet bazé té Kontrolluesit, pasi u jep mundésiné subjekteve té té dhénave
personale té njihen me té drejtat gé gézojné, si dhe mundésiné e ushtrimit té tyre né
praktiké. Mospérmbushja e kétij detyrimi nga Kontrolluesi mund té sjellé pasoja té rénda
sa i pérket privatésisé dhe pérpunimit té té dhénave personale té subjekteve té té dhénave.

Lidhur me pikén 10 té konstatimeve Kontrolluesi shprehet se “...banka kryen trajnime
pér ¢do punonjés té ri nga Departamenti i Sigurisé sé Informacionit dhe Departamenti i
Pérputhshmérisé, materiale té cilat lidhen me informacionin gé pérpunohet dhe detyrimet
gé lindin nga ligji pér mbrojtjen e té dhénave personale. Gjithashtu, dokumentet e
vendosura né dispozicion “It security file Komisioneri” jan€ derivat i politikave té
miratuara né maj 2024 konkretisht IT Asset Management Policy, It Configuration
Menagement Policy, Risk Menagement Policy”.

Lidhur me kété pretendim, Zyra e Komisionerit vleréson se Kontrolluesi nuk ka vendosur
né dispozicion evidenca/procesverbale ku té vértetohen se jané kryer trajnime té
punonjésve. Kontrolluesi duhet t¢ marré masa konkrete né kuadér té trajnimit té
punonjésve gé kané akses dhe pérpunojné té dhéna personale, bazuar né legjislacionin né
fuqi pér mbrojtjen e té dhénave personale.

Né pérfundim, Zyra e Komisionerit vleréson bashképunimin e Kontrolluesit me grupin e
kontrollit gjaté ushtrimit té hetimit administrativ, si dhe angazhimin e tij pér té rikuperuar
shkeljet e konstatuara. Plotésimi i kétyre detyrimeve nga ana e Kontrolluesit éshté mjaft
I réndésishém pasi garanton pérpunimin e ligjshém, siguriné e té dhénave personale dhe
shmang mundésiné e pérhapjes sé tyre né ményré té paligjshme.

9

Adresa: Rruga “Abdi Toptani”, Nd.5, Tirané Telefon: +355 42237200 www.idp.al, info@idp.al



PER KETO ARSYE:

Né zbatim té neneve 5, 18, 20, 21, 22, 27, 29, 30, 31 (pika 1, germa “a/1”), si dhe 32 t&é
Ligjit,

REKOMANDOQOJ:

Kontrolluesi, t¢ marré masa pér pércaktimin e afateve kohore pér ruajtjen e té dhénave
personale, né pérputhje me germén “d”, té pikés 1, t€ nenit 5 té Ligjit;

Kontrolluesi, né zbatim té nenit 5 té Ligjit, t¢ marré masa qé mbledhja e té dhénave
personale nga ana e tij, té kryhet né ményre té ligjshme, informacioni té grumbullohet
vetém pér géllime specifike, té pércaktuara garté, e legjitime dhe pérpunimi i té
dhénave té kryhet né pérputhje me kéto géllime, duke ju pérmbajtur gjithashtu parimit
té mjaftueshmérisé sé té dhénave, té cilat duhet té lidhen me géllimin e pérpunimit
dhe té mos e tejkalojné keté géllim;

Kontrolluesi, t&é marré masa pér zbatimin e detyrimeve, né lidhje me informimin e
ploté té subjekteve té té dhénave, sipas parashikimeve té nenit 18 té Ligjit;

Kontrolluesi, t¢ marré masa pér té rishikuar kontratén me pérpunuesin duke
specifikuar detyrimet midis paléve, sipas dispozitave té parashikuara né nenin 20 té
Ligjit dhe Udhézimin nr. 19;

Kontrolluesi, né zbatim té nenit 27 té Ligjit, t€ hartojé Rregullore “Pér mbrojtjen,
pérpunimin, ruajtjen dhe siguriné e té dhénave personale”, duke parashikuar masa
konkrete teknike dhe organizative pér mbrojtjen e té dhénave personale, pér c¢do
kategori té dhénash dhe pér c¢do proces pérpunimi, ményrat e pérpunimit té té
dhénave, té drejtat e subjekteve té té dnénave, etj.;

Kontrolluesi, me géllim garantimin e sigurisé sé té dhénave personale duhet té zbatojé
detyrimet e pércaktuara né Udhézimin nr. 47, lidhur me trajnimin e punonjésve qé
kané akses dhe pérpunojné té dhéna personale si dhe krijimin, mirémbajtjen dhe
administrimin e Sistemit t& Menaxhimit té Sigurisé sé Informacionit (SMSI) pér
mbrojtjen e té dhénave personale;

Kontrolluesi, pér shkak té natyrés sé vecanté té aktivitetit qé ushtron, duhet té marré
masat e nevojshme pér té vlerésuar mbi certifikimin e sistemeve té menaxhimit té
sigurisé sé informacionit, té té dhénave personale dhe mbrojtjes sé tyre, sipas
parashikimeve té Udhézimit nr. 48;

Né zbatim té pikés 1 té nenit 32 té Ligjit, t& pérmbushen detyrimet sipas kétij akti
brenda afateve si vijon:
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(i)  brenda 15 (pesémbédhjeté) ditéve, detyrimet e treguara né pikat 1, 2 dhe 3 mé
Sipér;

(i) brenda 30 (tridhjeté) ditéve, detyrimet e treguara né pikat 4 dhe 5 mé sipér;

(iii)  brenda 45 (dyzeté e pesé) ditéve, detyrimet e pércaktuara né pikén 6 mé sipér.

Afatet e sipérpérmendura fillojné nga data e marrjes dijeni té kétij akti;

9. Kaontrolluesi té njoftojé Zyrén e Komisionerit pér masat e marra;

10. Né rast mos pérmbushje té detyrimeve té parashikuara né kété akt, Komisioneri
vepron sipas pikés 2 té nenit 30 dhe nenit 39 té ligjit, té cilét parashikojné se né rast
shkeljesh serioze, té pérséritura ose té qéllimshme té Ligjit nga njé kontrollues ose
pérpunues, vecanérisht né rastet e pérséritura té moszbatimit té rekomandimeve té tij,
Komisioneri vendos sanksione administrative pér kundérvajtjet administrative
pérkatése dhe e denoncon publikisht ose e raporton ¢éshtjen né Kuvend dhe né

Késhillin e Ministrave.

Ky Rekomandim u shpall sot mé 31.01.2025.

KOMISIONERI

Besnik Dervishi
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