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REPUBLIKA E SHQIPERISE

MINISTRIA E PUNEVE TE BRENDSHME KOMISIONERI PER TK DREJTEN E
INFORMIMIT DHE MBROJTJEN E
TE DHENAVE PERSONALE
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UDHEZIM I PERBASHKET
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TRANSMETIMIN E TE DHENAVE TE UDHETIMIT NE RASTET E
MOSFUNKSIONIMIT TE SISTEMIT KRYESOR TE PERPUNIMITT E
INFORMACIONIT TE UDHETIMIT”

Né mbéshtetje té pikés 4, té nenit 102 t& Kushtetutés dhe t& nenit 5, pika 9, t& ligjit nr. 38/2025
“Pér pérpunimin e informacionit t& udhétimit né Republikén e Shqipéris€”, ministri i Punéve té
Brendshme dhe Komisioneri pér té Drejtén e Informimit dhe Mbrojtjen e t&€ Dhénave Personale,

UDHEZOJNE:

1. QELLIMI
Qéllimi i kétij udhézimi &shté:

a) Té pércaktojé rregullat, procedurat dhe masat e standardizuara pér transmetimin,
marrjen, pérpunimin dhe ruajtjen e t& dhénave t& udhétimit nga transportuesit ajroré,
tokésoré dhe detaré drejt Sektorit t& Inteligjencés sé¢ Udhétimit (SIU), né rastet kur
sistemi kryesor i transmetimit té t& dhénave t&€ udhétimit nuk funksionon, duke garantuar
vazhdimésiné e pérpunimit té t& dhénave, nivel t& pérshtatshém mbrojtjeje dhe pérdorim
té kontrolluar t€ aplikacionit alternativ.

b) Té sigurojé funksionimin e pandérpreré, t& sigurt dhe t& kontrolluar t€ procesit té
shkémbimit t& t& dhénave t& udhétimit, edhe né rastet kur sistemi kryesor p&€son mangési
ose avari teknike;

c) Té garantojé qé SIU té keté akses né kohé dhe né ményré t& strukturuar te t€ dhénat e
udhétimit, pér géllime t& parandalimit, zbulimit, analizimit dhe profilizimit t& rrezigeve
té sigurisé qé lidhen me krimin e organizuar, terrorizmin, migracionin e paligjshém dhe
veprimtari té tjera penale né fushén e kompetencave ligjore t&€ Policisé s€ Shtetit;



d) T& harmonizojé proceset e transmetimit t& t& dhénave nga transportuesit me kérkesat
teknike dhe operacionale t& sistemit t& ngritur prané SIU, duke garantuar cilésing,
integritetin, disponueshmériné dhe konfidencialitetin e t& dhénave té administruara;

e) Té sigurojé qé ¢do pérpunim i t& dhénave nga SIU té€ kryhet né pérputhje me parimet
themelore t& ligjshmérisé, transparencés, minimizimit, proporcionalitetit, kufizimit t&
ruajtjes dhe pérgjegjshmérisé sipas Rregullores pér Mbrojtjen e té dhénave t&€ Bashkimit
Evropian (GDPR) dhe Ligjit nr. 124/2024 “Pér mbrojtjen e t&€ dhénave personale”;

f) Té pércaktojé detyrime té€ qarta pér transportuesit dhe pér strukturat pérgjegjése t& SIU
lidhur me pérdorimin e aplikacionit alternativ, regjistrimin, auditimin, transferimin dhe
fshirjen e t& dhénave té grumbulluara gjaté periudhés sé¢ mosfunksionimit t& sistemit
kryesor;

g) Té krijojé njé bazé t& qarté operacionale dhe ligjore, q&é i mundéson SIU t& ndértojé
analiza inteligjence, profile rreziku, sinjalizime operacionale, si dhe té rrisé efikasitetin
né bashképunimin ndérinstitucional dhe ndérkombétar.

2. FUSHAE ZBATIMIT

2.1. NE& rast shfagjeje t&€ njé problemi apo manggsie teknike té& sistemit, té tilla si probleme
teknike té infrastrukturés pérkatése dhe linjés s¢ transmetimit, transportuesit ajroré, ujoré dhe
tokésoré né kuadér té€ pérmbushjes sé detyrimeve ligjore té€ tyre, do t€ dérgojné t&€ dhénat e
udhétimit, sipas formatit t& pércaktuar, né pérputhje me nevojat e sistemit t&€ ngritur, né njé
aplikacion alternativ pér pérpunimin e t&€ dhénave t& udhétimit.

2.2. Udhézimi zbatohet plotésisht né rastet kur transportuesit apo SIU hasin:

a) avari teknike,
b) mungesé té lidhjes sé sistemit kryesor t€ pérpunimit t& informacionit t€ udhé&timit;
c) déshtime t&€ pérkohshme té infrastrukturés teknologjike.

NEé kéto raste pérdoret aplikacioni alternativ, duke respektuar t& gjitha kérkesat e privatésisé dhe
sigurisé.

3. APLIKACIONI ALTERNATIV

Aplikacioni alternativ pér pérpunimin e t& dhénave t& udhétimitt €shté njé mjet rezervé (fallback
system) i véné né dispozicion nga SIU, i destinuar t&€ pérdoret vetém né& rastet kur sistemi
kryesor elektronik i transmetimit dhe pérpunimit t€ t€ dhénave té€ udhétimit nuk &shté
operacional pér shkak té njé defekti, avarie teknike, mungese lidhjeje ose situate tjetér té
papritur teknologjike.

Aplikacioni alternativ garanton vazhdimésing e pérpunimit t& t& dhénave dhe parandalon
vonesat né analizén e rrezikut, duke siguruar qé funksionet e sigurisé¢ kombétare dhe kontrollit
kufitar t€ mos ndérpriten.

3.1 Qéllimi i aplikacionit alternativ

Aplikacioni alternativ synon:



a) té mundésojé transmetimin e pandérpreré té té dhénave té udhétimit dhe té€ dhénave té
tjera t& udhétimit drejt SIU;

b) té sigurojé redundancé operative né rast déshtimi té sistemit primar;

c) té€ garantojé q¢ SIU té keté akses né kohé reale né t& dhénat kritike pér analizén e
rrezikut;

d) té mbajé standardet e privatésisé dhe mbrojtjes sé t& dhénave né nivel t& barabarté me
sistemin kryesor.

3.2. Aktivizimi i aplikacionit alternativ
Aplikacioni alternativ pérdoret vetém né rastet kur:

a) transportuesi nuk mund té transmetojé t&€ dhéna né sistemin kryesor pér shkak té
defekteve teknike;

b) sistemi kryesor i SIU ka ndérprerje, ngadalésim serioz ose avari;

¢) infrastruktura e komunikimit éshté e pamundur ose e pasigurt;

d) ka manggési té pérkohshme té serveréve té Policisé s¢ Shtetit.

SIU njofton transportuesit kur sistemi primar ka kaluar n€ gjendjen “jo operacionale”.
3.3. Procedurat e transmetimit né aplikacionin alternativ
Transportuesit jané t€ detyruar qé:

a) té transmetojné ndérmjet mjeteve rezervé t&€ autorizuara nga SIU (aplikacion web, API
alternative, format té siguruar fallback);

b) té dérgojné té dhénat né té njéjtin nivel cilésie dhe saktésie si né sistemin kryesor;

c) té pérditésojné té dhénat e udhétimit sipas afateve ligjore edhe gjaté funksionimit t&
aplikacionit alternativ (4824 oré, 180 minuta, 60 minuta, pas imbarkimit).

3.4 Administrimi i té¢ dhénave né aplikacionin alternativ nga SIU
SIU kryen kéto veprime:

a) regjistrimin e ¢do transmetimi té kryer né aplikacionin alternativ;

b) verifikimin e saktésisé s€ té¢ dhénave t&€ dérguara;

¢) krahasimin e tyre me strukturat e té€ dhénave t& sistemit kryesor;

d) monitorimin e performancés teknike t& aplikacionit rezervé;

e) garantimin e aksesit t&€ kufizuar dhe té gjurmueshém nga personeli i SIU.

f) verifikon automatikisht ¢do té dhéné t& marré pér integritet, plotési dhe pérputhshméri.

3.5 Transferimi i té dhénave né sistemin kryesor
Sapo sistemi kryesor rikthehet né funksion:

a) tédhénat e regjistruara né aplikacionin alternativ transferohen automatikisht né sistemin
primar;

b) SIU verifikon pérputhshméring dhe integritetin e t€ dhénave;

¢) dokumentohet ¢do hap i procesit té transferimit.

Ky proces garantohet nga strukturat e teknologjisé sé informacionit t€ Drejtorisé sé
Pérgjithshme té Policisé sé Shtetit.



3.6 Fshirja e té dhénave nga aplikacioni alternativ
Pasi t& dhénat jané transferuar me sukses:

a) ato fshihen menjéheré nga aplikacioni alternativ;
b) fshirja regjistrohet dhe dokumentohet né log-ét e auditimit;
¢) SIU siguron gé asnjé kopje e t& dhénave t€ mos mbetet né sistemin rezerve.

Kjo proceduré &shté e detyrueshme pér t&€ pérmbushur parimin e minimizimit, kufizimit t&
ruajtjes dhe integritetit, sipas GDPR dhe Ligjit 124/2024.

3.7 Masat e sigurisé né aplikacionin alternativ
Aplikacioni alternativ €shté i ndértuar mbi té njéjtat standarde sigurie si sistemi kryesor:

a) enkriptim né transmetim dhe ruajtje (TLS 1.2+ / AES-256);

b) kontroll aksesesh me autentikim shuméfaktorésh;

c) logim t& detajuar té ¢do veprimi;

d) auditim periodik t& funksionalitetit dhe sigurisé;

e) izolim t€ mjedisit rezervé nga sistemet e tjera t&€ PSH (netéork segmentation).

4. MBROJTJAE TE DHENAVE

Sektori i Inteligjencés s& Udhétimit (SIU), transportuesit dhe strukturat teknike té Policisé s&
Shtetit jané t€ detyruara té sigurojné mbrojtjen e t& dhénave personale té udhétaréve gjaté gjithé
ciklit t&€ pérpunimit t& tyre, n€ pérputhje me parimet e privatésisé dhe kérkesat ligjore né fuqi.

Mbrojtja e té& dhénave bazohet né katér elemente themelore: konfidencialiteti, integriteti,
disponueshméria dhe akses i kufizuar.

4.1. Konfidencialiteti i té¢ dhénave

T& dhénat API/PNR dhe té dhénat e tjera t&€ udhétimit trajtohen vetém nga personeli i autorizuar,
brenda roleve té pércaktuara qarté.

Personeli merr qasje vetém né t&€ dhénat q€ i nevojiten pér té kryer detyrat funksionale.

Ndalohen rreptésisht:

a) shpérndarja e t& dhénave tek persona t€ paautorizuar;
b) kopjimi, ruajtja ose transferimi i t& dhénave né pajisje t€ paautorizuara;
¢) pérdorimi i t&€ dhénave pér qéllime personale.

Cdo shkelje e konfidencialitetit pérbén shkelje administrative dhe penale, sipas ligjeve né fuqi.
4.2. Integriteti i té dhénave

Té dhénat ruhen dhe pérpunohen né ményré té tillé qé té jené té plota, t€ sakta dhe té
pandryshuara né ményré té paautorizuar. Cdo ndryshim, korrigjim ose rifreskim i t&¢ dhénave
regjistrohet automatikisht né€ log-et e sistemit.

SIU kryen verifikime periodike t& integritetit pér:



a) parandalimin e manipulimit,
b) identifikimin e anomalive,
¢) pérputhshméring e té dhénave midis sistemit kryesor dhe aplikacionit alternativ.

4.3. Akses i kufizuar dhe i kontrolluar

Aksesi ndaj sistemeve t& SIU béhet vetém me kredenciale té€ personalizuara dhe autentikim
shuméfaktorésh (MFA). Parimi i qasje minimale (least privilege) zbatohet pér ¢do rol dhe
funksion. '

Cdo qasje regjistrohet né€ ményré té ploté né log-et e auditimit, duke pérfshiré:

a) identitetin e pérdoruesit,
b) datén dhe orén,

¢) té dhénat e aksesit,

d) veprimet e kryera.

Qasja né gendrén fizike té t& dhénave lejohet vetém pér personel me autorizim té posagém.
4.4. Disponueshméria dhe vazhdimésia e shérbimit

Sistemet e pérpunimit t€ informacionit t&¢ udhétimit kané mekanizma sigurie qé garantojné
funksionimin e pandérpreré t& shérbimit (High Availability). Né& rast ndérprerjesh, aktivizohet
aplikacioni alternativ, i cili siguron vazhdimésiné e procesit.

Rezervat (backups) kryhen rregullisht dhe testohen periodikisht pér rikuperim.

4.5. Mbrojtja ndaj aksesit té¢ paautorizuar dhe sulmeve kibernetike

SIU dhe transportuesit zbatojné masa pér:

a) firewalls dhe IDS/IPS té€ avancuara;

b) enkriptim té ploté té trafikut té t& dhénave;

c) kontroll té integritetit té sistemeve;

d) detektim dhe sinjalizim t&€ menjéhershém té tentativave té aksesit t& paautorizuar;
e) vlerésime té rregullta t& cenueshmérisé dhe testime té penetrimit.

4.6. Pérdorimi i parimit “Privacy by Design & by Default”
T€ gjitha procedurat dhe sistemet:

a) ndértohen duke integruar mbrojtjen e t&€ dhénave qé né fazén e projektimit;
b) pérdorin konfigurime t& paracaktuara té sigurta;

¢) minimizojné t€ dhénat qé pérpunohen;

d) sigurojné konfigurim t& qgarté té t& drejtave té aksesit.

4.7. Menaxhimi i incidenteve té sigurisé sé té dhénave
NEé rast incidenti me ndikim te t&€ dhénat personale:

a) SIU kryen vlerésimin e menjéhershém té incidentit;
b) DPO njoftohet menjéheré;



¢) né incidentet qé pérbéjné rrezik pér subjektet, njoftohet Komisioneri sipas afateve té
ligjit;

d) pérgatitet raporti i incidentit dhe masat e ndérmarra (post-incident report);

e) zbatohen masa parandaluese pér t& shmangur pérséritjen.

4.8. Detyrimi pér dokumentim dhe auditim
SIU mban dokumentacion t& pérditésuar pér:

a) masat e sigurisé€ t€ zbatuara,

b) procedurat e pérpunimit t& t€ dhénave,

c) log-et e auditimit,

d) evidencat e qasjes dhe veprimeve t&€ personelit.

Komisioneri, né cilésiné e autoritetit mbikéqyrés, ka té drejtén té kontrollojé zbatimin e kétyre
masave.

5. VLERESIMI I PASOJAVE N PRIVATESI (DPIA)

5.1. DPIA é&shté njé proces i detyrueshém dhe thelbésor pér SIU né rastet kur pérpunimi 1 té
dhénave té udhétimit ose t&€ dhénave té tjera té udhétimit paraqet rrezik té larté pér t€ drejtat dhe
lirité e individéve, né kuptim té Ligjit nr. 124/2024 dhe GDPR (Neni 35).

5.2. Monitorimi dhe pérditésimi i DPIA
SIU duhet té:

a) pérditésojé DPIA ¢do heré qé ndryshon sistemi, teknologjia, procedura ose rritet volumi
i t& dhénave;

b) rishikojé DPIA t& paktén nj€ heré né vit;

¢) dokumentojé ¢do ndryshim dhe matje té re t& rrezikut;

d) sigurojé qé proceset e reja API/PNR t€ mos nisin pa njé¢ DPIA t& pérditésuar.

5.3. Evidencat dhe dokumentimi
SIU mban:

a) DPIA-t e kryera;

b) raportet e analizés sé rrezikut;

¢) matricat e rrezikut;

d) masat e zbatuara;

e) rekomandimet e DPO;

f) komunikimet me Komisionerin;

g) evidencat e auditimeve lidhur me DPIA.



6. SANKSIONET

Cdo person qé pérdor té dhénat dhe informacionet e bazés sé t&€ dhénave t& udhétimit t&
aplikacionit altemativ dhe nuk i fshin t& dhénat sapo t& jeté pérmbushur qéllimi i mbledhjes sé
tyre, ndéshkohet me masa administrative dhe disiplinore sipas akteve normative né fuqi.

7. DISPOZITA PERFUNDIMTARE

1. Udhézimi i Pérbashkét nr. 464, daté 10.12.2020 “Pér transmetimin e t& dhénave t&€ pasagjerit
te Njésia e Informacionit té Pasagjerit”, shfuqizohet.

Ky udhézim hyn né fuqi pas botimit né Fletoren Zyrtare.
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